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Prologo

Como fruto de la colaboraciéon entre la Universidad de Alcala y la Secretaria de Esta-
do de la Seguridad Social, surgen estas “III Jornadas Nacionales sobre Aplicacién
de Tecnologias de la Informacion y Comunicaciones Avanzadas (ATICA 2011)”,
con el objetivo de presentar y poner en comun trabajos y experiencias en el ambito de
la aplicacion de las Tecnologias de la Informacion y las Comunicaciones (TICs), que
puedan ser de utilidad a los asistentes, aportando ideas y soluciones a problemas
reales relacionados con diferentes aspectos de la utilizacion de estas tecnologias en
entornos de gestion, en general, y de gestion de la Seguridad Social, en particular.

Las areas de interés de las Jornadas incluyen las siguientes, aunque no estan limi-
tadas a ellas: la Ingenieria del Software, la Ingenieria Web, las comunicaciones y
redes de ordenadores, la administracion de sistemas informaticos, la direccion y ges-
tion Informatica, y la aplicacion de las TICs en el ambito de la Seguridad Social.

En relacion con el area de la Ingenieria del Software, en este libro de actas se reco-
ge la descripcion de trabajos de desarrollo de aplicaciones reales en los que se han
utilizando herramientas, métodos y tecnologias para la automatizacion de las activi-
dades de analisis, disefio, construccion, implementacion, pruebas e implantacion de
los productos software presentados por sus autores. Ademas de aplicaciones de ges-
tion para su ejecucion en un entorno de escritorio, también pueden encontrarse en el
libro complejas aplicaciones Web basadas en las tecnologias mas avanzadas, que nada
tienen que ver con las clasicas paginas Web, y para cuyo desarrollo los autores han
seguido un enfoque de ingenieria, aplicando la metodologia de Ingenieria Web mas
adecuada en cada caso.

Otros trabajos estan relacionados con las comunicaciones y la construccion, ges-
tion, configuracion y verificacion de redes de ordenadores; asi como con la adminis-
tracion de sistemas informaticos, tanto en lo que respecta a la instalacion, configura-
cién y mantenimiento de sistemas operativos, como de gestores de bases de datos.
Finalmente, se han seleccionado valiosas aportaciones vinculadas a casos practicos
sobre direccion y gestion informatica, especialmente relacionados con la gestion de la
calidad, seguridad y la auditoria informatica.

Aunque los trabajos incluidos en este libro de actas pueden ser de aplicacion en
cualquier ambito, la mayor parte de ellos pueden orientarse al contexto de la gestion
informatica de la Seguridad Social, entidad colaboradora en la organizacion de estas
jornadas. El objetivo de las propuestas y estudios realizados por los diferentes autores
es que sus trabajos puedan servir de referencia y aportar nuevas ideas en relacion con
la aplicacion de las tecnologias de la informacion y las comunicaciones en el ambito
de la Seguridad Social. Para ello, en algunos casos se ha recurrido a plantear supues-
tos utilizando informacién y escenarios (organizaciones, unidades o departamentos de
informdtica) ficticios, pero suficientemente realistas, por lo que es posible que el
lector pueda asociarlos, por pura coincidencia, a otros conocidos.
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Estas jornadas han sido una realidad gracias a la estrecha colaboracién entre la
Universidad de Alcald y la Secretaria de Estado de la Seguridad Social, que se ha
plasmado a través de la Gerencia de Informatica de la Seguridad Social. Y que tuvo
su origen en el convenio marco de colaboracion suscrito por el Rector de la Universi-
dad y el Secretario de Estado de la Seguridad Social el 5 de diciembre de 2006; y que,
con toda seguridad, permitira la realizacion de nuevas actividades conjuntas tan enri-
quecedoras como ésta para los profesionales de ambas entidades.

Los presidentes de las jornadas ATICA 2011.

José Ramon Hilera Gonzalez
Departamento de Ciencias de la Computacion
Universidad de Alcala

Francisco Javier Santamaria Zapata

Gerencia de Informatica de la Seguridad Social
Secretaria de Estado de la Seguridad Social
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Un modelo de gestion digital, en el ambito tributario,
mediante Acuerdo interno de Nivel de Servicios, de
caracter publico. Un estudio de caso.

José Antonio Cobefia Fernandez

Director General de Tecnologias para Hacienda y la Administracion Electronica
Consejeria de Hacienda y Administracion Publica
Junta de Andalucia

Resumen. Se introduce en la Administraciéon Publica de la Junta de Andalucia, y
en sus entidades instrumentales, un nuevo Modelo de Relacion Tecnologica basado en
la metodologia de Acuerdo de Nivel de Servicio, con proyecciéon concreta en la pres-
tacion de servicios digitales integrales e integrados a la Agencia Tributaria de Andalu-
cia, de acuerdo con lo previsto en la Orden de la Consejeria de Hacienda y Adminis-
tracion Publica, de 18 de noviembre de 2010, por la que se definen las competencias
de aplicacion de la politica informatica de la Consejeria en la Administracion Tributa-
ria de la Junta de Andalucia (BOJA niim 248, de 22 de diciembre de 2010). El modelo
de Acuerdo de Nivel de Servicios, recoge el compromiso de la Direccion General de
Tecnologias para Hacienda y la Administracion Electrénica, para con la Agencia
Tributaria de Andalucia, soportado por un documento de naturaleza contractual que
contiene los niveles de servicio minimos aceptables por la Agencia para el correcto
desempeiio de sus funciones. Estos niveles de servicio aceptables son acordados de un
modo equitativo entre las necesidades del servicio, su calidad, los costes asociados y
la realidad de ambos Organos, siendo a partir de su aprobacion por los 6rganos cole-
giados de la Agencia, objeto de seguimiento continuo por parte de las partes.

1. Introduccion

Desde que el 25 de enero de 2010, la Agencia Tributaria de Andalucia (en adelante, la
Agencia) iniciara su actividad como entidad de régimen especial de la Consejeria de
Hacienda y Administracion Publica (abreviadamente CHAP), ha proporcionado los
servicios tecnoldgicos necesarios para el desarrollo de su actividad a través de la Di-
reccion General de Tecnologias para Hacienda y la Administracion Electronica (abre-
viadamente DGTHAE).

Por su criticidad, trascendencia y repercusion, estos servicios requieren una prestacion
reglada, en lenguaje comin a las partes y con agilidad suficiente para responder a las
necesidades de la Agencia. Por este motivo, la DGTHAE ha desarrollado un Modelo
Corporativo de Prestacion de Servicios TIC corporativo, como marco general que
asegure una gestion transparente, eficiente y eficaz, de los servicios tecnologicos pres-
tados por la DGTHAE a todos los Organos Directivos de la CHAP v, en particular, a
la Agencia.

-15-
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En este contexto estratégico, se describe a continuacion dicho Modelo Corporativo y
como se concreta en el caso de la Agencia. Cabe destacar que, a todos los niveles y
agentes involucrados, un marco asi aporta siguientes beneficios:

e Mejora de la imagen corporativa, mediante la percepcion, por parte de los
consumidores del servicio, de la calidad y eficacia en su prestacion.

e Servicio de alto rendimiento, garantizado por procesos de optimizacion y mejora
continua del servicio sobre la base de una monitorizacion completa y constante de
todos sus elementos.

e Profesionalizacion de las funciones, mediante el uso de modelos objetivos y
experimentados de prestacion del servicio.

e Eficiencia en costes, mediante la gestion unificada de recursos y la alineacion de la
estrategia organizativa y de servicio con la estrategia TIC de la Consejeria.

e Motivacién de los equipos de trabajo involucrados en la prestacion del servicio,
poniendo de manifiesto de una forma clara el impacto y trascendencia de las activida-
des realizadas.

La pieza clave de este Modelo es, en primer lugar, la Cartera de Servicios AGENCIA-
CHAP, que describe y recoge en términos entendibles por el negocio la prestacion
TIC especifica para la Agencia y que es objeto de un Acuerdo de Nivel de Servicio
entre estos Organos Directivos, siempre bajo un enfoque metodolégico basado en las
mejores practicas de los ecosistemas tecnoldgicos.
Como aspecto clave de la nueva filosofia de colaboracién destaca la necesidad de
compromiso de todas las partes bajo el objetivo de unidad en la funcién publica y
en la prestacion de servicios de calidad. Adicionalmente, sobre esta base se identifi-
can factores clave de éxito en la implantacion de este modelo, a saber:

*  Principio de Servicio Piublico
Tanto la Agencia Tributaria de Andalucia como la Direccién General de Tecnologias
para Hacienda y la Administracion Electronica cuentan con un conocimiento del ne-
gocio, una por ser su competencia y la otra por desarrollo histdrico, que les identifican
claramente los objetivos a conseguir y los alinean en su consecucion.
Esto, unido a un profundo conocimiento mutuo y a la dependencia estructural y orga-
nizativa conjunta de la Consejeria de Hacienda y Administracion Publica, hacen que
el fin de prestacion de este servicio, sea compartido por ambas partes como esencia
del servicio y de su propia existencia.

*  Continuidad del Servicio
El caracter publico del servicio unido a su criticidad intrinseca hace que la garantia de
la continuidad y disponibilidad del servicio sea aspecto primordial para su desarrollo
y ejecucion.
En este caso, la Direccion General de Tecnologias para Hacienda y la Administracion
Electronica como garante de dicha continuidad, entiende y asume la criticidad tanto de
una respuesta suficiente a las necesidades de servicio de la Agencia Tributaria de
Andalucia como de un soporte agil ante incidentes en el servicio.
Aspectos como las medidas de control de la calidad del servicio y la gestion documen-
tal son también criticos para agilizar la respuesta tanto a requerimientos como a pro-
blemas del servicio.

-16 -
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*  Visién global
El conocimiento de la aportacion real de las tareas desarrolladas por el servicio asi
como las implicaciones de los posibles casos de error, generan una motivaciéon y com-
promiso de los miembros de los equipos con el propio servicio, lo que sin duda incide
en la vision que el beneficiario aprecia.
Asi, divulgar la visién global del servicio entre todos los equipos involucrados en la
prestacion, dota a cada miembro de una perspectiva de servicio mucho mas desarro-
llada, al tiempo que crea un clima de colaboracion y unidad muy beneficiosas para el
propio servicio.

e Control y optimizacion del servicio
El seguimiento continuo del servicio asi como el estudio de tendencias, son la base de
la mejora continua del servicio, derivando en el reajuste de determinados elementos o
sistemas o en la evolucion, del servicio o alguno de sus componentes, provocada por
nuevas necesidades o cambios en la propia tecnologia de base.

Adicionalmente, el contraste continuo con otros modelos en marcha, dentro o fuera de
esta Organizacion, asi como la asuncion de estandares y mejores practicas del merca-
do digital, generan iniciativas de mejora en el servicio susceptibles de ser implantadas
en los correspondientes servicios.

2. Descripcion del Modelo de Relacion

2.1. Modelo de Relacion

La cooperacion entre la Agencia y la DGTHAE, como entre todo prestador y receptor
de servicios de cualquier tipo, se resume en la respuesta (proactiva y reactiva) por
parte del proveedor en tiempo y forma a las necesidades, incidentes y problemas con
origen en el desarrollo de la actividad cotidiana del receptor.

En estos términos, el Modelo Corporativo pretende normalizar y procedimentar esta
relacion, como se muestra en el grafico siguiente:

-17 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Figura 1. Modelo corporativo de prestacion de Servicios TIC.

El modelo propuesto parte del conocimiento mutuo, de las atribuciones en materia
tributaria que tiene la Agencia y la responsabilidad en materia tecnologica por la que
responde la DGTHAE, recogida juridicamente en los textos legales respectivos y
descrita en términos operativos en la Cartera de Servicios de la AGENCIA-CHAP
como idioma y contexto de colaboracion, con procedimientos acordados y basada en
el uso de herramientas corporativas accesibles. A su vez, esta Cartera de Servicio
AGENCIA-CHAP se basa en la ejecucion de servicios y procesos de modo interno a
la DGTHAE, los cuales vienen recogidos en el Catalogo de Servicios (internos) de la
DGTHAE.

Especialmente relevante es esta practica dado que, a futuro, el Modelo Corporativo
de Prestacion de Servicios TIC de la DGTHAE sera aplicable a todos los receptores
de servicios TIC provistos por la DGTHAE.

Como e¢je central e instructores del modelo, se designan unos Organos Colegiados que
seran los encargados de asegurar que en todo momento se atiende a las directrices
estratégicas corporativas dictadas por la Consejeria:

- El Comité de Direccion: Se ocupard de la toma de decisiones a nivel ejecutivo y
estratégico, asi como de la gestion de relaciones, resolucion de conflictos y vigilancia
del cumplimiento del ANS.

- Los Grupos de Trabajo: Realizara la gestion y seguimiento detallado de los servi-
cios, de ANS y ARO, la mejora continua y despliegue de acciones concretas en su
ambito de actuacion.

La bondad de la prestacion de estos servicios estd sometida a medicion continua,
como mecanismo de control; esta medicion se hace mediante unas métricas o indica-
dores acordados, los cuales tienen que responder a los grados de cumplimiento pacta-
dos. El Acuerdo de Nivel de Servicio recoge estos compromisos asi como mecanis-
mos de penalizacidén y compensacion.
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Estos indicadores dan informacion sobre el rendimiento de los servicios, y en particu-
lar sobre la actividad desarrollada por cada equipo de trabajo involucrado en la pres-
tacion del servicio, por lo que en este escenario, quedan medidos todos los agentes
involucrados en el servicio y susceptibles de provocar alteraciones en su prestacion.

Para facilitar el seguimiento de estos indicadores, se generan informes de seguimiento
y se exponen con la periodicidad suficiente en el Cuadro de Mando, como herramienta
de control, perfilable y con vistas especificas por usuario.

2.2. Cartera de Servicios de la AGENCIA-CHAP

El soporte que la Agencia Tributaria de Andalucia recibe de la Direccion General de
Tecnologias para Hacienda y la Administracion Electronica se describe en un lenguaje
no técnico que facilite la comunicacion entre ambos, o cualquiera de sus proveedores:

AMBITO
DE SERVICIO DESCRIPCION BREVE
SERVICIO
Servicios Gobierno corporativo de TI | Conjunto de tareas, conocimientos y
estratégicos técnicas cuyo objetivo comun es

asegurar que las politicas y estrate-
gias TIC en materia econdmico-
financiera se implementan de un
modo adecuado y sostenible.
Quedan dentro de este servicio la
gestion del banco de proyectos, la
gestion financiera TIC y la gestion
de la demanda, como procesos fun-
damentales de la Organizacion.
Gestion del servicio Conjunto de tareas, habilidades y
capacidades encaminadas a propor-
cionar valor a la Agencia en forma
de servicios, traduciéndose en el
seguimiento y control exhaustivo del
Acuerdo de Nivel de Servicio y de
los riesgos digitales asociados, asi
como de la calidad y la mejora con-
tinua de los mismos.
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AMBITO
DE SERVICIO DESCRIPCION BREVE
SERVICIO
Soporte a Sistemas de soporte a la ges- | Conjunto de profesionales, infraes-
servicios tion tributaria tructuras, procedimientos y técnicas
funcionales cuya accion conjunta asegura a la

Agencia la disponibilidad y capaci-
dad del Sistema! Unificado de Re-
cursos asi como sus interfaces con

otros sistemas internos o externos a

la Consejeria de Hacienda y Admi-

nistracion Publica, como aplicativo2

fundamental en el desarrollo de las
competencias asignadas en el ambito
tributario.

Por otro lado, quedan incluidos en
este servicio los medios humanos,
técnicos, procesos y tareas necesa-
rias para la resolucion de incidencias
en datos introducidos por usuarios
(mantenimientos correctivos), el
desarrollo de nuevas funcionalidades
y/o adaptaciones (nuevos proyectos,
asi como mantenimientos evoluti-
vos3 y adaptativos4) 0 bien como
parte de las tareas continuas de op-
timizacion y mejora constantes de
los sistemas en produccion (mante-

nimientos preventivos5 y perfecti-

VOS6).

! Sistema: Conjunto de elementos relacionados que trabajan de forma coordinada y procedi-
mentada para conseguir un objetivo comin, como por ejemplo un sistema informatico (que
incluye hardware, software de base y aplicaciones) o un sistema de gestion de calidad (que
incluye procesos planificados y gestionados de forma conjunta).

2 Aplicativo: Herramienta informatica que permite al usuario de la Agencia la realizacion de
una o mas de sus funcionalidades.

3 Mantenimiento Evolutivo: Incorporaciones, modificaciones y eliminaciones necesarias en un
producto software para cubrir la expansion o cambio en las necesidades del usuario.

4 Mantenimiento Adaptativo: Modificaciones que afectan a los entornos en los que el sistema
opera, por ejemplo, cambios de configuracion del hardware, software de base, gestores de
base de datos, comunicaciones, etc.

5 Mantenimiento Preventivo: Actuaciones realizadas sobre los componentes de un sistema de
un modo planificado, prescrito y documentado, con objeto de reducir la probabilidad de fallo
o degradacion de un elemento que tenga impacto en el servicio.
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AMBITO

DE SERVICIO DESCRIPCION BREVE

SERVICIO
Sistemas de soporte a la ges- | Conjunto de profesionales, infraes-
tién presupuestaria, contable | tructuras, procedimientos y técnicas
y tesorera cuya accidn conjunta asegura a la
Agencia la disponibilidad y capaci-
dad del Sistema Integrado de Ges-
tion Presupuestaria, Contable y Te-
sorera de la Junta de Andalucia asi
como sus interfaces con otros siste-
mas internos (como el Sistema Uni-
ficado de Recursos —SUR- objeto del
servicio SSF-ATA-01) o externos a
la Consejeria de Hacienda y Admi-
nistracion Publica, como aplicativo
basico en el desarrollo de las compe-
tencias asignadas en el ambito tribu-
tario.
Por otro lado, quedan incluidos en
este servicio los medios humanos,
técnicos, procesos y tareas necesa-
rias para la resolucion de incidencias
de usuario que tengan origen en la
operativa del sistema o aplicativo
(mantenimientos correctivos).

Servicios Servicio de informacion y Este servicio se encarga de proveer a
comunes atencion tributaria (CEIS- la Agencia Tributaria de Andalucia
CIYAT) (en adelante Agencia) un Unico

punto de atencioén y comunicacion de
incidencias, consultas y peticiones,
tanto para sus propios usuarios inter-
nos como para los ciudadanos y
empresas en el ambito de su relacion
con la Agencia.

¢ Mantenimiento Perfectivo: Acciones llevadas a cabo para mejorar la calidad interna de los
sistemas en cualquiera de sus aspectos: reestructuracion del codigo, definicion mas clara del
sistema y optimizacion del rendimiento y eficiencia.
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AMBITO

DE SERVICIO DESCRIPCION BREVE

SERVICIO
Sistemas de soporte a la ges- | Conjunto de tecnologias, infraestruc-
tion del conocimiento turas, capacidades, técnicas, tareas y
procedimientos necesarios para
asegurar la integridad, veracidad y
custodia de los documentos electro-
nicos titularidad de la Agencia Tri-
butaria de Andalucia (en adelante,
Agencia) almacenados por la Direc-
cion General de Tecnologias para
Hacienda y la Administracion Elec-
tronica, asi como la provision de los
mecanismos y datos necesarios para
el analisis y toma de decisiones a
cualquier nivel dentro de la Agencia.
Finalmente, este servicio tiene las
competencias de formacion de carac-
ter técnico (no funcional o de nego-
cio) a los usuarios de la Agencia en
cualquiera de las plataformas o pro-
ductos que la Direccion General de
Tecnologias para Hacienda y la
Administracion Electronica pone a
su disposicion.
Gestion del puesto de trabajo | Conjunto de dispositivos y aplica-
ciones de escritorio que conforman
el equipo tecnologico basico necesa-
rio para que los usuarios de la Agen-
cia desarrollen sus funciones en su
centro de trabajo. Se engloban en
este servicio las tareas de gestion de
la provision de dispositivos fisicos y
l6gicos para el puesto de trabajo, asi
como los consumibles tecnologicos
al uso (CD, DVD, téner, etc.), ges-
tion de compatibilidad entre disposi-
tivos y despliegue en puesto de usua-
rio.
Debido a su naturaleza y a la forma
en la que estos servicios son provis-
tos, quedan excluidas de este servi-
cio la telefonia fija, la movil y la
gestion de comunicaciones externas,
como el acceso a Internet.
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AMBITO

DE SERVICIO DESCRIPCION BREVE

SERVICIO
Sistemas horizontales Conjunto de tareas, infraestructuras
y procesos destinados a la provision,
despliegue y mantenimiento de ser-
vicios de correo electronico, comu-
nicaciones datos, telefonia fija, tele-

fonia movil y NISA7 ala Agencia
Tributaria de Andalucia, de un modo
comun con todos los Organos Direc-
tivos de la Consejeria de Hacienda y
Administracion Publica, asi como
otros servicios de valor afiadido
como consultoria y asesoria tecnolo-
gica.

Adicionalmente, se introduce el concepto de Canal como especificacion concreta del
medio a través del cual se proveen los servicios, que a su vez constituye un criterio de
priorizacion de su prestacion. Son ejemplos el canal presencial, teléfono, correo elec-
trénico o la Oficina Virtual.

Tanto el Catalogo de Servicios (interno) como la Cartera de Servicios AGENCIA-
CHAP constituyen documentos dinamicos cuyo mantenimiento y priorizacion corres-
pondera a los Organos Colegiados definidos en el Proyecto, en base a los requerimien-
tos del negocio y a las posibilidades y recursos de la CHAP.

3. Indicadores

Para cada uno de los Servicios TIC de la Cartera se han propuesto los siguientes indi-
cadores, susceptibles de modificacion en funcion de la revision conjunta entre la
Agencia y la DGTHAE. Estos indicadores miden los aspectos mas relevantes de la
prestacion en un lenguaje no técnico, y son la base sobre la que se establecera el
Acuerdo de Nivel de Servicio.

Estos indicadores se construyen sobre métricas mas atomicas o de mas bajo nivel, que
ofrecen informacion sobre la actividad interna de la DGTHAE, esto es, muestran la
actividad de los diferentes grupos de trabajo, proveedores, sistemas e infraestructuras
sobre los que se sustenta la prestacion de cada servicio.

7 NISA: Nodo de Interconexion, Seguridad y Acceso a Red Corporativa de Comunicaciones de
la Junta de Andalucia.
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4. Acuerdo de Nivel de Servicio

El modelo de Acuerdo de Nivel de Servicios, abreviadamente ANS, recoge el com-
promiso de la DGTHAE para con la Agencia Tributaria de Andalucia, recogido en un
documento de naturaleza contractual que contiene los niveles de servicio minimos
aceptables por la Agencia para el correcto desempeifio de sus funciones.

Estos niveles de servicio aceptables son acordados de un modo equitativo entre las
necesidades del servicio, su calidad, los costes asociados y la realidad de ambos Or-
ganos, siendo a partir de su pacto objeto de seguimiento continuo por parte de las
partes.

Cada servicio dispondra de su documentacion correspondiente, la cudl sera también
objeto de revision al comienzo de la prestacion por el Comité de Direccion. Por otro
lado, el ANS cubrira los siguientes objetivos y apartados en su redaccion:

OBJETIVO DESCRIPCION

Proposito del Acuerdo.

Propdsito Ambito y vigencia del Acuerdo.

Obligaciones de las partes.

Descripcion exacta de servicios: tipologia y topologia.
Personas que ejecutaran los mismos (descripcion exacta del
organigrama de equipos y agentes que intervienen en la
operacion de canales).

Recursos imprescindibles para llevar a cabo los servicios
Analisis de Servicio contratados: garantias estratificadas de los sistemas (equi-
pos informaticos y de telecomunicaciones, programas espe-
cificos, entorno virtual de trabajo, gestion del conocimien-
to) y medios a utilizar (gestor de flujo de clientes, disponi-
bilidad horaria, gestion de agendas), tiempos de respuesta
del proveedor principal (DGTHAE) y calidad de la misma.
Compromiso de tiempo (interno, hacia la Agencia) y ex-
Analisis de Rendi- terno (ciudadania, en general y profesionales). Aplicacion
miento de las hipdtesis de Blending (conjunto de medios utilizados
para establecer el contacto entre los usuarios y Agencia).
Gestion de riesgos digitales (identificacion de riesgos ante-
cedentes). Gestion automatizada de alarmas. Proactividad
ante riesgos consecuentes.

Escalabilidad (jerarquizacion de responsabilidades ante
riesgos programados y/6 sobrevenidos).

Analisis de Recuper-
acion
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OBJETIVO ‘ DESCRIPCION

Cuadro de mando: Indicadores. Acuerdo sobre métricas a
considerar, automatizacion de informes y analisis de ten-
dencias. Inclusién como subsistema de soporte a la decision
(SSD). Analisis de tendencias.

Calidad (nivel de satisfaccion): indicadores de mejora con-
tinua.

Analisis de Resultados | Penalizaciones: se describen las penalizaciones a ejecutar
en caso de que no se alcancen los niveles de servicio que se
han comprometido, tipificandose como “infracciones” del
ANS.

Limitaciones: se describen las limitaciones de partida que
pueden ser camino critico para la obtencion de los resulta-
dos pretendidos y fijados en el ANS.

5. Conclusiones

Estructuralmente, el ANS contiene los compromisos concretos por cada uno de los objetivos de
nivel de servicio identificado, establece los umbrales de aceptaciéon asi como los mecanismos
de revision y renovacion que le son de aplicacion.

Mencién especial merece el apartado de incumplimientos, derivada de una interrupcion o no
conformidad en la prestacion del servicio. En estos casos, si bien prevalecera el principio de
restitucion en el menor tiempo posible y con el menor impacto sobre el negocio, se adoptaran
las medidas oportunas para el analisis, revision y correccion de faltas asi como las penalizacio-
nes correspondientes, de entre las contempladas en el acuerdo.

Internamente, el ANS aporta una nueva cultura orientada a la gestion estratégica del servicio
como clave para su prestacion, estableciendo un hito en el Ambito Publico y motivando la
existencia de una relacion de proveedor-receptor medida en términos cualitativos y cuantitati-
vOs.

Al igual que ocurre con los indicadores, el ANS se soporta sobre otra serie de acuerdos internos
a la DGTHAE con un objetivo similar pero complementario, pues estan reorientados hacia la
coordinacion de la prestacion, la excelencia del servicio y la aportacion constante de valor, que
por ende es lo que percibe la Agencia y la ciudadania. Ejemplos de estos acuerdos son los
Acuerdos de Requerimientos Operativos, y los acuerdos con proveedores externos.

De todo lo anterior subyace un aspecto fundamental, y es que dado el esfuerzo que supone la
procedimentacion de este tipo de servicios entre Administraciones Publicas asi como el esta-
blecimiento de un vocabulario comun entre todas los Entes involucrados, es condicion necesa-
ria mantener y preservar dicho esquema en los términos en los que se ha definido.

La implantaciéon de este Modelo Corporativo supone un hecho innovador y de un profundo
calado, apostando asi por un nuevo modelo de Administracion, eficiente, eficaz, agil y transpa-
rente, alineada con las mejores practicas en prestacion y gestion, de entre las disponibles en el
mercado.

Asimismo, se incorpora al Acuerdo de Nivel de Servicio, un estudio de costes, basado en con-
tabilidad analitica, imputables a los servicios TIC prestados a la Agencia por parte de la
DGTHAE desde el inicio de su actividad el 25 de enero de 2010 hasta 31 de diciembre de
2010.
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Bolonia y la Biblioteca de Babel

Andrés Elhazaz Molina!

El mundo era tan reciente, que muchas cosas carecian de nombre y para mencionar-
las habia que sefialarlas con el dedo.

No estamos hablando de Macondo, sino de Internet. En este mundo sorprendente y
fantéstico un finlandés se puede comunicar con un turco a vuelta de correo electroni-
co; un madrilefio puede leer un periddico de Bogota en el momento exacto de su
publicacion; desde Valparaiso se puede adquirir una botella de moscatel en Malaga; y
un peruano, un argentino, un ecuatoriano y un espafiol pueden mantener, desde sus
respectivos paises, un animado debate sobre si su idioma comun se llama espafiol o
castellano. Sentado ante su ordenador, el Curioso Impertinente puede jugar a ser el
Diablo Cojuelo, destapando, por «arte diabdlicay, los techos de los edificios, no s6lo
de Madrid sino del mundo entero, o creerse el Magistral de “La Regenta” que «no se
daba por enterado de cosa que no viese a vista de pajaro, abarcandola por completo y
desde arribay.

Sin embargo, da la impresion de que el mundo real, el de siempre, el de todos los
dias, el que conocimos desde nuestra infancia sigue girando impertérrito, mientras
que el otro mundo, el nuevo, el que la Real Academia no sabe si identificarlo con
mayuscula o con mintscula, es como un mundo espejo que refleja el mundo real,
pero sin llegar a tener una plena existencia. Hasta tal punto es asi que se suele hablar
de mundo virtual — en oposicion a efectivo o real; implicito, tacito; que tiene exis-
tencia aparente y no real.

Asi no es de extrafiar que en las primeras aplicaciones educativas por linea, cuando
alguien disefiaba un «campus virtual» no se olvidaba en modo alguno de insertar en ¢l
una secretaria, una jefatura de estudios y hasta una cafeteria, para después cumplir
con el engorroso tramite de proporcionar contenidos introduciendo fotocopias orde-
nadas de forma secuencial; tampoco lo es que el icono mas repetido en una tienda
virtual sea un carrito para transportar las compras hasta la caja. Tal parece como si

' Andrés Elhazaz Molina, licenciado en Derecho por la Universidad Complutense de Madrid y Master en
Direccion de Sistemas y Tecnologias de la Informacion, pertenece al Cuerpo Superior de Administrado-
res Civiles del Estado y al Cuerpo Superior de Sistemas y Tecnologias de la Informacion de la Adminis-
tracion del Estado. Ha desemperiado diversas subdirecciones generales en los ministerios de Educacion,
Presidencia y Trabajo y dirigié durante siete aiios el Centro Virtual del Instituto Cervantes. Responsa-
ble de la formacion corporativa en la Gerencia de Informatica de la Seguridad Social fue hasta su re-
ciente jubilacion director del Plan Atica.
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existiera un angustioso horror al vacio que nos impidiera prescindir de nuestros segu-
ros asideros y lanzarnos a caminar por ese otro mundo tan real como distinto utilizan-
do sus propias reglas. Pero jqué decimos! Si tal vez esas reglas aun no existen, y si
existen, aun no tienen nombre, y si tienen nombre, no sabemos como utilizarlas.

Pero ;como romper ese circulo vicioso en el que el mundo virtual refleja al real, que,
a su vez, acaba irremisiblemente por transformarse en el reflejo del reflejo? Posible-
mente no quepa otra solucion que tirar el tenderete. Antes de que se nos acuse de
iconoclastas, lo que no seria justo ante la poca merecida autoridad en este campo de la
mayoria de los maestros, normas y modelos, conviene aclarar en qué consiste la des-
tructiva propuesta, tal vez por la via del ejemplo. Supongamos que queremos ofrecer
al ciudadano un servicio de informacion a través de Internet. Para empezar aniquile-
mos el concepto de ventanilla. De la expresion ventanilla inica mas vale ni hablar.
(Se imagina alguien a un vetusto burdcrata con manguitos emergiendo ferozmente de
una Unica y angosta ventanilla flotando amenazadora en la pagina web para ordenar a
todos los postulantes de una larga cola a volver al dia siguiente? Retrocedamos en la
noche de los tiempos y digamos: Si pudiéramos partir de cero y contaramos con un
lugar maravilloso donde todo el mundo pudiera entrar, a cualquier hora del dia o de la
noche, libremente y sin identificarse para preguntarnos como hacer las cosas y noso-
tros lo supiéramos, ;como lo organizariamos? ¢Exigiriamos al peticionario que relle-
nara un prolijo formulario? ;Desplegariamos un complejo organigrama en la panta-
lla?

Veamos otro ejemplo. Con buen criterio se ofrece al ciudadano la posibilidad de
hacer su declaracion de impuestos a través de Internet y se le obsequia con un exce-
lente programa tan paternalista que se denomina PADRE. A la hora de formalizar —
nunca mejor dicho- la declaracion, la impresora da a luz un impreso tan vetusto y
tradicional como en los mejores tiempos. Cierto es que la Agencia Tributaria, cons-
ciente de tamafio anacronismo, ofrece la posibilidad de realizar una declaracion “en
linea”, pero siempre atada a los modelos oficiales.

Abramos las puertas a la imaginacion. No se trata de retorcer la realidad preexistente
para introducirla con calzador en un medio nuevo, sino de valorar las posibilidades de
ese medio en relacion con el hecho concreto e intentar limpiar el fondo de la cuestion
de todas las ataduras formales que, a lo largo del tiempo, han ido embrollando el
objetivo real que se pretendia.

LY cudl es ese medio nuevo que de repente esta cambiando nuestras vidas? Me van a
permitir una nueva digresion literaria que no ha de sonar en absoluto exotica en este
maravilloso lugar que hoy nos acoge. Supongamos que, de la mano de Jorge Luis
Borges, entramos en una casa de la calle Garay de Buenos Aires y bajamos al s6tano.
Nos tumbamos en el suelo y contamos diecinueve escalones. Cerramos los ojos, los
abrimos de nuevo y vemos, en la parte inferior a la derecha una esfera tornasolada de
casi intolerable fulgor: es un Aleph. El didmetro de la esfera no supera los tres cen-
timetros pero el espacio cdsmico esta ahi, sin disminucion de tamafio, de modo que
contiene todos los lugares del orbe, vistos desde todos los angulos, esto es, el Aleph
es un punto del espacio que contiene todos los puntos y cada cosa es infinitas cosas
porque puede ser vista desde todos los puntos del universo.
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Acabo de referirme a un texto escrito en 1949. Pero por si no fuera suficiente esta
fantéstica premonicion, en 1941, Borges describio lo que ¢l llamé “la biblioteca de
Babel”: una esfera cuyo centro cabal es cualquier hexagono y cuya circunferencia es
inaccesible y que contiene una biblioteca iluminada, solitaria, infinita, perfectamente
inmo6vil, armada de volimenes preciosos, inutil, incorruptible, ilimitada e infinita.
Cuando se proclamo que la Biblioteca abarcaba todos los libros —prosigue Borges- la
primera impresion fue de extravagante felicidad y todos los hombres se sintieron
seflores de un tesoro intacto y secreto. No habia problema personal o mundial cuya
elocuente solucion no existiera en algin anaquel de la Biblioteca.

Tal parece como si ahora, en el afio 2011 recién estrenado, el Aleph y la biblioteca de
Babel estuvieran al alcance de cualquier curioso impertinente, de cualquier inquisi-
dor, por arte de unas herramientas inconcebibles hasta ahora y que, de repente, nos
hubiéramos transformado en torpes nifios incapaces de manejar un juguete cuya posi-
bilidades no acabamos de abarcar.

Ya que hablamos de libros y de bibliotecas busquemos otra situacion paradojica. El
libro impreso parece amenazado por un nuevo invento: el libro electronico. De repen-
te empiezan a aparecer numerosos dispositivos en los que se pueden descargar textos
para ser leidos en un artilugio de mas o menos seis pulgadas y que incluso simulan el
pasar la pagina con un roce del dedo. Se organiza una animada polémica en torno a
los derechos de autor y al futuro de las librerias. Pero si se analiza friamente el asunto
se observa que la cadena autor, editor, distribuidor, librero permanece intacta y hasta
se pretende que la adquisicion de los derechos de descarga se canalice a través de los
libreros de siempre. Sobre el invento, llamado Libranda hay quien ha dicho que “re-
sulta increible que las editoriales mas grandes de nuestro pais hayan creado una plata-
forma gigante de libros digitales cuyo objetivo parece ser el de no vender libros digi-
tales” Por supuesto, el autor que con frecuencia entrega ya el libro en formato digital
seguira percibiendo el diez por ciento del precio de venta, eso si no le engafian en las
cifras de descargas. Ante una situacion semejante mi reaccion de autor es irme al
zoco de mi pueblo y volviendo a la tradicion oral, contar mis cuentos para luego pasar
el sombrero. O buscando un equivalente 16gico, colgar mi obra en la web y regalarla
con la esperanza de que si se incrementan las visitas o las descargas ya apareceran
empresas que quieran anunciarse al calor de mi éxito. Hasta aqui no se propone nada
especialmente nuevo aunque parezca que estamos arrasando con un modelo obsoleto.
Pero la propuesta puede volverse mucho mas audaz si pensamos que el autor puede
utilizar todas las inmensas posibilidades de la red y pasar de un texto meramente
escrito a una obra audiovisual y ademas utilizar las redes sociales para congregar a un
publico mucho mas numeroso y heterogéneo que el que podria conseguir el cuenta-
cuentos del zoco. No conviene olvidar que el mundo entero esta solo a seis grados de
separacion.

Demos otra vuelta de tuerca. La Universidad de Alcala es una prestigiosa entidad de
ensefianza superior. Si el objetivo es ensefiar al que no sabe: matricular, pasar lista,
examinar y expedir un titulo son aspectos formales, que aparecen como necesarios si
hay que acreditar que el que no sabia ya sabe. /Y si no nos preocupa que se produzca
esa acreditacion? Las aulas, los pupitres, el material, el transporte escolar, la secreta-
ria, la biblioteca, el comedor y la cafeteria del centro son elementos que pueden ser
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imprescindibles si hay que reunir a los alumnos en grupos para que el profesor pueda
entrar en contacto directo con ellos. ;Y si los alumnos pueden relacionarse con el
profesor y, en su caso, con otros alumnos, sin necesidad de salir de su casa? Podria-
mos partir de la premisa de que lo tnico imprescindible es el alumno vy, tal vez, el
profesor. Pongamos en marcha ahora la tremenda fabrica de relaciones en que se ha
convertido Internet y usemos su ilimitada capacidad de proporcionar informacion y
obremos en consecuencia. Los resultados pueden ser impredecibles. Supongamos
ahora que el profesor es Aristoteles y que imparte ensefianza a sus alumnos paseando
por los jardines alrededor del Liceo. ;Podriamos proponer hoy, en el siglo XXI, una
ensefianza universitaria peripatética, pero paseando por las nubes, 0 mas exactamente,
por la nube? Pues de eso vamos a hablar ahora. Notese que mi intencién no es dar
soluciones concretas e inmediatas, que para eso estan los politicos, sino poner sobre
la mesa las claves del problema con argumentos suficientes para elegir entre alterna-
tivas plausibles, que para eso esta la Universidad.

Veamos lo que ofrecen los mentideros de la red. En foros y cuadernos de bitacora se
detecta una cierta inquietud, como si los acontecimientos se precipitasen de repente y
nos enfrentdsemos a un alud de situaciones incontrolables. Se multiplican las opinio-
nes autorizadas alertando del peligro.

El director del Informe Pisa de la OCDE Andreas Schleicher tira la piedra: “Profeso-
res del siglo XX intentan educar a jovenes del siglo XXI en unas escuelas del siglo
XIX” La piedra rebota en el agua y produce circulos concéntricos. Asi el director del
Instituto de Tecnologias Educativas Antonio Pérez constata que las nuevas tecnolo-
gias han invadido las aulas pero que da la impresion de que los métodos de ensefianza
no han variado gran cosa. “No se trata de hacer las mismas cosas que antes mejor y
mas deprisa -dice- , sino de hacer otra cosa”

La clave esta, por tanto, en los que hemos denominado jovenes del siglo XXI. El 90
por 100 usan regularmente Internet y el 70 por 100 tienen teléfono mévil. La mayoria
de las herramientas que estan siendo utilizadas masivamente por los jovenes no exis-
tian hace diez afios. Facebook nace en 2004, You Tube en 2005 y Tuenti, cuya sede
estd en Madrid y es usada principalmente por espafioles nace en enero de 2006. Los
alumnos de hoy son mayoritariamente “nativos digitales” segun la expresion de Ri-
chard Prensky que afirma que el cambio educativo se estd produciendo fuera de los
centros docentes.

Parece claro por ello, que hasta hace muy poco los nuevos alumnos que llegaban a la
universidad no estaban familiarizados con las herramientas de la que se ha venido en
llamar web 2.0 Pero en estos momentos, la mayoria usa las redes sociales y los entor-
nos virtuales, no solo para informarse, sino para comunicarse entre ellos o con sus
profesores. Si agregamos a esta situacion la implantacion de los nuevos modelos del
Espacio Europeo de Educacion Superior nos encontramos ante una revolucion en las
formas de aprendizaje y la pregunta es ;estan preparadas las aulas del siglo XIX y los
profesores del siglo XX?

Sigamos paseando por la red. De repente unos titulares nos llama la atencion: “La
tecnologia, una revolucion que eclipsara a Bolonia. La implantacion de la web 2.0 en
las aulas generara un profundo cambio didactico que superara los postulados del
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Espacio Europeo de Educacion Superior”. “Los profesores tendran que ofrecer menos
informacién y mas orientacion” “La red impulsara la evaluacion continua y la forma-
cion a lo largo de la vida” “La tecnologia, verdadera causa de los cambios de Bolo-
nia” “Los expertos auguran una transformacion digital de las universidades, pero
insisten en que el cambio fundamental sera metodologico. Las nuevas posibilidades
de la red permitiran a las universidades, tanto presenciales como a distancia, mantener
un contacto continuo entre profesores y alumnos” “El tiempo es ahora mas corto y el
espacio mas pequefio. La aceleracion de la historia y la aldea global”. “La tecnologia
por si misma no sirve para nada, pero su existencia nos obliga a un cambio metodolo-
gico” “Las nuevas tecnologias ponen al servicio de la Universidad las herramientas
necesarias para articular el Espacio Europeo de Educacion Superior” “La ensefianza
abandona su viejo papel de acumulacion de conocimientos para centrarse en la vali-
dacion de dichos conocimientos”

Un inciso. Olvidemos la manida diferenciacion entre enseflanza presencial y ensefian-
za a distancia o si se quiere, aprendizaje en red, teleformacion, ensefianza virtual, etc.
Estamos hablando de un escenario donde lo presencial y lo virtual, lo cercano y lo
distante, lo tradicional y lo nuevo, se confunden y se complementan. La teleforma-
cion se integra con sesiones presenciales y la clase en un aula fisica se apoya en toda
suerte de nuevas tecnologias. Aclarado esto para evitar distinciones maniqueas, po-
demos seguir centrandonos en lo que nos interesa.

Si el alumno tiene mucha mas informacion de la que necesita y si sus posibilidades de
relacion con otros alumnos y con los profesores se han multiplicado exponencialmen-
te, ¢cudl seria la funcioén del profesor? Desde luego y no necesariamente la clase
magistral en la que se proporciona informacién a unos alumnos pasivos que pueden
adquirirla por multitud de medios, sino ensefiarle a utilizar esa informacién para
transformarla en conocimiento. Tenemos que ir en busca de nuevos modelos pedago-
gicos. El aula cerrada se convierte en un campo abierto de conocimientos donde el
profesor desempefia funciones de liderazgo y debe plantear ideas, teorias y métodos
colaborativos virtuales para mejorar el aprendizaje. Pero a su vez el estudiante debe
tener un alto nivel de responsabilidad para administrar su tiempo. El resumen es que
el uso intensivo de las nuevas tecnologias permite que las condiciones de tiempo,
espacio, ocupacion o edad de los estudiantes no condicionen o limiten el aprendizaje.

Veamos las ventajas y los inconvenientes de la nueva situacion:

-Los alumnos disponen de un volumen ilimitado de informacién, que se pue-
de actualizar facilmente y que se flexibiliza con independencia del espacio y
el tiempo en el que se encuentre el profesor y el estudiante. El conocimiento
estd pues deslocalizado.

-El estudiante tiene mayor autonomia.

-Hay diferentes herramientas de comunicacion sincronas y asincronas y he-
rramientas multimedia.

-Se facilita una formacioén colaborativa e interactiva y el uso de los materia-
les.
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En contrapartida se requiere una mayor inversion de tiempo por parte del profesor;
unas minimas competencias tecnoldgicas por parte de profesores y alumnos; los estu-
diantes deben tener una cierta habilidad para el aprendizaje autonomo y puede reque-
rir mas trabajo que la educacion tradicional; apareceran resistencias al cambio del
sistema tradicional; la soledad y la ausencia de referencias fisicas pueden resultar una
rémora; y en fin, hablamos de un sistema poco probado.

Probemos pues el sistema y al hacerlo nos encontraremos con los primeros proble-
mas.

De repente, en un breve espacio de tiempo, las instituciones educativas se encuentran
con un auténtico alud de novedades tecnologicas, tanto desde el punto de vista del
hardware y el software, como de la explosion de las herramientas de comunicacion. Y
una primera tentaciéon que nos acomete es el tecnocentrismo, esto es, situar la tecno-
logia por encima de la pedagogia y de la didactica —como afirma Julio Cabero- “olvi-
dando que su incorporacion no es un problema tecnologico, sino que es de caracter
cultural social y formativo”.

Paradojicamente, y como sefialabamos al principio de nuestra exposicion, existe tam-
bién la tentacion de usar las nuevas tecnologias con arreglo a los principios de la
ensefianza mas tradicional, abortando de entrada la mayoria de sus potencialidades.
Por ejemplo, y sin ir mas lejos, usemos la red para colgar facsimiles de libros de tex-
to.

Pero si queremos realizar una accion educativa de calidad apoyada en las tecnologias
emergentes convendria distinguir tres etapas basicas:

-Un enfoque tecnologico, que como ya hemos comentado, se basa en que un
uso masivo de las nuevas herramientas nos proporcionara la ansiada calidad
educativa.

-Una segunda fase en la que, dando por supuesto el fracaso del tecnocen-
trismo nos basamos en la calidad de los contenidos.

-Y por fin, un enfoque metodoldgico que se centra en el alumno y que, par-
tiendo de criterios pedagdgicos, combina la tecnologia con unos contenidos
adecuados al entorno sin olvidar la organizacion de todo el proceso.

Partamos pues de la tecnologia que esta en el principio: debe ser lo mas flexible y
amigable posible. Con frecuencia las acciones educativas de este tipo se estrellan con
unas plataformas rigidas y anticuadas o contra unos sistemas de comunicacién impo-
sibles o llenos de filtros y medidas de seguridad paranoicas. Dificilmente se podra
montar una videoconferencia, por ejemplo, si el ancho de banda es escualido. Por otro
lado, el usuario debera tener un minimo de destrezas, pero no se le va a exigir que
haga un master previo al master para entender la plataforma.

Si ya tenemos claro este concepto podemos centrar nuestra atencioén en los conteni-
dos. Ya hemos adelantado la mala practica de resolver el problema colgando fotoco-
pias en la red. Pero si vamos a abordar seriamente el problema deberemos pensar en
la calidad, en la cantidad y en el disefio de los contenidos. Calidad en el sentido de la
pertinencia, la relevancia y la autoria de la fuente de informacion; cantidad para que

-34-



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

sea un volumen adecuado a las caracteristicas del grupo y a los objetivos que se per-
siguen; y disefio en el sentido de que los contenidos deben adaptarse al medio que se
va a utilizar: interactividad, hipertextualidad, multimedia, navegacion eficaz y amiga-
ble etc.

Y ahora que ya hemos montado una plataforma adecuada y unos contenidos como
Dios manda, lo cual es mucho decir, nos encontramos con el no pequefio problema de
las herramientas de comunicacion, bien escritas —correo electronico, chat, tablon de
anuncios- bien audiovisuales —audioconferencia y videoconferencia; bien sincronas —
chat, audio o videoconferencia- bien asincronas: correo electronico, tablon de anun-
cios.

Es evidente que el profesor tradicional se va a encontrar con unos retos inimaginables
hace una década. Estamos en el siglo XXI y ya no nos vale el maestro transmisor de
una informacién que ya esté al alcance de todos. El profesor debe conocer los medios
tecnologicos que estan a su disposicion y en muchos casos habra de escoger los mas
pertinentes; tendra que disefiar los contenidos o por lo menos supervisar la labor del
especialista correspondiente; y por fin, pero no lo menos importante tiene que ser el
tutor y orientador virtual del alumno que con mucha més frecuencia de la esperada se
perdera en el bosque cibernético y emitira angustiosas sefales de ayuda. Y todo ello,
por supuesto, sin olvidar que el curso debera ser planificado de una forma l6gica
buscando un adecuado equilibrio entre sesiones presenciales y virtuales y teniendo en
cuenta quiénes son los alumnos y cuales son los objetivos que se pretenden.

Pero los alumnos no se libran de la quema. Habldbamos al principio de edificios del
siglo XIX, profesores del siglo XX y alumnos del siglo XXI. Ya hemos incorporado a
la modernidad a los edificios, transmutados en modernas herramientas tecnologicas y
a los profesores convencidos de su cambio de papel, pero me temo que hemos dado
por supuesto demasiado pronto que el alumno estaba ya al dia, a la espera de que
centros educativos y docentes se pusieran a su nivel. Pues segun y como. Ser un nati-
vo digital, manejar diestramente ordenadores y estar hiperconectado con el mundo
mundial a través de redes sociales puede no ser suficiente para enfrentarse con un
nuevo modelo de ensefianza. Ya no vale ser receptor pasivo. El nuevo alumno debe
tener una serie de caracteristicas como la motivacion, la independencia y la autosufi-
ciencia y debe dominar ciertas técnicas de trabajo intelectual, como el estudio inde-
pendiente y la realizacion de acciones apoyadas en el trabajo colaborativo. En suma,
el alumno esta obligado a poseer una serie de destrezas: saber cuando hay una necesi-
dad de informacion, identificarla, saber trabajar con diferentes fuentes, asimilar la
sobrecarga de informacion, evaluarla y discriminar su calidad, organizarla y saber
comunicar la informacién ajena.

Parece como si estuviéramos llegando al final. Pero seria imprudente no advertir que
este nuevo modelo que podria parecer mas sencillo por apoyarse en el ciberespacio,
esta lleno de trampas en las que los responsables institucionales podrian caer con
facilidad. No me resisto a reproducir de nuevo las palabras de Julio Cabero:

“Los responsables institucionales son muy proclives a proclamar, por una parte, las
ventajas de la ruptura espaciotemporal que las redes nos permiten respecto a las
acciones formativas, y a animar publicitariamente a que los profesores las utilicen, y
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por otra, a exigir la presencia y la firma analogica de los profesores en las aulas y
acciones tutoriales. Son muy dados a sefialar, de cara al exterior, que sus profesores
si hacen e-learning, pero cuando de verdad lo hacen, les recuerdan que son docentes
de una universidad presencial. Son muy ostentosos en invertir recursos economicos y
humanos para senialar que su universidad estd a la moda del e-learning y muy preca-
rios en explotar las posibilidades que la tecnologia permite, quedandose contentos
exclusivamente con que sus profesores “suban’ a la web los programas de la asigna-
tura y alguna que otra presentacion colectiva que utilicen”. “Necesitamos dirigentes
académicos que se desenvuelvan en la sociedad del conocimiento y no en la posin-
dustrial, que jueguen con la innovacion, la creatividad y el riesgo como principios
gestores y no con el miedo y el desconcierto que todo cambio genera”.

No parece que estas fundadas criticas sean aplicables a la Universidad de Alcald y
una prueba evidente de lo que digo es el acto que hoy nos convoca aqui. Cuando en
abril de 2006 me reincorporé a mi puesto de trabajo en la Gerencia de Informatica de
la Seguridad Social, después de haber dirigido durante siete afios el Centro Virtual del
Instituto Cervantes, en el Colegio del Rey de la calle de Libreros de esta ciudad, el
Gerente, Eladio Quintanilla, sabedor de que habia empleado gran parte de mi tiempo
en montar un curso de espaiiol en internet, me pidi6 que aprovechara mi experiencia
para organizar unos cursos a distancia para el personal informatico de la Seguridad
Social, pensando sobre todo en los funcionarios distribuidos por toda Espafia. El
disefio del plan que acabo llamandose ATICA buscaba un adecuado equilibrio entre
la teleeducacion y la ensefianza presencial. Nos parecid que era fundamental que las
sesiones presenciales se desarrollaran en un ambiente que propiciara el encuentro y el
intercambio de experiencias entre los alumnos, lo que no podria suceder en una gran
ciudad como Madrid. Por ello y por las estupendas referencias que poseiamos de esta
Universidad, que habia colaborado con el Instituto Cervantes en el disefio de los con-
tenidos del curso de espafiol y con la Seguridad Social en la organizacion de diversos
cursos monograficos a distancia se penso en formalizar un Convenio Marco que am-
paré todas las sucesivas ediciones de ATICA con la Universidad de Alcala. 700
alumnos han pasado por ellas y hoy 300 reciben el maximo titulo: el de master. Los
alumnos de ATICA han estudiado, como si fueran alumnos de Aristoteles, paseando
por las nubes y también conversando y paseando por las calles y plazuelas de Alcala
y trabajando en las aulas de la Universidad. Como buenos aticos no s6lo han aprendi-
do a ser mejores profesionales sino que lo han hecho con la delicadeza y elegancia
que caracterizaba a los escritores y oradores atenienses de la edad clasica.
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Agenda médica del INSS

Juan Carlos Moreno Durango

Unidad Provincial de Informatica del INSS de Madrid
Gerencia de Informatica de la Seguridad Social

Objetivo. La finalidad de este proyecto es dotar a la Direccion Provincial de
INSS de una herramienta eficaz para la gestion de las citas médicas, que revier-
ta en una mayor calidad del servicio prestado, y que proporcione datos estadis-
ticos que permitan analizar los resultados obtenidos.

1 Introduccion

En la Direccién Provincial del Instituto Nacional de Seguridad Social (INSS) de Ma-
drid hay un equipo de médicos que se encarga de valorar las lesiones del trabajador,
ya sean derivadas de accidente de trabajo o enfermedad comtin.
Para llevar a cavo su labor cuenta con:
- el jefe médico: coordinacion del departamento y planificacion de las activi-
dades de los médicos, como congresos, cursos, juzgados, etc.
- laseccion de citaciones: gestion de citas, asignado dia y hora a los médicos
en los turnos disponibles.
- laseccion de incidencias: se ocupa de del control de turnos de los facultati-
vos, sus como bajas, vacaciones, horarios especiales, etc.,
-y los médicos, distribuidos en tres centros de Madrid.
Para poder gestionar de forma eficaz los servicios médicos hay que disponer de una
informacion actualizada en cada momento de los médicos disponibles y que pueda ser
consultada de forma remota desde los tres edificios.
La eficiencia se consigue asignado el nimero de citas diarias establecidas a los médi-
cos disponibles.
Para conseguir una mayor calidad en el servicio no se puede permitir que haya traba-
jadores citados a reconocimiento que no son atendidos porque no esta el médico. En
el caso de que el médico tenga una incidencia que le impida estar en la consulta, hay
que reasignar las citas a otros médicos, y en el caso de que no se posible cambiar la
cita con tiempo y comunicarselo al interesado.
Para conseguir estos objetivos hay que desarrollar una aplicacion que sea:
Fécil de usar.
Con un interfaz amigable.
Actualizada en tiempo real.
Persistente, debe salvaguardar la informacion introducida.
Disponible, la consulta de la informacion debe poder hacerse siempre que se
necesite, al menos durante la jornada laboral.
e Segura, los accesos a la informacion deben estar controlados.
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2 Metodologia

Para la elaboracion de la aplicacion se ha seguido la metodologia Métrica 3, aplicando
las tareas principales de las distintas fases: estudio de viabilidad, analisis, disefio y
construccion del sistema de informacion.

2.1 Métrica Version 3. Estructura principal

e Introduccion

o Planificacion de Sistemas de Informacion (Proceso PSI)

e Estudio de Viabilidad del Sistema (Proceso EVS)

o Andlisis del Sistema de Informacion (Proceso ASI)

e Disefio del Sistema de Informacion (Proceso DSI)

e Construccion del Sistema de Informacion (Proceso CSI)

e Implantacién y Aceptacion del Sistema (Proceso IAS)

e Mantenimiento del Sistema de Informacion (Proceso MSI)

Interfaces de Métrica Version 3

GESTIOM DE
0 HFIGURLCION

Desarrallo

Planificacidn hanteni miento
da Sisternas de de Sistemas de
Irforrnaci &n Infor r=cian

P35l MS]

@ 1.5 EGLRAM ENTO
GE CALIDeD

<> >

GESTIGON DE
PROYECTOS SEGURIDR D

A continuacion se muestran algunos de los documentos representativos del trabajo
desarrollado:

2.2 Estudio de alternativas de solucion (EVS)

Una vez hecho el estudio de viabilidad del sistema se decide hacer una aplicacion web
accesible desde todos los puntos de la Direccion Provincial.

Tanto los servidores, como los PC’s y lineas de comunicaciones esta disponible en la
entidad, y todo ello integrado en una Intranet.
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También se dispone del software necesario: Microsoft Internet Information Server,
Microsoft SQL Server, para los servidores; y para los PC’s Internet Explorer.
Adaptandose al entorno tecnologico disponible se decide hacer la programacion utili-
zando las tecnologias de ASP y JavaScript.

2.3 Casos de uso (ASI)

2.3.1 Acceso al sistema:

El acceso a la aplicacion se hara en un sitio comun con validacion de usuario y con-

trasefia. Se asignara un perfil de acceso a cada tipo de usuario:

Administrador: para introducir anotaciones de incidencias

Gestor de citas: personal que anota las citas médicas en la agenda.

Lector: consulta general de todas las incidencias.

Consultor: consulta de grupos de médicos por Unidades Médicas, son tres

en distintos edificios.

e Consultor de EVI’s: consulta de las sesiones de valoracion de incapacida-
des en la agenda mensual.

e  Meédico: consulta de agenda personal.

Caso de uso Validacion

2.3.2 Administracion de la agenda

El perfil que se ocupa de la gestion de médicos e incidencias se denomina Gestor
Administrador. Sus principales funciones son la:
e  Gestion de médicos: altas, modificaciones y consultas
e  Gestion de incidencias: anotar las actividades e incidencias de los médi-
cos. Realizar el planing mensual segun las instrucciones del Jefe Médico.
e  Sacar los listados de actividades para su publicacion.
o Estadisticas: presentar las estadisticas de actividades y el absentismo labo-
ral de los médicos.
e Uso de notas: hacer anotaciones sobre las particularidades necesarias.
e Consultas de Agenda: resolver las peticiones de informacion sobre las ac-
tividades o incidencias de los médicos.
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Caso de uso Gestor administrador

2.4 Modelo logico de datos (ASI)

Al hacer el estudio de los datos de entrada al sistema y la informacion que este tiene
que facilitar nos encontramos con una serie de entidades.

La entidad Dias se consolida necesariamente ya que hay algunos atributos nos dispo-
nibles en la clase “fecha”. Es preciso saber cuales de ellos son laborables. Ademas
para simplificar el modelo de datos y la programacion, cada dia no tiene dos turnos,
sino, que en realidad cada ocurrencia de la clase Dias es un turno (medio dia), eso
quiere decir que un mes tendrd 60 6 62 turnos. Cada dia natural laborable tiene dos
ocurrencias en la clase Dias, con el mismo nimero de dia del mes y con el atributo
AM o PM. Los dias festivos tienen una sola ocurrencia en la tabla de Dias.

Las entidades Incidencias y Citas se combinan en una. Tanto las actividades de los
médicos, como las posibles incidencias o las citas, tienen las mismas caracteristicas,
van asociadas a un médico y a un dia y representan una actividad del médico ese dia.
La entidad Médicos recoge los datos de la plantilla de médicos.

Aparecen nuevas entidades:

Centros: los médicos estan asignados a tres unidades destinadas en tres edificios de la
ciudad.

Tipos de incidencias: donde se recoge el catalogo de incidencias, actividades y citas.
Gestores: datos para la identificacion de usuarios que acceden al sistema de informa-
cion. Las entidades médicos y gestores podrian pertenecer a la clase Personas, pero
dada su gran diferencia de atributos y funciones es mejor separarlas ya que facilita la
programacion.

Nivel de acceso: catalogo de perfiles de la aplicacion.

Notas: esta recogera anotaciones que suelen hacer los gestores y asi tendran acceso a
su consulta en el mismo entorno.

-40 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Qentros (Edifi- Tipos Incidencias Notas
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Modelo logico de datos

2.5 Diseiio de casos de uso (DSI)

Desde el planing se pueden consultar las incidencias anotadas o dar nuevas inciden-
cias. Para llegar al formulario de anotar incidencia se pueden seguir tres caminos
dependiendo de la existencia o no de incidencias anotadas en un dia y un médico

concreto
Clic en un dia de la
agenda
Varias incidencias esg Si
dia (turno) >
No Si
Una incidencia ese
’ |-
dia (turno) »
No
A 4 \ 4
Nuevas Consulta  de  ci- Relacion  de  ci-
citas/incidencias P ta/incidencia P tas/incidencias

4
4

para ese dia

Caso de uso “Anotar citas/incidencias”
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2.6 Definicion de interfaces de usuario

Una vez validados en el sistema a cada tipo de usuario se le presentara una pantalla
con las opciones a las que tiene acceso.

Hay enlaces con las paginas de consulta desde las que se puede regresar a la pagina
inicial.

Para introducir datos en la aplicacion se presentan formularios en pantalla. Todos los
datos relativos a incidencias médicas estan codificados (tipos de incidencias, numero
de citas, médicos asignado) y se seleccionardn de listas desplegables. Los tnicos
sitios donde se puede introducir informacion escrita son en los campos observaciones
y notas.

Para la gestion de médicos se presentan formularios de alta y de consulta que permi-
ten introducir los datos de nuevos médicos y modificar los actuales.

Los médicos se pueden consultar en pantalla, se presentara la lista de médicos de
forma tabular, desde donde se pueden seleccionar.

2.7 Modelo de navegacion de interfaz de pantalla

Aqui podemos ver un modelo de navegacion de las opciones del gestor administrador.

enavigates

wnavigates

enavigates

wnavigates anavigaten

anavigates
whavigaten
- [ navigates
enavigates
Medicas =]
wnavigates /
o /@

anavigaten

mmgmpﬁ

enavigates
wnavigates

Menu_Administradar

«navigates

wnavigates

wnavigates

|

enavigates

Navegacion Gestor Administrador
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2.8 Diseifio de pantallas

La pantalla principal muestra las opciones disponibles de la aplicacion segun el perfil
asignado, a las que se accede mediante enlaces y listas desplegables.

La representacion grafica de la informacion es fundamental para la planificacion de
las actividades médicas y para su consulta. La agenda mensual se representa con los
médicos en filas y los dias del mes en columnas. También se puede presentar la in-
formacion de un solo dia, asi como de un médico o de un grupo de médicos de una
unidad médica.

Pantalla “Planing mensual”

2.9 Disefio de informacion impresa

La informacion introducida desde la aplicacion sirve, ademas de para la gestion diaria
del trabajo de los médicos, para la obtencion de listado y datos estadisticos del trabajo
desarrollado, como por ejemplo listados de programacion de actividades, médicos y
salas, o la estadistica de absentismo que se envia a la Direccion General.

Estadistica absentismo
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3 Valoracion personal final

Este proyecto estaba siendo demandado desde hacia afios debido a lo tedioso que es la
organizacion del trabajo de los médicos, la ampliacion de la plantilla, el aumento de
las citaciones y la creacion de dos nuevas unidades médicas en nuevos edificios. La
planificacién y coordinacion de los médicos por la unidad de gestion y la de citacio-
nes, mediante teléfono y correo electronico, era ineficiente, lo que causaba problemas
entre el personal médico y de gestion, asi como de los clientes citados.

La realizacion de este proyecto ha sido posible gracias a los conocimientos adquiridos
en los cursos del master, que me han permitido profundizar en las tecnologias web y
en su aplicacion al desarrollo de la aplicacion. La implicacion del personal de gestion
y del jefe médico ha sido fundamental para el desarrollo de este proyecto.

La representacion grafica de la agenda con un entorno sencillo y amigable, ha permi-
tido su rapida puesta en funcionamiento.

4 Conclusiones y trabajo futuro.

La puesta en marcha de la aplicacion ha supuesto una mejora sustancial para la ges-
tion de las unidades médicas.

e Esta aplicacion permite una comunicacién mucho mas eficiente frente a los
métodos anteriores, teléfono y correo electronico, ya que presenta la infor-
macion actualizada en todo momento, y es accesible desde todos los puntos
de la Direccion Provincial.

e El flujo de informacion se hace mas agil lo que redunda en una gestion mas
eficiente y por tanto mas productiva.

e Las estadisticas recogidas sobre utilizacion de la intranet reflejan que al poco
tiempo de su implantacion es la segunda pagina mas visitada.

e La explotacion de los datos almacenados permite obtener datos estadisticos,
de forma automatica, sobre del absentismo y desempefio de los médicos

e También proporciona informes impresos, todo ello de forma rapida y sin es-
fuerzo para el personal de gestion.

e Se ha aumentado la seguridad al tener distintos perfiles de acceso con los que
se controla el trabajo que desarrolla cada uno y el acceso a los datos.

e La disponibilidad de la informacion actualizada en todo momento es funda-
mental para mejorar la productividad.

e El trabajo se ha hecho mas objetivo, ya no se depende directamente de la
presencia de algunas personas que llevaban el control, con anotaciones ma-
nuales. Ahora la informacién queda registrada y accesible

e La aplicacion se puede ampliar con nuevas funcionalidades demandas por
los usuarios, asi como la explotacion de la informacion puede verse ampliada
con la obtencion de nuevos datos significativos para mejorar la productivi-
dad.

5 Referencias

e  http://www.csi.map.es/csi/metrica3/
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Aplicacion de Estandares ISACA, COBIT e ITIL
en la Gestion de Incidencias

Jos¢é Carmelo Plaza Varga

Instituto Nacional de la Seguridad Social. Direccion Provincial de Barcelona.
Unidad Provincial de Informatica.
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Resumen. El area de Gestion de Incidencias de una empresa es un punto critico
para la eficacia y eficiencia del negocio. Pensar que basta con tener asignados a
ese departamento a un equipo de profesionales bien formados, para lograr el
éxito en esta tarea, es tan equivocado como plantear que nuestros clientes
(usuarios) no han crecido exponencialmente en nivel de exigencia en las tlti-
mas décadas. La incidencia debe ser atendida rapidamente, analizada para mi-
nimizar su impacto en la organizacion, resuelta en el menor tiempo posible,
conformizada por el usuario y documentada para solventar mas rapidamente fu-
turas reapariciones. Ademas, los objetivos del departamento deben estar perfec-
tamente alineados con los objetivos del negocio y no en continua confrontacion
con ellos. Desde ese punto de vista, los estandares (como ISACA, COBIT o
ITIL) proveen un conjunto de buenas practicas completo, consistente y cohe-
rente para los procesos de Gestion de Servicios de las Tecnologias de la Infor-
macion (TI), ademas de promover un enfoque orientado a la Calidad. Por su-
puesto, la implantacion de estandares por si mismo no resolvera las incidencias
pero facilitara los medios para resolverlas mas eficaz y eficientemente. Este
trabajo documenta un supuesto de implantacion de estandares en uno de estos
departamentos. Mediante una auditoria informatica inicial se establece la situa-
cidn actual del departamento, para a continuacion dotar a la gerencia de las TI
de un verdadero marco de gobierno. Finalmente, la documentacion y definicion
de los procesos que lo componen facilitan una metodologia clara y homogénea
de resolucion de incidencias y su comparacion con entornos similares, mediante
las técnicas de benchmarking

1 Proceso de Auditoria

Para evaluar la situacion actual del departamento de Gestion de Incidencias sometido
a estudio, se realiza una auditoria informatica que determine las causas de sus puntos
débiles y aporte las propuestas de mejora que estime adecuadas. Una auditoria in-
formatica es el conjunto de técnicas, actividades y procedimientos, destinados a ana-
lizar, evaluar, verificar y recomendar en asuntos relativos a la planificacion, control
de eficacia, seguridad y adecuacion del servicio informatico en la empresa. Compren-
de un examen metodico puntual y discontinuo del servicio informatico, con vistas a la
mejora en un ambito concreto. Otro autor la define como “el proceso de analizar y

-45 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

evaluar evidencias para determinar si un Sistema de Informacion salvaguarda el acti-
vo empresarial, mantiene la integridad de los datos, realiza eficazmente las funciones
de la organizacion, utiliza eficientemente los recursos y cumple normativas”. Para
llevarla a cabo, de acuerdo con las normas de ISACA, se establece el siguiente Plan
de Auditoria:

Semana
Tarea

Identificacion del alcance y los objetivos de la auditoria
informética.

2 | Realizacion del estudio inicial del entorno a auditar.

Determinacion de los recursos necesarios para llevar a cabo
la auditoria.

Elaboracion del plan y los programas de trabajo.

Realizacion de las actividades de la auditoria

N || B

Elaboracion y documentacion del informe final.

Redaccion de la "Carta de presentacion” del informe final,
y la "Carta de manifestaciones".

Fig. 1- Plan de Auditoria

A continuacion se define el alcance y los objetivos que se pretenden lograr y,
tras el estudio inicial del entorno a auditar (organizacion, procesos, recursos, etc.) se
seleccionan las técnicas que se empleardn para evaluar cada uno de los puntos medi-
bles planteados.

|

TECNICAS
| 8
Puesto Objetivo .5 g 5|3
° o ® .
138 %5|%| 5| | Revisidn de documentos
sl |3|=2| 5| C
Elg|Elg|z)| 8
S| 2|6|%| 8
1| Nivel de conocimientos del personal X X X | Expediente personal
o
E 2 | Nivelde Implicacion individual X | X
% 3 | Grado de cohesion de equipos X
] 4| Estructurajerarquica. Organigrama real X X | Organigrama oficial
c
E 5 | Metodologia de trabajo X X X | Normas escritas
‘g 6| Infraestructuratécnica (hardware) X X | Especificaciones
E’ 7| Infraestructuratécnica (software) X X Manuales de usuario
8 | Resultados de la gestion X X | Estadisticas
Usuarios | 9 | Grado de satisfaccién de usuarios X X

Fig. 2- Objetivos y técnicas
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Se estiman los recursos humanos y materiales necesarios para realizarla y se
ejecuta el trabajo de campo, esto es, el desarrollo de la auditoria propiamente dicha,
evaluando los niveles de gestion que se pretenden medir, mediante las técnicas asig-
nadas. El trabajo finaliza con el informe final de los auditores, donde se exponen las
conclusiones del equipo, las tendencias y amenazas que se han detectado y una serie
de recomendaciones de mejora. Entre estas ultimas, destaca una por la que se llama a
implementar con urgencia un estandar para el gobierno de las TI, como COBIT, asi
como la aplicacién de buenas practicas que estén reconocidas internacionalmente,
como las recogidas en ITIL en su capitulo de Gestion de Incidencias. Todo ello puede
ser el inicio de un modelo de madurez elevado en cada uno de los niveles que lo re-
quieran.

2 Proceso de implantacion de COBIT 4

COBIT (Control Objetives for Information and related Technologies) fue publicado
en 1996 por la ISACA, y es un Marco de Control de las Tecnologias de la Informa-
cion que conecta éstas con las practicas de control de gestion, consolidando y armo-
nizando estandares de control generalmente aceptados y reconocidos en una estructu-
ra que puede ser empleada por directivos TIC, directivos no TIC, propietarios de
procesos (usuarios) y auditores. Es un marco de trabajo que orienta a una empresa a
sacar provecho de sus tecnologias de la informacion para garantizar el logro de sus
objetivos, tener la suficiente flexibilidad para aprender y adaptarse, manejar los ries-
gos asi como reconocer las oportunidades y reaccionar ante ellas.

Para que las TI tengan éxito en satisfacer los objetivos del negocio, la direc-
cioén debe implantar un sistema de control interno o marco de trabajo. El marco de
trabajo de control COBIT contribuye a estas necesidades de la siguiente manera:

e Establece una relacion directa entre los objetivos del negocio y los objetivos
de las TI

e Organiza las actividades de las TI en un modelo de procesos homologado
(estandar)

e Identifica los principales recursos de TI a ser utilizados

e Define los objetivos de control de las TI que deben ser observados desde la
direccion del negocio.

COBIT define 4 dominios: La planificacion y organizacion de las TI (PO),
la adquisicion e implementacion (Al), la entrega y soporte del servicio (DS) y la mo-
nitorizacion y evaluacion del comportamiento de las mismas (ME) para evitar des-
ajustes o para ajustar la planificacion inicial (PO) y asi iniciar de nuevo el ciclo de
vida de este marco. Para cada dominio, COBIT establece diversos procesos diferen-
ciados. De entre todos ellos, el que se necesita implementar para solucionar el pro-
blema planteado en este supuesto es el correspondiente al DS8 “Administrar la mesa
de servicio y los incidentes”. COBIT establece para este proceso el siguiente objetivo
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de control de alto nivel: “Responder de manera oportuna y efectiva a las consultas y
problemas de los usuarios de TI, requiere de una mesa de servicio bien disefada y
bien ejecutada, y de un proceso de administracion de incidentes. Este proceso incluye
la creacion de una funcion de mesa de servicio con registro, escalamiento de inciden-
tes, analisis de tendencia, andlisis causa-raiz y resolucion. Los beneficios del negocio
incluyen el incremento en la productividad gracias a la resolucion rapida de inciden-
cias. Ademas, el negocio puede identificar la causa raiz (tales como un pobre entre-
namiento a los usuarios) a través de un proceso de reporte efectivo.”

En relacion a los Criterios de la Informacion que se definen para todo el es-
tandar (Efectividad, Eficiencia, Confidencialidad, Integridad, Disponibilidad, Cum-
plimiento y Confiabilidad) COBIT establece que para este proceso debe hacerse hin-
capié sobre los criterios de Efectividad y Eficiencia. Y respecto de las Areas focales
de gobierno de las TI que estan relacionadas, se establece como implicada de modo
principal la Entrega de Valor, esto es, debe requerirse de la gestion de incidencias un
retorno de la inversion, en forma de menores costes por averias, caidas del sistema,
fallo de comunicaciones, etc. Por otro lado, de un modo secundario, pero también
estrechamente relacionado, aparecen la Alineacion Estratégica con los objetivos del
negocio, para que puedan priorizarse la resolucion de las incidencias que mas afectan
al negocio, y la Medicion del desempefio, para evaluar el nivel de servicio, poder
compararlo con medidas similares del sector (técnicas de benchmarking), y establecer
medidas puntuales para reajustar una eventual desviacion de las mismas.

Fig. 3- Implicacion de las Areas focales de Gobierno de las TI

Para cada objetivo de control, COBIT establece una exposicion en cascada,
representando muy graficamente los diversos conceptos que definen el problema y su
solucién, y como se interrelacionan unos con otros. Para el caso concreto del go-
bierno de la Gestion de Incidencias, se presenta el siguiente cuadro:
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Control sobre el proceso TI de

Administrar la mesa de servicio y los incidentes

que satisface el requisito de negocio de TI para

permitir el efectivo uso de los sistemas de TI garantizando

la resolucion y el analisis de las consultas de los usuarios

finales, incidentes y preguntas

enfocdandose en

una funcién profesional de mesa de servicio, con tiempo

de respuesta rapido, procedimientos de escalamiento claros

y andlisis de tendencias y resolucion.

Se logra con

e Instalacion y operacion de un servicio de “Help Desk”

Controles Clave | e Monitoreo y reporte de incidencias

e Definicion de procedimientos y de criterios de escala-
miento claros.

y se mide con

o Satisfaccion del usuario con el soporte de primera linea.

Meétricas Clave | e Porcentaje de incidentes resueltos dentro de un lapso de
tiempo aceptable y acordado.

e indice de abandono de llamadas

Proceso

Objetivo de negocio

Metas de las TI

Fig. 4- Cuadro del objetivo de control de alto nivel

Una vez expuestos al Comité de Direccion el objetivos de control de alto ni-
vel que explica la necesidad de la creacion del servicio de Help Desk, de la protocoli-
zacion de los métodos y del reporte periddico de estadisticas, se les pasa a detallar los
cinco objetivos de control detallados que presenta COBIT para este proceso. Estos
objetivos hacer referencia a:

e DS8.1 Mesa de Servicios.- Establecer un canal unico de entrada de inciden-
cias que permita la mejor gestion de las mismas.

e DS8.2 Registro de consultas de clientes.- Registro de todas las incidencias
para permitir la trazabilidad de las mismas y derivacion de las que no puedan
resolverse en primera linea, hacia los servicios encargados de cada tarea.

e DS8.3 Escalamiento de incidentes.- Deben existir procedimientos para que
las incidencias que no puedan resolverse sean escaladas o se les brinde solu-
ciones alternativas.

e DS8.4 Cierre de incidentes.- Las incidencias deben cerrarse mediante la
confirmacion de la solucion y la determinacion de su causa para poderla in-
cluirla en la base de datos del conocimiento.

e DS8.5 Anailisis de tendencias.- Deben emitirse reportes con destino a ge-
rencia, para que pueda detectar desviaciones de los objetivos e implementar
mejoras.
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3 Proceso de Implantacion de ITIL

Como se ha visto hasta ahora, COBIT indica QUE es lo que debe hacerse para conse-
guir un buen gobierno de las TI. No obstante, este estandar no explica COMO debe
implementarse la consecucion de esos objetivos. Para este segundo paso, el auditor
propone un nuevo estdndar: ITIL v3, una recopilaciéon de buenas practicas en los
procesos de gestion de la TI que permiten implementar, a un bajo nivel de detalle, los
métodos necesarios para alcanzar los objetivos de gobierno propuestos por COBIT.
ITIL (Biblioteca de Infraestructura de Tecnologias de la Informacion) fue desarrolla-
da a finales de 1980 y es un compendio de publicaciones de mejores practicas de TI
que se ha convertido en el estandar mundial de facto en la Gestion de Servicios In-
formaticos. La estructura base ha demostrado ser util para las organizaciones en todos
los sectores a través de su adopcidon por innumerables compailiias como base para
consulta, educacion y soporte de herramientas de software. Hoy, ITIL es conocido y
utilizado mundialmente. Pertenece a la OGC, pero es de libre utilizacion.

Los procesos mas conocidos de la gestion de servicio de ITIL se describen
en dos publicaciones: Service Delivery (Prestacion del servicio) y Service Support
(Soporte del servicio). Dentro de este ultimo libro se describe el proceso de “Gestion
de Incidentes”, que tiene como objetivo “Resolver cualquier incidente que cause una
interrupcion en el servicio de la manera mas rapida y eficaz posible”. Para este fin
define una serie de acciones (Detectar, Registrar, Gestionar, Categorizar, Priorizar y
Escalar), asi como roles implicados (Duefio y Administrador del proceso, Gestor,
Dueiio y Operador del incidente, Experto interno y externo, Usuario y Reportador),
campos a capturar (Numero de incidencia, usuario, reportador, descripcion, prioridad,
causa, solucion, prueba de solucion, fecha de cierre, etc.).

A partir de este punto, ITIL documenta la nueva organizacion del trabajo,
mediante la definicién de los procesos que lo componen. Estos a su vez se descompo-
nen en subprocesos de segundo nivel para detallar los pasos de cada tarea. La idea
final es establecer unos métodos de trabajo constantes y optimizados, donde queda
poco lugar a la improvisacion, y mucho a la experiencia acumulada en la base de
datos del conocimiento.
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Fig. 5- Diagrama de flujos de procesos de primer nivel

Asi, el camino mas habitual deberia ser, por este orden: Grabacion,  Clasi-
ficacion, Soporte de primera linea, Estudio, Recuperacion, Prueba y Cierre. No obs-
tante todos los demas posibles estados estan previstos, reflejados en el proceso y
documentados.

A continuacion, para cada proceso principal dibujado en el diagrama de pri-
mer nivel, ITIL detalla las tareas (o subprocesos) que los componen, estableciendo asi

un marco completo de buenas practicas. Asi, por ejemplo, el proceso de “Recupera-
cion” se describe en la figura siguiente y se detalla del siguiente modo:

( dlassifiad )
Y
no
cmh .;/ — /\ i ;: recovered }

Incident Recovery

needed?

Change
Management

Fig. 6- Subproceso ITIL de “Recuperacién del servicio”
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Subproceso de “Recuperacion”.- Si se detectd que la solucion pasa por un
cambio, se pasaran especificaciones (RFC) para el servicio de Gestion de Cambios
que se encargara de efectuarlos y recuperar el servicio. Si no son necesarios cambios
en las configuraciones, se recupera el servicio directamente, aplicando la solucion
establecida.

4 Conclusiones

La implantacion de estandares en los distintos sectores de las TI no es un camino facil
ni rapido, pero su consecucion proporciona beneficios tangibles en su gestion. Apli-
cados estos estandares a la Gestion de Incidencias (y siempre como parte de un pro-
ceso mas ambicioso de progresiva inmersion de todo el negocio) da como resultado la
mejora de la satisfaccion del Cliente, de la comunicacion e intercambio de informa-
cion con los usuarios, y de la calidad de la solucion y el tiempo de respuesta a las
incidencias. Se optimiza el trabajo en equipo por la existencia de roles transversales a
todo el proceso y se reducen los impactos para el Negocio debido a la priorizacion de
incidencias en funcion de parametros establecidos por el proceso. Los clientes dispo-
nen de mayor informacion gracias a la trazabilidad de la incidencia, desde el registro
y hasta el cierre final de la misma.

El paso de una gestion global de las TI a una gestion por servicios, como el
de Gestion de Incidencias mostrado en este supuesto, requiere de un cambio funda-
mental en el modo de pensar de toda la organizacion. El establecimiento de normati-
vas, procesos y procedimientos a nivel global en el area de TI, facilita que todos los
equipos realicen sus actividades de manera estandarizada y como parte de una cadena
que desemboca en la entrega de un mejor servicio prestado al cliente.
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Aplicacion informatica para la gestion integral de una
casa rural
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Gerencia de Informatica de la Seguridad Social. Proyecto ATICA.
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Resumen. El trabajo en el que se basa esta resefia intenta conjugar los conoci-
mientos adquiridos durante los aflos de estudio en la Universidad de Alcala al
amparo del proyecto Atica de la Gerencia de Informatica de la Seguridad So-
cial. Contiene el disefio y la implementacion de la gestion integral de una casa
rural, recorriendo todos los aspectos estudiados en la ingenieria del software. Es
el caso real de una pequefia casa rural situada en La Rioja y que es propiedad de
mi hermano: Casa rural Rio Zambulléon. El elemento mas destacado es la apli-
cacion de una version reducida de "Métrica 3" en la sistematizacion de las acti-
vidades de desarrollo de una aplicacion de pequeiias dimensiones, realizada en
Java con NetBeans y almacenada en MySQL. Esta breve resefia finalizara con
el disefio de clases, planteando los aspectos mas importantes presentes en la
aplicacion y centrandose basicamente en el uso que he dado al modelo de Mé-
trica 3 para aplicarlo a mis necesidades de desarrollo.

1. Planificacion del sistema de informacion

El documento oficial del MAP nos dice: "El objetivo de un Plan de Sistemas de In-
formacion es proporcionar un marco estratégico de referencia para los Sistemas de
Informacién de un determinado dmbito de la Organizacion. El resultado del Plan de
Sistemas debe, por tanto, orientar las actuaciones en materia de desarrollo de Sistemas
de Informacion con el objetivo basico de apoyar la estrategia corporativa, elaborando
una arquitectura de informacion y un plan de proyectos informaticos para dar apoyo a
los objetivos estratégicos.

El Plan de Sistemas de Informacion tiene como objetivo la obtencién de un marco de
referencia para el desarrollo de sistemas de informacion que responda a los objetivos
estratégicos de la organizacion. Este marco de referencia consta de:

e Una descripcion de la situacion actual, que constituira el punto de partida del
Plan de Sistemas de Informacion.

e Un conjunto de modelos que constituya la arquitectura de informacion.

e Una propuesta de proyectos a desarrollar en los proximos afios, asi como la
prioridad de realizacion de cada proyecto.
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e Una propuesta de calendario para la ejecucion de dichos proyectos.
e  Un plan de seguimiento y cumplimiento de todo lo propuesto mediante unos
mecanismos de evaluacion adecuados.

La perspectiva del plan debe ser estratégica y operativa, no tecnoldgica."

También nos recomienda Métrica 3 una estrategia de actividades y participantes en la
planificacion del sistema de informacién y es precisamente por esto que se comenza-
mos en la planificacion.

En el caso de la creacion de una aplicacion para la gestion de la casa rural el plantea-
miento propuesto por Métrica 3 es perfectamente aplicable y se puede seguir adecua-
damente con algunas simplificaciones.

1.1 Participantes en las actividades del proceso de planificacion del sistema de
informacion

e Solamente dos personas: el propietario de la casa rural y el desarrollador del
proyecto.

e La comunicacion se ha realizado a través de conversaciones presenciales, te-
lefonicas y mediante correo electronico.

1.2 Técnicas utilizadas en las actividades de proceso de planificacion del sistema
de informacion.

e Dado el caracter informal de las sesiones de trabajo las tareas mas relevantes

durante el proceso se han basado en:

Recopilacion manual de requisitos.

Recopilacion manual de estructura de la informacion.

Impresiones de pantalla de las tareas actuales.

Dibujos en papel con el aspecto general de las pantallas de la nueva aplica-

cion.

e Diagramas de representacion para describir cada uno de los elementos del
nuevo sistema.

1.3 Descripcion de la situacion actual.

Actualmente la casa rural se gestiona con una pequena aplicacion basada en Microsoft
Access 2003, instalada en un ordenador portatil. Se dispone de una pagina web en la
que se puede modificar el importe de los precios y algunos campos de novedades y la
gestion contable, de seguros sociales y tributarios se gestiona externamente. Dado el
pequeio tamafio de la casa, seis habitaciones, esta infraestructura de trabajo es mas
que suficiente para el desempeino normal de las tareas. Sin embargo:

e Seria deseable disponer de una unica aplicacion que gestionase de forma glo-

bal todos los aspectos de negocio de la casa.
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e Es conveniente hacer una ponderacion ajustada de los diferentes programas
que hay en el mercado y que gestionan actividades hoteleras y de casas rura-
les para ver si alguno se adecua a las necesidades actuales.

1.4 Arquitectura de la informacién.

e Toda la informacion que debe ser gestionada se puede almacenar en las ta-
blas de una base de datos de tamafio pequefio, siendo actualmente guardada
en el disco duro de un ordenador portatil que sirve para gestionar todas las
tareas informaticas de la casa.

e Los actuales requisitos de seguridad son los meramente fisicos: tener a buen
recaudo la maquina y usar una contrasefia de puesta en marcha en el sistema
operativo de Microsoft version Windows 7.

e La informacion actualmente almacenada no necesita ser trasladada a la nueva
aplicacion, de forma que se puede comenzar desde el principio en el disefio
de la misma.

1.5 Propuesta de proyectos a desarrollar.

Aunque las necesidades se concretan en una sola aplicacion de proposito general, la
gestion global de la casa rural, dicha aplicacion la podemos desglosar en varios médu-
los de diferente importancia. En este proyecto la urgencia no es un factor clave y por
lo tanto los pasos a seguir se centraran en la conveniencia de disponer antes que des-
pués de unas u otras prestaciones.

Los moédulos de servicio o proyectos parciales suman 16 en total pero dada la natura-
leza de esta resefa van a ser obviados en esta parte. Baste indicar que de todos ellos,
al final del estudio, algunos seran aceptados y otros descartados o bien pospuestos.

1.6 Propuesta de calendario.

De todas las posibles tareas a realizar serian las primeras (gestion de reservas, habita-
ciones y facturacion) las que deberian estar en funcionamiento a finales del afio 2010
a fin de sustituir la actual infraestructura. Las otras partes se desarrollarian a partir de

2011, teniendo en cuenta que alguna de ellas puede llegar a ser descartada o modifi-
cada en el estudio posterior de viabilidad del sistema.

1.7 Evaluacion de recursos.

e FEl coste del disefio e implementacion de la aplicacion es gratuito y todo el
software utilizado debe ser software de uso libre.
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e FEl personal que va a trabajar en el proyecto es una sola persona, el autor de
este proyecto, y por lo tanto la implementacion de la aplicacion dependera de
cuanto tiempo libre pueda utilizar en su desarrollo.

1.8 Plan de seguimiento y evaluacién.

Dada la relacion de parentesco entre usuario y desarrollador convenimos en que el
seguimiento sera continuo y la evaluacion permanente, y de una manera no formal se
establece un plan de implementacion que finalizaria enero de 2011.

1.9 Diagramas de representacion.

A fin de ponderar el sistema y de concretar su aspecto y prestaciones se ha procedido
al desarrollo de diferentes diagramas de representacion asi como de dibujos manuscri-
tos de algunas pantallas del futuro sistema. A través de ellos conseguimos una apro-
ximacion general pero ajustada a la realidad de la aplicacion a desarrollar y que sirven
igualmente de ayuda tanto al usuario final como al desarrollador para acordar los
aspectos generales de la futura aplicacion.

2. Desarrollo del sistema de informacion

Métrica 3 indica que después de aprobado el plan de sistemas de informacion debe-
mos pasar al desarrollo del mismo: "El proceso de Desarrollo de METRICA Version
3 contiene todas las actividades y tareas que se deben llevar a cabo para desarrollar un
sistema, cubriendo desde el analisis de requisitos hasta la instalacion del software.
Ademas de las tareas relativas al analisis, incluye dos partes en el disefio de sistemas:
arquitectonico y detallado. También cubre las pruebas unitarias y de integracion del
sistema, aunque siguiendo la norma ISO 12.207 no propone ninguna técnica especifi-
ca y destaca la importancia de la evolucion de los requisitos. Este proceso es, sin du-
da, el mas importante de los identificados en el ciclo de vida de un sistema y se rela-
ciona con todos los demas."

El desarrollo en METRICA Version 3 lo constituyen los procesos:

Estudio de viabilidad del sistema (EVS).

Analisis del sistema de informacion (ASI).

Disefio del sistema de informacién (DSI).

Construccion del sistema de informacion (CSI).

Implantacion y aceptacion del sistema (IAS).

Para el desarrollo de la aplicacion he seguido dichas indicaciones libremente, cifién-
dome a la norma justo hasta el punto en que su uso no complicaba mas la gestion del
desarrollo. Es por ello que en algunos casos he suprimido pasos propuestos y en otros
simplemente he unido en uno solo las particularidades de mas de un item de cada
bloque.
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3. Estudio de viabilidad del sistema

Segtin se desprende del Plan de Sistema de Informacion, la justificaciéon econémica es
obvia, el riesgo técnico bajo y no se esperan problemas legales. Respecto de las alter-
nativas existentes queda pendiente su ponderacion y es por ello que se van a estudiar
algunas aplicaciones ya existentes en el mercado. Permitiran valorar mejor la creacion
de la presente aplicacion, ademas de mostrarnos aquellas caracteristicas mas intere-
santes de cada una de ellas que pudieran ser aprovechadas.

Asimismo debemos contemplar en el presente estudio de viabilidad que uno de los
requisitos planteados inicialmente es la posible relacion con programas externos de
gestion contable, de seguridad social o tributaria. También en el estudio de viabilidad
se va a dar cumplida cuenta de ellos respecto del producto a desarrollar.

Del analisis de cada una de las partes presentes en el "Estudio de Viabilidad del Sis-
tema" se obtendrd un producto final llamado "Documento de Aprobacion de la solu-
cion". Aceptada la aprobacion de la solucion y por tanto la viabilidad del sistema,
servira ademas como guia fundamental para los procesos siguientes de construccion
del sistema de informacion.

Por las caracteristicas de esta resefia quedan obviados los diferentes elementos de
estudio de viabilidad del sistema: técnicas empleadas, establecimiento del alcance,
requisitos del sistema, analisis de alternativas de solucion, etc. Baste sefialar que al
final del estudio de viabilidad del sistema se aprueba una solucion que establece todas
las caracteristicas de la aplicacion de gestion de la casa rural.

4. Analisis del sistema de informacion

Como resultado del "Documento de aprobacion de la solucion" y fruto de los analisis
realizados, se redacta el "Analisis del sistema de informacion”" aprobado por ambas
partes. Cumpliendo con la formalidad indicada en Métrica 3 se detallan debidamente
los diferentes apartados, aunque se establecen algunos cambios respecto de la ortodo-
xia del sistema y que sirven para facilitar el desarrollo.

4.1 Definicion del sistema.

El proposito de este proyecto es la construccion una aplicacion software "RZGest"
que ayude a la gestion de la casa rural en diferentes ambitos de trabajo: gestion de
habitaciones, de clientes, de servicios y para la facturacion. El documento servira para
que el desarrollador pueda seguir su estructura basica en la construccion de las base
de datos y también en la programacion de la aplicacion.
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4.2 Alcance del producto.

El producto a desarrollar es una aplicacién monopuesto que sera utilizada en un orde-
nador personal portatil cuyo su objetivo es el de sustituir las actuales aplicaciones que
gestionan la reserva y ocupacion de habitaciones. Se aprueba un calendario de entrega
dividido en dos bloques de tiempo, uno hasta fin de afio 2010 y otro a partir de enero
de 2011. Igualmente se establece el lugar de trabajo y la estructura de la informacion.

4.3 Especificacion de casos de uso.

Seglin nos indica Métrica 3: "Esta tarea es obligatoria en el caso de orientacion a
objetos, y opcional en el caso de analisis estructurado, como apoyo a la obtencion de
requisitos.”" Esta tarea permite describir el escenario en el que actiia actor y sistema y
la respuesta obtenida.

Por la propia estructura de la aplicacion a desarrollar considero necesario unificar
varios bloques presentes por separado en Métrica 3 en esta parte del "Analisis del
Sistema de Informacion" como son:

e ASI 3: Identificacion de subsistemas de analisis (se obvia).
e ASI 4: Analisis de los casos de uso.
e  ASI 8: Definicion de interfaces de usuario.

Siguiendo el criterio de esta resefia no se van a detallar los diferentes casos de uso. Si
es necesario indicar que en su desarrollo se ha elegido la combinacion de interfaz de
usuario, diagrama de caso de uso, diagrama de actividades y diagrama de transicion de
estados que mejor representa la descripcion del escenario de trabajo asi como su in-
teraccion con el usuario en las diferentes tareas que la aplicacion desarrolla.

Figura 1. Caso de uso "Puesta en marcha del sistema".
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Figura 2. Diagrama de actividad y pantalla de "Puesta en marcha del sistema".

4.4 Identificacion de las clases asociadas a los casos de uso.

Seglin nos indica Métrica 3: "A partir del estudio del caso de uso, se extrae una lista
de objetos candidatos a ser clases. Es posible que, inicialmente, no se disponga de la
informacion necesaria para identificar todas, por lo que se hace una primera aproxi-
macion que se va refinando posteriormente, durante esta actividad y en el proceso de
diseno."

Por la propia estructura de la aplicacion a desarrollar considero necesario unificar
otros bloques presentes por separado en Métrica 3 en esta parte del "Analisis del Sis-
tema de Informacion" como son:

o ASI 5: Analisis de clases
e ASI 7: Elaboracion del modelo de procesos
e Descripcion del modelo fisico de los datos.

Respecto del "Analisis de clases" Métrica 3 nos dice: "El objetivo de esta actividad
que s6lo se realiza en el caso de Analisis Orientado a Objetos es describir cada una de
las clases que ha surgido, identificando las responsabilidades que tienen asociadas, sus
atributos, y las relaciones entre ellas. Para esto, se debe tener en cuenta la normativa
establecida en la tarea Especificacion de Estandares y Normas (ASI 1.3), de forma
que el modelo de clases cumpla estos criterios, con el fin de evitar posibles inconsis-
tencias en el disefio.

Teniendo en cuenta las clases identificadas en la actividad Analisis de los Casos de
Uso (ASI 4), se elabora el modelo de clases para cada subsistema. A medida que
avanza el analisis, dicho modelo se va completando con las clases que vayan apare-
ciendo, tanto del estudio de los casos de uso, como de la interfaz de usuario necesaria
para el sistema de informacion."”

Con ayuda de la informacion generada en la definicion de los casos de uso, tanto la
parte escrita como la parte grafica de los diagramas, se desarrollaron las diferentes
clases que conforman el funcionamiento de la aplicacion.
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Figura 3. Diagrama de clases.

5. Valoracion final

Como conclusion de esta resefia y tomada con las debidas y necesarias precauciones
(se deberia probar la estructura disefiada en otros casos diferentes de aplicacion y
entorno) so6lo me queda indicar que el uso de Métrica 3 es util y facilita el disefio
también en aplicaciones pequefias. Seria muy interesante disponer una version estan-
dar reducida y oficial que sirviera de guia de igual forma que la general.
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Consultas a la Seguridad Social desde Dispositivos
Moviles

Guillermo Diez Guirao
Ivan Eguilleor Villena
José Luis Polvorosa Macias

Centro de Desarrollo de la TGSS — Area de Afiliacién
Gerencia de Informatica de la Seguridad Social

Resumen. Dentro del ambito de aplicacion de la Ley 11/2007 de acceso
electronico de los ciudadanos a los Servicios Publicos se desarrolla una
aplicacion que, ejecutada desde cualquier dispositivo movil, permite el acceso a
determinadas consultas de un Sistema de Seguridad Social simulado. El
proyecto incluye un estudio de la tecnologia JME, asi como el andlisis y el
desarrollo completo de dicha aplicacion. También se sugiere su posible
integracion en la Sede Electronica de la Seguridad Social como un nuevo
servicio que potencie su caracter multicanal.

1. Introduccion

En la actualidad, las Administraciones Publicas se ven obligadas a un gran esfuerzo
para adaptarse a los continuos cambios tecnologicos que les permitan seguir
proporcionando a los ciudadanos sus servicios a través de nuevos canales sin perder
por ello eficacia. Nuestro proyecto se incluyo dentro de este contexto de aplicacion de
la Ley 11/2007 de acceso electronico de las personas a los Servicios Publicos.

La idea inicial fue que estuviera relacionado con nuestra labor en el Ministerio y, mas
aun, que el resultado se pudiera aprovechar en un futuro para la mejora real de la
gestion, que en nuestro caso es la afiliacion de los trabajadores al Sistema de
Seguridad Social. Estudiadas diversas posibilidades nos decidimos por centrar nuestro
proyecto en los dispositivos moviles que, debido a su proliferacion y a la
cotidianeidad de su uso, proporcionaban un nuevo canal sencillo, econémico y
eficiente, pues evitaba desplazamientos innecesarios hasta una dependencia gestora.
Ademas, esta inmediatez suponia el grado maximo de aplicacion de la Ley 11/2007
en el sentido de permitir el acceso electronico a los Servicios Publicos de manera
instantanea y en igualdad de condiciones, mas incluso que a través de la Sede
Electronica que exige tener una conexion, un ordenador y un lugar donde conectarse.

Debido a la enorme complejidad que tiene actualmente el Sistema de Seguridad
Social, asi como al problema de la confidencialidad que no podiamos vulnerar, se
optd por crear un Sistema equivalente, pero mucho mas simplificado y se aprovecho
esta simplificacion para cambiar todos los detalles concretos relacionados con la
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gestion. El resultado fue un modelo sencillo, pero que guardaba un paralelismo
razonablemente cercano con el modelo real.

Para desarrollar nuestro proyecto utilizamos Java ME, por lo que también se incluyd
un estudio pormenorizado de esta tecnologia. Ademas, se realizo el andlisis y el
disefio de manera formal, desde la toma de requisitos hasta la implementacion,
utilizando para ello alguna de las técnicas y herramientas vistas durante el master.

2. Estado del Arte

En este apartado se analizo en profundidad la plataforma Java Micro Edition. Se
estudiaron tanto la arquitectura como las configuraciones, otros paquetes opcionales y
perfiles, especialmente el perfil MIDP incluida la version MIDP 3.0. Ademas, se
incluy6é un analisis de las posibles comunicaciones a través de JME, la seguridad y
una referencia a Bluetooth.

3. Analisis del Sistema

En esta fase se utilizaron las herramientas de Enterprise Architect para el analisis y
disefio UML. Las consultas que se incorporaron fueron: situacion actual, vida laboral,
estado de los expedientes en tramite y datos personales.
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A continuaciéon se muestran algunos de los diagramas generados a lo largo del
Analisis:

3.1 - Matriz de Trazabilidad: Catalogo de Requisitos / Casos de Uso

Una vez establecidos los requisitos del sistema, se identificaron los casos de uso
necesarios para dar cumplimiento a los mismos.

Mediante el diagrama que mostramos a continuacion se establecio la correspondencia
entre los requisitos funcionales y los casos de uso.

2. nComprobar datos usuario

2. zldentificacian de usuario
3.:Consulta de Situacion

4. :Consulta de Vida Laboral.

4. :Presentacidn por pantalla
S::Consulta de Expedientes:

6 ::Consutta de Datos Personales

4. Envio a domicilio

= | 2. :Informacion sobre usuario no registraco

RF::|

o

El Sistema informara al usuario no registrado el trdmite que debe realizar para registrarse,

RF::

T

=

El Sistema permitira comprobar la situacidn actual del afiliado a través del méwil

R

T

1:El Sistema permitira la consulta de la vida laboral completa del usuario T

RF::

o

El Sistema permitira la consulta de los datos personales del sfiliada. '

R

o

11El Sisterma permitird que el usuario cansulte el estado de los expedientes abiertos con la Seguridad Social. '

RF::|

o

El Sistema permitira que el usuario solicike que se envie su vida laboral a su domicilia. T

3.2 Modelo del Negocio

En el siguiente diagrama se muestran todos los flujos de negocio entre el usuario y el
Sistema de Consultas:

Caso de Uso: CUN-002. Identificacion de usuario
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Para acceder al Sistema el usuario introduce el cédigo de usuario y la clave para
validar que esta registrado en el servicio de consultas.

Caso de Uso: CUN-003.Consulta de Situacion

Su funcién es proporcionar al usuario informacion sobre su situacion actual en la
Seguridad Social. Una vez autenticado por el Sistema, éste accede a la base de datos y
recupera la situacion laboral con fecha mas reciente y se le muestra por la pantalla del
dispositivo movil.

Caso de Uso: CUN-004. Consulta de Vida Laboral.
Su funcidén es proporcionar al usuario informacion sobre su vida laboral. El Sistema le
ofrece dos posibilidades: poder verla por pantalla o su envio al domicilio.

Una vez autenticado por el Sistema, en el primer caso se accede a la base de datos
para recuperar todas las relaciones laborales y se presentan por la pantalla del movil;
en el segundo caso se anota la peticion para que el subsistema correspondiente se la
envie al domicilio que figura como de notificacion.

Caso de Uso: CUN-005. Consulta de Expedientes

Su funcion es proporcionar al usuario informacion sobre el estado de los Expedientes
que tiene actualmente en tramite con la Seguridad Social. Una vez autenticado por el
Sistema, éste accede a la base de datos, recupera todos los expedientes asociados,
elabora un informe con ellos y se lo presenta en la pantalla del movil.

Caso de Uso: CUN-006. Consulta de Datos Personales.

Su funcién es proporcionar al usuario informacion sobre los datos personales que
constan sobre él en la Seguridad Social. Una vez autenticado por el Sistema, éste
accede a la base de datos para recuperar la informacion solicitada, elabora un informe
con la misma y se lo presenta en la pantalla del moévil.

3.3 Modelo de Dominio.
El diagrama nos muestra las entidades que forman parte de nuestro negocio y como se
relacionan entre ellas.
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CLD-01. Datos Personales

Esta Entidad contiene los datos personales de todas las personas que han estado o
estan afiliadas a la Seguridad Social. El dato que hace de clave tinica es el Numero de
Afiliacion. Existe un solo registro por persona.

CLD-02. Usuarios

Esta Entidad contiene los datos necesarios de los usuarios registrados para que éstos
puedan acceder al Sistema de Consulta de Seguridad Social. Existe un solo registro
por usuario registrado. Se contemplan dos campos de clave. El Numero de Afiliacion
y el Cédigo de Usuario.

CLD-03. Empresas
Esta Entidad contiene datos relativos a las empresas donde trabajan los afiliados. La
clave unica es el Codigo de Empresa. Existe un solo registro por empresa.

CLD-04. Datos Laborales

Se almacena en esta Entidad un registro por cada periodo en que un afiliado ha estado
trabajando, ya sea como autébnomo o como trabajador de una empresa. El campo clave
es el Numero de Afiliacion. No es clave tnica, por eso se usa una combinacion de
Numero de Afiliacion + Codigo de Empresa + Fecha de Alta.

CLD-05. Expedientes

Esta Entidad contiene un registro por cada uno de los tramites iniciados por el usuario
con la Seguridad Social. Los campos de clave son: el Nimero de Expediente que es
unico en el Sistema y el Numero de Afiliacion.

CLD-06. Solicitudes
En esta Entidad se anotan las solicitudes de envio de Vida Laboral que ha pedido el

usuario. El campo Numero de Afiliacion no es tnico, por lo que la clave es una
combinacion de Numero de Afiliacion + Tipo de Solicitud.

3.4 Ejemplo de Caso de Uso: Consulta de Vida Laboral.

Se detalla en este punto uno de los casos de uso relevantes del Sistema.

-65 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Caso de Uso: CUN-004. Consulta de Vida Laboral. (Comentado anteriormente)
Este caso de uso se descompone en dos mutuamente excluyentes:

CUN-004-01 Envio a domicilio
El Sistema registra la peticion del usuario para que se tramite su envio al
domicilio que figura en base de datos como de notificacion.

CUN-004-02 Presentacion por pantalla

El Sistema accede a la base de datos, recupera todas las relaciones laborales
asociadas al usuario, genera el Informe de Vida Laboral y se lo muestra por la
pantalla del dispositivo movil.

4. Diseiio del Sistema
4.1 Diagramas de Secuencia.

Atendiendo a la necesidad de separar la presentacion del negocio en una arquitectura
de capas, se realizaron los Diagramas de Secuencia correspondientes a los casos de
uso identificados. Se hizo el Analisis de Robustez mediante los estereotipos de
Larman y la aplicacion de patrones GRASP para distribuir las responsabilidades (que
en disefio se reflejarian como métodos) y disminuir el acoplamiento. En este analisis
detectamos los Limites, que serdn los interfaces de usuario, los Controles, encargados
de las distintas acciones y, por ultimo, las Entidades u objetos persistentes, que se
guardan en el repositorio de datos. Como ejemplo se muestra el de Vida Laboral:

Limites (Boundaries): ConsultaDatosSSMidlet (MIDLet)
Controles (Controls): ServletConsultaVidaLaboral
Entidades: Usuarios, DatosPersonales, DatosLaborales, Solicitudes, Empresas
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4.2 Arquitectura del Sistema y Patrén MVC

En la mayor parte de aplicaciones de consulta que responden a una estructura
Cliente/Servidor, como era nuestro caso, la solucion mas eficaz es la aplicacion del
patron MVC: Modelo — Vista — Controlador. El Modelo incluye las reglas del negocio
y los datos y es independiente de la representacion de éstos; la Vista muestra la
informacion del Modelo al usuario y cada Vista concreta tiene un Controlador
asociado; finalmente, el Controlador gestiona las entradas del usuario.

En el caso de una aplicacion Java ME, este patron parece especialmente indicado: un
MIDLet gestiona la Vista en el Cliente (el dispositivo mévil) y un Servidor aloja tanto
a los Controladores, encargados de transmitir las peticiones del usuario, como al
Modelo, responsable de controlar el acceso, manipulacion y envio posterior de los
datos de vuelta a la Vista para que sea el dispositivo Cliente el que organice la manera
de mostrarselos al usuario.

Arquitectura en tres capas Aparte de cumplir con el patron MVC, el Sistema
responde a una arquitectura en tres capas: Presentacion (MIDLet en el dispositivo
movil Cliente), Logica del Negocio (Servlets en el Servidor) y Datos.

4.3 Modulos Desarrollados
4.3.1 MIDLet

El MIDLet ha sido desarrollado de forma visual. Permite que un usuario registrado
consulte sus datos en la Seguridad Social. Se han utilizado objetos Form, List y Alert
A continuacion se muestra el diagrama de conexiones entre sus distintos elementos:
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4.3.2 Métodos del MIDLet ConsultaDatosSSMidlet
1.- Consulta de Datos Personales.
2.- Consulta de Situacion.
3.- Consulta de Vida Laboral.
4.- Consulta de Expedientes.
5.- Solicitud de Vida Laboral.

4.3.3 Beans

Para todas las entidades se han desarrollado métodos que mapean las tablas utilizadas
y otros que permiten crear, modificar, borrar y listar éstas por distintos criterios. Ej:

- Datospersonales. clase serializable que mapea la tabla "DATOSPERSONALES".
Contiene los constructores de la clase y los métodos que nos permiten obtener y
almacenar informacion en los campos de dicha tabla.

- DatospersonalesFacade. Contiene los métodos que nos permiten crear, modificar,
borrar, listar y buscar registros de la Tabla " DATOSPERSONALES".

- DatospersonalesFacadeRemote. Interface.

4.3.4 Servlets de la aplicaciéon

Se han desarrollado Servlets para atender a las distintas funcionalidades del MIDLet.

4.4 Tecnologias utilizadas.

Paginas JSP (Java Server Pages), Servlets y EJB (Enterpise Java Bean) .
JDBC (Java DataBase Conectivity).

Enterprise Architect 7.5

Balsamiq Mockups

4.5 Requerimientos minimos del sistema. Para que el sistema se pueda ejecutar se
necesita que en el ordenador se instalen los siguientes paquetes software:

-JDK 1.6
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- Netbeans-6.5

- La base de datos Apache Derby.
- El servidor GlassFish v2.

- Navegador Internet Explorer.

5. Conclusiones y trabajos futuros

Al comienzo de este proyecto nos pusimos como objetivo principal el aplicar los
conocimientos adquiridos para crear una aplicacion que, ejecutada en un dispositivo
movil, permitiera consultar un Sistema de Seguridad Social simplificado en el marco
de aplicacion de la Ley 11/2007. Este objetivo, la creacion de un nuevo canal para la
prestacion de servicios electronicos al ciudadano, consideramos que ha sido
alcanzado.

Ademas, creemos que objetivos secundarios que nos habiamos propuesto, como el
estudio de la tecnologia Java ME y la puesta en practica de las técnicas aprendidas
para el desarrollo de un proyecto Web, también han sido conseguidos en gran medida.

No obstante, hemos encontrado algunas dificultades a lo largo del desarrollo. Por un
lado, la bibliografia encontrada, tanto en Internet como en las bibliotecas, no esta
demasiado actualizada y en algunos casos incluso es contradictoria. Por otro lado,
nuestra actividad profesional nos ha limitado el tiempo que nos hubiera gustado
dedicarle a todo el proceso.

Por lo que respecta a las mejoras que podrian afiadirse a nuestra aplicacion sobre todo
estarian relacionadas con la usabilidad, la seguridad y con la implementacion de
nuevas funcionalidades. Algunas de ellas serian:

e Posibilidad de guardar el cédigo de usuario y la contrasefia en el mismo
dispositivo.

e Incorporacion del cifrado del intercambio de informacion entre el dispositivo
movil y el servidor y el uso de certificados electronicos.

e Mejora de la interfaz grafica, siempre que se siga garantizando la maxima
portabilidad, objetivo prioritario para nosotros.

e Descarga de la vida laboral en formato pdf en el mismo dispositivo.

e Anadido de nuevas consultas que acerquen mas este Sistema al que existe
realmente en la Seguridad Social.

e Mejora de la implementacion del codigo java, por ejemplo con el uso de
LWUIT para el desarrollo de la parte grafica o de Javafx para incluir alguna
animacion.

Lo mas importante de nuestro proyecto ha sido que se une al esfuerzo por acercar al

méximo la Administracion al ciudadano mediante cualquier canal o medio tal como
contempla la Ley 11/2007, esfuerzo en el que estan inmersas actualmente todas las
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Administraciones. Pensamos que, con las necesarias adaptaciones, podria ser un
servicio que se afiadiera a la Sede Electronica de la Seguridad Social potenciando asi
su caracter multicanal. De esta forma, el principal beneficiado seria el ciudadano, al
agilizar la consulta evitando desplazamientos innecesarios. Ademas, también
proporcionaria un beneficio afiadido a la Administracion al ayudar a descongestionar
la atencion tanto presencial como telefonica

En nuestra opinidn, supone un proyecto innovador que favorece el contacto inmediato
entre el ciudadano y la Administracion. Creemos, en suma, que el desarrollo e
implementacion de este trabajo podria usarse como modelo para otras organizaciones
dentro del ambito de las Administraciones Publicas.
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Creacion de una plantilla para el desarrollo rapido de
aplicaciones WEB

José Luis Lozano Mulero

Unidad Provincial de Informatica Barcelona TGSS/ISM
Gerencia de Informatica de la Seguridad Social,

Resumen. Desarrollo de un sistema de Control de Sesion, Gestion de Perfiles y
de la Navegabilidad en aplicaciones WEB y de un procedimiento para la crea-
cion de pantallas dinamicas a partir de plantillas desarrolladas en leguaje XML
/ XSL en el entorno de una solucion para el desarrollo rapido de aplicaciones
en la UPI de Barcelona de TGSS/ISM, mediante el empleo de las tecnologias y
leguajes de programacion Java, Javascript, CSS, XML, XSL, MySQL para su
despliegue en Servidores tipo TOMCAT, usandose asi mismo los Frameworks,
Hibernate y Spring Security para la implementacion del modelo Vis-
ta/Controlador, se incluye finalmente un sistema de auditoria basado en Aspec-
tos desarrollado sobre Spring AOP.

El presente desarrollo pretende sistematizar la creacion de aplicaciones a nivel pro-
vincial como paso previo a la incorporacion al entorno Pros@ de desarrollo, facili-
tando la migracion de las aplicaciones que se considere a dicho entorno.

Para ello se han empleado esencialmente los mismos componentes que forman parte
de un desarrollo Pros@, si bien la inexistencia de todas las herramientas que forman
dicho entorno se suple con algunas herramientas de uso publico.

El desarrollo de aplicaciones basadas en este marco, permite establecer pequefias
soluciones departamentales que unifican el tratamiento de los datos de gestion diaria
y soslayan los problemas de consistencia e integridad inherentes al empleo de herra-
mientas ofimaticas en cada uno de los puestos de trabajo de los distintos gestores del
departamento.

Esencialmente se busca una solucion para mostrar los datos de manera centralizada y
consistente que permita evitar los problemas de integridad, confidencialidad y seguri-
dad de los mismos, incluyendo soluciones de auditoria y control de acceso.

1. Objetivos Buscados

El objetivo buscado en este proyecto es facilitar el disefio de dichas aplicaciones
mediante el empleo de un entorno sencillo que facilite la creacion de prototipos fun-
cionales que den respuesta pronta a las necesidades de gestion de los departamentos
de la Direccion Provincial a la que se presta soporte y asistencia.

Para alcanzar el objetivo propuesto, se han ideado varias lineas de desarrollo:
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1.- Las aplicaciones se basaran en disefios de arquitectura Cliente/servidor tomando
como base el empleo de los navegadores estandar de los que estdn dotados los equi-
pos tipo PC existentes en los departamentos.

2.- Los datos se almacenaran en servidores de forma que pueda garantizarse la inte-
gridad y confidencialidad de los mismos, evitando accesos indebidos y permitiendo la
auditoria de los movimientos.

3.- Se validara y autenticara a los usuarios mediante la creacion de perfiles departa-
mentales aprovechando las prestaciones de los servidores LDAP existentes.

Para facilitar el andlisis y disefio de las aplicaciones y garantizar el uso de las metodo-
logias contenidas en Métrica V3 se establecen unas plantillas que recogen diversos
estereotipos de andlisis y disefio y que permiten el mantenimiento y consistencia de
los mismos, garantizando un flujo entre ambas fases de manera que pueda tenerse al
final del desarrollo un andlisis y disefio sincronizados.

Para mantener una consistencia en el procedimiento transaccional disefiado y dado
que no disponemos de ninguna herramienta que facilite dicho tipo de tratamiento, se
disefi6 un sistema de control de la sesion, gestion de la navegacion y generacion de
vistas tomando como ejemplo el patrén de disefio Observer.

Finalmente a fin de facilitar el disefio y creacion de las presentaciones, se generd una
plantilla XSL que define los principales elementos graficos presentes en el protocolo
html tomando como punto de partida una definicion XML de los componentes a re-
presentar en la pantalla y teniendo presente la existencia de multi-lenguaje en toda la
aplicacion.

2. Sistemas Desarrollados

Se han disefiado dos sistemas cooperativos.

El primero tiene la funcion de repositorio de utilidades generales para todas las apli-
caciones desarrolladas por la unidad.

Incluyendo los siguientes componentes:

-Repositorio de plantillas CSS.

-Repositorio de imagenes.

-Repositorio de funciones javascript que incluye un grupo de validaciones en cliente a
partir de la definicidn de tipos de datos, contenidos, tamafios.

-Repositorio de ficheros XML con relacion de mensajes en multiples idiomas.
-Repositorio XSL de definicion de plantillas base para la construccion de documentos
con una imagen homogénea y de construccién de componentes html enriquecidos.
-Seleccion de las preferencias de presentacion e idioma de la pagina.

El segundo de los sistemas desarrollado, incluye una libreria de utilidades con las
siguientes prestaciones:

-Un espacio de funcionales para la gestion de la auditoria, basadas en el empleo de
anotaciones dentro del marco de Spring utilizando el concepto de orientacion a aspec-
tos.

-Se auditan todos los métodos que implican operaciones de actualizacion, alta y mo-
dificacion de datos, para ello se emplea una base de datos centralizada en la que se
anotan todos los movimientos indicados.

-72 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Se almacenaran los siguientes datos:

-Nombre de la aplicacion, entidad invocada en la operacion auditada, clave de la
entidad, fecha/hora del movimiento, tipo de movimiento, XML del registro completo,
usuario autor del movimiento, direccion IP del equipo autor del movimiento.

-Otras funcionalidades relevantes de este modulo son:

LDAP, gestion del acceso a los distintos servidores de la organizacion.

Creacion de ments personalizados por roles de los usuarios.

Gestion de la conexion de los usuarios a las aplicaciones garantizando la autentica-
cion y autorizacion.

Generacion de estructuras XML.

Tratamiento de mensajes en las plantillas de presentacion.

Finalmente se han descrito las plantillas de desarrollo:

Una plantilla general que establece un marco esencial para cualquier desarrollo en la
unidad provincial:

En dicha plantilla se establecen los siguientes puntos:

Una estructuracion siguiendo el patron MVC, Spring - MVC es uno de los modulos
del Framework de Spring, y como su propio nombre nos indica implementa una ar-
quitectura Modelo - Vista - Controlador que utilizaremos como base para desarrollar
nuestra aplicacion web.

Spring Security, uno de los mejores framework de seguridad web del mundo java.
Esta basado en Acegi, un proyecto que luego paso a formar parte de Spring. Una de
sus mejores caracteristicas es que no es invasivo, es decir, no obliga a modificar el
codigo o tener alguna consideracion para usarlo.

La configuracion se realiza mediante el http filter (chain of responsability) de Spring
Security para que verifique seguridad solamente sobre los request a *.html.

Un control de auditoria basado en aspectos siguiendo el modelo Spring 2.0, mediante
configuracion no intrusiva en el codigo e interceptando las llamadas a operaciones
auditables a partir del patrén del nombre de las mismas.

El acceso a las bases de datos se implementa utilizando el modelo Hibernate como
herramienta de traslado objeto-relacional para Java que facilita el mapeo de atributos
entre una base de datos relacional tradicional y el modelo de objetos de una aplica-
cion, mediante el empleo de anotaciones para establecer estas relaciones.

o Se configuran cuatro conexiones en la aplicacion de manera rutina-
ria, teniendo asi:

1. La conexién a la B.D. de Auditoria, que es unica de todas
las aplicaciones provinciales.

2. Laconexion a la B.D. de Aplicaciones donde se mantienen
de manera centralizada todas las aplicaciones, menls y
perfiles de acceso.
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3. Laconexion a la B.D. de Roles de usuarios para establecer
los perfiles de autorizacion de los intentos de conexion.

4. Laconexion a la B.D. de la Aplicacion en desarrollo.

La implementacion de un patron Front Controller que centralizara todas las 1lamadas
a URLSs que se generen en cada una de las funcionalidades.

Finalmente un sistema de control de la navegacion y generacion automatizadas de
pantallas.

3. Resultados obtenidos

ler. OBJETIVO — Autenticacion y validacion de usuarios a partir de ROLES de
gestion centralizada e independientes a las aplicaciones:

Se ha obtenido un sistema de desarrollo centrado en la creacion a partir de estereoti-
pos de analisis y plantillas de disefio que facilitara la implementacion consistente de
aplicaciones dentro de un modelo unificado.

El primero paso alcanzado es la verificacion de la identidad y perfil de la persona que
se conecta al servicio.

Se recurre a la validacion de la password y del grupo de trabajo al que pertenece la
persona.

Dicha autenticacion permitira establecer los niveles de acceso a los que tendra dere-
cho el usuario conectado.

Se mantienen en una Base de Datos los Roles y opciones de menu a que esta autori-
zado el usuario, esto permite visualizar menus de operaciones personalizados al perfil
del usuario conectado.

También se ha conseguido gestionar el multi-idioma de una manera integral en toda
la aplicacion:

Esto se realiza mediante el empleo de literales en todas las pantallas de la aplicacion
que se cargaran a partir de la seleccion de una opcion general basada en la grabacion
de una cookie en el navegador:

Cada aplicacion mantendra individualmente las entradas necesarias para la gestion del
mismo, empleandose para ello ficheros de tipo XML:

<literal>

<literal id="tituloApp">Gestion de Accion Social Permanente</literal>
</literal>

<literal>

<literal id="tituloApp">Gesti6 d'Accid Social Permanent</literal>

</literal>
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[lustracion 1: Ejemplo de fichero de configuracion del idioma

Asi las entradas de ment seran controladas y presentadas a partir de los roles en los
que participe el usuario conectado y autenticado evitandose igualmente la invocacion
directa de URL's.

Conseguimos asi un primer objetivo, securizar el acceso en las aplicaciones WEB a
partir de un repositorio centralizado en la Organizacion y mantenido de manera inde-
pendiente y transparente a las propias aplicaciones.

2° OBJETIVO - Auditoria no intrusiva en el codigo fuente de los proyectos:

Dicho objetivo se ha afrontado aplicando un criterio transversal a las operaciones de
disefio.

Para ello se ha recurrido al concepto de Anotaciones.

El proveedor utilizado es nuevamente Spring AOP.

La idea subyacente en este enfoque es el marcado de métodos auditables a partir de su
signatura.

El codigo anterior indica que se auditaran todos los métodos que se invoquen en la
aplicacion para su ejecucion en los espacios de nombres que se indican.

Igualmente se define el momento en que se auditara el método: after-returning.
Existen otras posibilidades: antes de ejecutarse, cuando se esta ejecutando, etc.
También se modela el acceso a la BD centralizada de auditoria:

Conseguimos asi un segundo objetivo, obtenemos un sistema de auditoria transparen-
te y transversal a las aplicaciones cuya Unica restriccion es una cierta regla de nota-
cion de los métodos auditables.

3er. OBJETIVO - Control de la sesion y navegabilidad:

Dicho objetivo se ha conseguido mediante la implementacion dentro del patron MVC
subyacente en la estructura Cliente/Servidor de la aplicacion de un Observer que
controlara una vez validado el usuario la navegacion en la aplicacion, determinando
el salto entre las distintas operaciones de la aplicacion.

Esta solucion permite en una aplicacion tipo Web la gestion y control de la navegabi-
lidad entre operaciones y esencialmente proporcionara a la generacion de vistas los
datos que fluirdn entre las mismas.

Para alcanzar este objetivo, el comportamiento del Observer, recurre al tratamiento de
una pila de operaciones que tienen estrictas reglas de orden y que garantizan el acceso
a las operaciones de manera ordenada a partir del menu principal.

Debemos contemplar en el analisis junto a las entidades que representan los objetos
de negocio identificados, la interaccion entre las mismas; esta interaccion nos permite
descubrir algunos estereotipos basicos de comportamiento.

Los estereotipos identificados permiten la aplicacion de patrones de disefio que facili-
tan el desarrollo rapido de aplicaciones garantizando la integridad del disefio, minimi-
zando el impacto de los errores de disefio.

El paso previo para alcanzar dicho objetivo pasa por tener un control centralizado de
la sesion abierta.

-75-



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Para ello se han desarrollado dos clases relacionadas:
Sesion:

Clase que permite identificar cada una de las conexiones a la aplicacion, evita la mul-
ticonexion de un usuario, de manera que se mantiene una integridad de sesion y uni-
cidad de la misma.
Cada una de las invocaciones es filtrada por el entorno de Spring que redirige a la
pagina de login y una vez verificada la identidad da acceso a la pagina de inicio. Es
en esta pagina donde se crea la sesion y se almacena la misma.
En cada operacion es validada la vigencia de la sesion y en caso de no existir la mis-
ma se redirige a la pantalla inicial de login.

Controlsesion:

Clase que facilita la gestion de cada una de las operaciones registrando el orden de
invocacion y que facilita el recorrido en la aplicacion.

Se recoge igualmente la estructura de datos que conforman cada una de las vistas de
la aplicacion.

Se recoge la vista invocada y la operacion solicitada.

Almacena las consultas que han generado las vistas previas de manera que puedan
recuperarse en las operaciones posteriores si €s preciso.

Esta clase esta relacionada con la clase Sesion por ser una relacion de 1..n

Tenemos para cada sesion un nimero determinado de instancias de Controlsesion.
Como vemos en el siguiente co6digo, la relacion entre Sesion y Controlsesion se mate-
rializa en una coleccion de datos:

Sus datos se almacenaran de forma externa a las propias aplicaciones no interfiriendo
en sus propias logicas de negocio dado que la propia auditoria suele disefiarse con
otros fines distintos a la gestion.

Ilustracion 2: Diagrama de Clases del Control de Sesion

4°. OBJETIVO - Generacion automatizada de vistas basadas en plantillas:
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Este objetivo permite acortar la fase de programacion ya que el disefio de pantallas
basado en el empleo de XSL y CSS es enormemente costoso, rudimentario y de difi-
cil depuracion.

Tenemos el siguiente marco de desarrollo:

1.- Contamos con una libreria de funcionalidades basadas en plantillas XSL y CSS
similares a las del entorno gestionado por los desarrollos Pros@.

2.- Se han realizado plantillas contenedoras de los principales componentes XSL
agrupados por funcionalidad de manera que mediante el empleo de una definicion de
cada vista realizada en XML el Controlador de la misma pueda realizar la invocacion
de la plantilla a representar.

Este procedimiento permite en la fase de desarrollo ajustar la pantalla comodamente
dado que las vistas se construyen en tiempo real a partir del XML que es modificable
sin necesidad de compilacion.

3.- Las propias plantillas incluyen funcionalidades de validacion de datos, obliga-
toriedad, formato e incluso tipo.

Una de las ventajas de este acercamiento es que cada vista va acompafiada de un
fichero XSL que permite incluir funcionalidades CSS, Javascript y XSL de manera
que pueda complementarse la plantilla de comportamiento y la vista al caso concreto.

4. Prototipos realizados y conclusiones:

El marco anteriormente esbozado ha sido la base de desarrollo de dos proyectos fun-
cionales en la Direccion Provincial de Barcelona.

En el primer caso se model6 una aplicacion para el Departamento de Patrimonio que
facilitara la gestion de los inmuebles cuya titularidad corresponde a la Tesoreria Ge-
neral de la Seguridad Social.

El segundo esta en fase de implementacion y sera destinado a la gestion de las solici-
tudes de Ayudas de Accidn Social para el Departamento de Recursos Humanos de la
misma Direccion Provincial.

En este segundo caso se han refinado las plantillas a partir de patrones de comporta-
mientos detectados de manera que el tiempo de programacion se ha visto reducido
sustancialmente pasando a ser de varios meses a aproximadamente de varias semanas.
El refinamiento comentado sobre el disefio de plantillas nos conduce a la preparacion
de una herramienta integrada de analisis y disefio que permita mantener la consisten-
cia entre ambos modelos facilitando la puesta al dia de ambos y desacoplando la de-
pendencia del analisis de la implementacion real que se vaya a realizar.

En las aplicaciones basadas en la WEB, la implementacion realmente condiciona el
analisis y disefio tradicionalmente considerado, estableciendo ellas mismas un reque-
rimiento muy rigido a la hora de conceptualizar los objetos de negocio que descubri-
mos en la fase de andlisis.
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Tlustracion 3: Ejemplo de pantalla generada por el procedimiento automatizado
descrito.

Es paraddjico que solo la persistencia de datos que escojamos pueda obligarnos a
deshacer el modelo de Objetos descrito o que establezca pesadas restricciones desde
el punto de vista del rendimiento.
El propio modelo Vista/Controlador recurre a un concepto de capas y reparto de res-
ponsabilidades que impone restricciones importantes en el momento del disefio.
Encontrar algunos estereotipos de comportamiento que puedan ser sistematizados en
formato de plantillas facilita el desarrollo y la consistencia del cddigo producido
minimizando el impacto de los errores.

5. Factibilidad y costes de su implantacion:

Todo el software empleado es de uso libre, es por ello que en este apartado los costes
son minimos, pero debemos valorar el coste de desarrollar el entorno, en este aparta-
do el tiempo dedicado al disefio del sistema de plantillas empieza a pagar su rendi-
miento dado que en el apartado practico se ha conseguido implementar en el plazo de
15 dias un modelo de relaciones 1..n que involucraba a 5 entidades, o lo que es lo
mismo unas 10.000 lineas de c6digo sobre un total de 80.000 lineas totales.

El siguiente objetivo a alcanzar pasa por el disefio de un método que permita estable-
cer un vinculo entre el analisis, el disefio y el mantenimiento de un diccionario de
datos que modele las principales entidades que intervienen en cada departamento de
manera que sea menos costoso el modelado de las soluciones informaticas que preci-
sen.

-78 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Disefio de un plan de seguridad para un CPD

José Alfonso Fernandez Fernandez
Miguel Angel de la Fuente de la Torre

Unidad Provincial de Informatica Ourense
Gerencia de Informatica de la Seguridad Social,

Resumen. El presente trabajo resume el estudio
realizado para la elaboracion de un Plan de Seguridad
para un Centro de Proceso de Datos, atendiendo tanto
a los aspectos referentes a la Seguridad fisica como a
los que refieren a la seguridad 16gica. Nos hemos ba-
sado en normas y referencias nacionales (como
MAGERIT) e internacionales (como ISO) sobre segu-
ridad informatica; ademas, hemos utilizado la herra-
mienta PILAR para llevar a cabo el Analisis y Evalua-
cion de Riesgos.

1. Introduccion

La seguridad informatica se ha convertido en un tema cada vez mas im-
portante tanto para las empresas como para las administraciones e incluso pa-
ra los particulares. Por ello se ha abordado la realizacion de un plan de segu-
ridad de un centro de proceso de datos de la filial de una empresa con repre-
sentacion en multiples provincias y sede central en Madrid. Este estudio se
hace con especial atencion a los aspectos fisicos y también a los aspectos 16-
gicos que dependen de la administracion provincial (administracion de segu-
ridad Novell). Se ha hecho el estudio sobre todos los activos informaticos,
tanto hardware como software, que forman parte del CPD. Se ha extendido el
estudio también al equipamiento no informatico pero que se considera im-
prescindible para el funcionamiento del CPD. Para este estudio se ha tenido
en cuenta el desarrollo normativo y las recomendaciones de la Administra-
cion, principalmente a través del CCN y del Consejo Superior de Adminis-
tracion Electronica, en materia de seguridad informatica y organismos inter-
nacionales como ISO.

Concretamente, para le realizacion de este Plan de Seguridad Informatica
se ha tenido en cuenta la normativa y las recomendaciones incluidas princi-
palmente en:
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» Magerit V2 Metodologia de analisis y gestion de riesgos publicado
por el Consejo Superior de Administracion Electronica del Minis-
terio de Politica Territorial y Administracion Publica.

ISO/IEC 27005. Guia para la gestion del riesgo de la seguridad de
la informacion de la International Organization for Standardization
Procedimientos STIC

Instrucciones técnicas STIC

Normas STIC

Guias STIC

Y

YVVVY

Como herramienta para la realizacion de las diferentes valoraciones se ha
utilizado PILAR, programa informatico para el analisis y la gestion de ries-
gos de un sistema informatico siguiendo la metodologia Magerit y distribuido
por el Centro Critptologico Nacional, organismo perteneciente al Centro Na-
cional de Inteligencia.

2. Descripcion del sistema a estudiar

Se realizard el estudio sobre el Centro de Proceso de Datos ubicado en
la cuarta planta del edificio de la empresa TESIN en Ourense. Estd com-
puesto por tres salas donde se ubica el personal perteneciente al departa-
mento de Informatica, (formado por 7 personas) asi como el equipamiento
informatico compuesto por:

1 Blade HP formado por 16 servidores, robot de cintas y
demas equipamiento integrado.

3 servidores Windows 2003 Server

10 Pc’s Windows XP

10 impresoras de alta capacidad

1 router Cisco 7500

1 router Cisco 2800

1 router Cisco 2600

1 conmutador Catalyst Cisco 6500

1 servidor de webcache Cisco CE-565?

3 armarios de cableado estructurado RJ 110 con 800 pun-
tos de conexion y espejo de conexiones del Catalyst.

Se ha hecho un estudio de la seguridad fisica del entorno y del propio
Centro de Proceso de Datos, con especial atencion a los aspectos relaciona-
dos con el fuego y el suministro eléctrico.

En cuanto a la seguridad logica se ha limitado el estudio a la gestion de
los accesos y usuarios de la red Novell, tnicos elementos que estan bajo el
control de esta Unidad Provincial.
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3. Fases

Para la ejecucion de este proyecto se han seguido las siguientes fases:

o FASE 1. Recogida de informacion: La recogida de informacion se ha lleva-
do a cabo sobre el terreno, no siendo necesario informacion adicional a
la ya conocida por los ejecutores del proyecto. En esta fase se ha obteni-
do toda la informacion a utilizar en las siguientes fases del proyecto: Re-
lacion de Activos, Planes de contingencias, situacion fisica,.... Se inicia
la elaboracion de una memoria con la informacion recogida.

o FASE 2. Identificacion y valoracion de los activos relevantes: En esta fase
se reseflaran en un informe todos y cada uno de los activos a tener en
cuenta para el estudio subsiguiente, informe que pasara a formar parte de
la documentacion a entregar.

¢ FASE 3. Determinacion de amenazas potenciales sobre cada activo y su
grado de vulnerabilidad: Basandonos en el informe de activos se hara
una relacion de las posibles amenazas que pueden afectar a cada uno de
ellos y las posibilidades de que esta se materialice. En esta fase se ob-
tendra un mapa de riesgos que formara parte de los entregables.

¢ FASE 4. Estimacion del impacto sobre el activo de la materializacion de
cada una de las amenazas y medida del riesgo, analizando el impacto
ponderado por la frecuencia de ocurrencia de la amenaza. Se obtiene un
documento de informe de insuficiencias.

¢ FASE 5. Redaccion del plan de seguridad: Dentro de este se incluira la se-
leccion de salvaguardas aplicables y el plan de contingencias.

La correspondencia de estas fases con los procesos identificados en Magerit es
la siguiente:

P1 Planificacién
A1.2: Determinacion del alcance del proyecto
A1.3: Planificacion del proyecto ::> FASE 1

Al.4: Lanzamiento del proyecto

P2 Anédlisis de Riesgos
A2.1: Caracterizacion de activos FASE 2
A2.2: Caracterizacion de las amenazas :> FASE 3
A2.3: Caracterizacion de las salvaguardias FASE 4

A2.4: Estimacion del estado de riesgo
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P3 Gestion de Riesgos

A3.1: Toma de decisiones ::> FASE 5

A3.2: Plan de Seguridad

4. Resultados

Como resultado del analisis se ha redactado un Plan de Seguridad en el
que tras valorar todos los datos recogidos se exponen los riesgos encontra-
dos en el estudio y se proponen las medidas de seguridad que se conside-
ran necesarias para abordar dichos riesgos. A su vez se propone la realiza-
cién de un nuevo estudio pasado un tiempo prudencial que nos permita eva-
luar hasta que punto se ha mejorado con la aplicacion de las salvaguardas
que se vayan introduciendo a lo largo de este tiempo. Como muestra del
contenido del Plan de Seguridad podemos extraer algunos de los problemas
encontrados y las soluciones propuestas:

Se han detectado varias amenazas de seguridad, entre las que podemos
destacar las siguientes:

¢ Falta de control en el acceso al CPD.

e Riesgo con el aire acondicionado en la sala de servidores, donde
habia una sola maquina y bastante antigua para mantener la tem-
peratura.

e Riesgos en caso de cortes de energia eléctrica al no disponer de
ningun sistema de alimentacion ininterrumpida trifasica para el
blade.

En el caso de los servicios de comunicaciones al depender de un
solo proveedor se podria producir una caida y dejar sin conexion
al CPD y a toda la oficina provincial.

También se detectaron riesgos en el acceso a los pc’s por medio de
los puertos USB que se encontraban abiertos y podria permitir la
introduccion de programas no deseados en la red o la extraccion
de informacion por medio de memorias externas.

No se dispone de un servicio de destruccion de soportes de infor-
macion en desuso.

Como medidas inmediatas se hicieron una serie de actuaciones como
pueden ser:

e Se procedio a la instalacion de cerraduras nuevas en el CPD mane-
jadas por dos relojes de control de acceso conectados con la
aplicacion de control de presencia.

e Se instalaron nuevos equipos de aire acondicionado redundante en
la sala de servidores.

e También se instalo un sistema de alimentacion ininterrumpida tri-
fasico de alta capacidad.

e Y se ha procedido al cierre de los puertos USB en todos los pc’s.
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Otra serie de medidas propuestas no seran tomadas por la imposibili-
dad, bien técnica o bien econdémica para su realizacion o bien que estan
pendientes de aplicar. Como ejemplo de estas medidas tenemos:

e Acometida eléctrica redundante desde una subestacion distinta a la
que nos estd dando el servicio en estos momentos.

o Instalacion de un generador eléctrico para prever posibles fallos en
el suministro.

e Instalacion de un acceso de datos que dependa de otra compaiiia

de telecomunicaciones distinta a la que nos da el servicio ahora.

e Instalacion de camaras de vigilancia en el acceso al CPD.

e Contratacion de un servicio de destruccion de soportes de infor-
macion desechados.

La herramienta PILAR nos permite extraer informes tanto textuales como
graficos en los que se nos muestra el resultado del proceso de disefio de la ges-
tion de seguridad. En el grafico expuesto a continuaciéon se nos muestra la
evolucion de la seguridad sobre cada uno de los activos del CPD con la apli-
cacion de las distintas salvaguardas que se van viendo a lo largo del estudio.
Podemos ver la situacion inicial, la situacion tras la aplicacion de las salva-
guardas existentes y el objetivo a conseguir con la aplicacion del Plan de Se-
guridad:

5. Valoracion personal final

Se ha realizado un trabajo que ha permitido poner en practica lo que a ni-
vel tedrico hemos visto a lo largo del estudio del Master. A pesar de que su-
puso un esfuerzo importante, el hecho de ser un estudio referido a un entorno
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reducido ha simplificado la recopilacion de la informacion, asi como la valo-
racion de los activos o la definicion de sus dependencias. En cuanto la identi-
ficacion y valoracion de las amenazas, ha sido un proceso laborioso, no tanto
por la dificultad de su realizacion sino por la falta de unas nociones claras de
como se debian aplicar dichas valoraciones y definiciones. Esta claro que la
falta de experiencia ha sido determinante en las dificultades encontradas en
esta fase.

De todos modos consideramos que ha sido una experiencia muy intere-
sante y que nos ha aportado una importante informacién y formacion sobre
Seguridad Informatica.

6. Conclusiones y trabajo futuro.

Este estudio nos ha permitido conocer, de una forma metodolégica y no
simplemente de forma intuitiva los fallos de seguridad existentes en el
CPD. Nos ha permitido aplicar algunas salvaguardas como por ejemplo el
bloqueo de los puertos USB o la instalacion de cerraduras que no se pueden
dejar abiertas en las puertas de acceso al CPD de forma inmediata, lo que
llevo a la disminucion del riesgo. Por otra parte nos ha permitido proponer
a la direccion la aplicacion de otras como la instalacion de equipos de aire
acondicionado redundantes o la instalacion de un equipo UPS trifasico. Es-
tas medidas ya han sido instaladas a dia de hoy y con ellas se espera conse-
guir una reduccion del riesgo a unos niveles minimos. Otras quedan como
imposibles de aplicar, pues su costo seria mayor que el valor de los activos
a proteger como podria ser la instalacion de alimentacion eléctrica redun-
dante procedente de una subestacion distinta a la que se encuentra instalada
en estos momentos.

Se propone también la realizacion de otro estudio pasado un plazo pru-
dencial que nos permita comprobar hasta qué punto pudo haber mejorado la
situacion de la seguridad en el CPD.
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Diseiio de una red de area local (LAN), una red WLAN
y Politicas de Seguridad en la Red

M?* del Pilar Gonzalez Dominguez y Salvador Calvo Redondo

Unidad Provincial de Informatica Ledn INSS
Gerencia de Informatica de la Seguridad Social,

Resumen. Nuestro proyecto plantea la implantacion de una red de area local
(LAN) y de una red inalambrica local o WLAN que permita a todos los traba-
jadores el acceso a Internet mediante un web proxy en el INSS de Ledn y que
éstos se autentifiquen en un servidor central. Asi mismo se estableceran las
oportunas politicas de seguridad que abarcan los diversos niveles: Fisica, Logi-
ca, Humana y la interaccion que existe entre estos factores. Una red WLAN
(Wireless Local Area Network) o Red de Area Local Inaldmbrica, es un sistema
de comunicaciones de datos flexible que se incorpora como una extension o
una alternativa a la red LAN cableada. La implantacioén de una red inalambrica
nos da una serie de ventajas tales como: movilidad, simplicidad y rapidez de
instalacion, flexibilidad y menor coste a medio-largo plazo. Nuestro sistema se
centrard en el diseflo de las redes y la implantacion de la mismas en el INSS de
Leon.

1. Introduccion

Se trata de comunicar la sede principal del INSS, que esta ubicada en el centro de la
ciudad y consta de tres pisos con otros dos centros de una sola planta en los cuales se
atiende a los usuarios.
Cada uno de estos dos centros debe comunicarse con la oficina principal para realizar
cualquier transaccion.
Segun la necesidad del cliente, deberemos crear una subred por planta, departamento
u oficina, lo que implica manejar direccionamiento 16gico y enrutamiento.
Debemos proceder a la instalacion de una RED DE AREA LOCAL(LAN) para ello
utilizaremos cableado estructurado, en una topologia en estrella, con el uso de swit-
ches y cable UTP categoria 6.
Al emplear una topologia en estrella, se facilita realizar cambios y modificaciones en
la red de una manera rapida y sin complicaciones, es decir, los otros dispositivos en la
red no se veran afectados por algiin cambio en el panel de interconexion. Esto reduce
costes y facilita el mantenimiento.
Para implantar la WLAN se han de tener en cuenta una serie de objetivos que se han
de cumplir con el fin de realizar con éxito el mismo. Son los siguientes:

% El acceso a Internet sera regulado por un web proxy.
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* . . . . . ., . .,
%* Acceso restringido mediante servidor de autentificacion y autorizacion.

2. Estructura fisica sede principal

La sede principal estd ubicada en el centro de la ciudad consta de 3 pisos, techos
falsos, pisos de hormigdn, pintura retardante, instalacion debidamente aterrizada.

2.1 Localizacién general y distribucion del MDF e IDFs (centros intermedios
de distribucion del cableado):

2.2 Cableado horizontal

La distribucion principal se hace a partir del centro de cableado en el (IDF) donde se
halla de patch panel de voz y datos, hacia los equipos que lo requieren.
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2.3 L.D.F Centro intermedio de distribucion de cableado

3. Topologias de la red

La topologia es la estructura que forman el medio de transmision y las estaciones
conectadas al medio.
Factores a tener en cuenta:
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3.1 Topologia fisica

Se utilizard una topologia en estrella extendida (cableada en forma de estrella). El
punto central de esta estrella estara ubicado en el MDF, localizado en el segundo piso
del edificio sede principal.

3.2 Topologia légica

El tipo de red es FAST ETHERNET, con una topologia logica tipo Bus (es decir
donde el flujo de la informacion se ubica en un bus lineal) y un método de acceso al
medio llamado CSMA/CD (Carrier Sense Multiple Access con Deteccion de Colision
= Acceso al medio por sensor de portadora y/deteccion de colisiones).

La topologia en estrella extendida es sumamente jerarquica, y busca que la informa-
cioén se mantenga local. La comunicacion en la red se realizara mediante el protocolo
TCP/IP.

3.3 Opcion elegida

+ Diseflo de red con Vlan’s y switches.

¢ Los switches del edificio principal estan conectados en forma de loop, de
modo que si un switch falla, se utiliza una ruta alternativa por seguridad.

¢ Hay un switch por piso que comparten las distintas subredes.

4. Diseino con VLAN y doble enlace

)

9

-
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5. Servidores

Servidores ubicados en el MDF:
¢ Un Servidor para servicio de nombres de Dominio (DNS)

» Un Servidor para Base de Datos (SQL)

Un servidor Proxy: Funcionan como servidor de seguridad y

como filtro de contenidos, mejoran el rendimiento. Con servicio

VPN (Red privada virtual: seguridad, privacidad) y servicio an-

tivirus.

« Un servidor para servicio de impresion y servicio de aplicacio-
nes.

+¢ Un servidor tipo Mirror para Base de Datos (SQL) a efectos de
respaldo.

¢ Un servidor de correo electréonico (SMTP): Almacenan y reexpi-
den los mensajes de correo electronico (e-mail).

<,

B3

5

%

6. Asignacion de direcciones IP, distribucion de redes, subre-
des y hosts.

Una direccion IP se basa en el Protocolo Internet. Cada LAN debe tener su propia
direccion IP exclusiva, ya que la direccion IP es fundamental para que se produzca la
Internetworking en las WAN.

En un entorno de red IP, las estaciones terminales se comunican con otros servidores
u otras estaciones terminales. Esto sucede porque cada nodo tiene una direccion IP,
que es una direccion logica unica de 32 bits. Las direcciones IP existen en la capa 3,
la capa de red, del modelo de referencia OSI. Estas direcciones son normalmente
jerarquicas.

Disefio de una red WLAN
7.1. Requisitos del proyecto
7.1.1 Requisitos internos

« Se intentara que el software usado sea libre para evitar costes de li-
cencias.

+ Para la autentificacion de usuarios se utilizara un servidor de tipo

radius que implemente soporte para openldap

7.1.2 Requisitos externos

Se ha de tener en cuenta la legislacion actual.
La autentificacion se debe de realizar tanto desde un equipo Win-
dows como de un equipo Linux.

7
0.0
7
0‘0
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+* Que el servidor configure automaticamente los parametros de red a
los terminales que le soliciten una peticion tales como la IP asigna-
da, servidores DNS, etc...

++ Los usuarios que usaran la red deben estar dados de alta en el servi-
dor openldap

7. Diseio
8.1 Diseiio General

La soluciéon que vamos a implementar es una red inalambrica basada en el estandar
Wi-fi, el tema de seguridad sera llevado por un servidor freeradius que tenga soporte
para openldap para la autentificacion y autorizacion de usuarios y el acceso a Internet
sera regulado por un web proxy (en nuestro caso Squid).

El esquema usado seria el siguiente:

8.2 Diseiio detallado. Estandar Wireless IEEE802.11

Lo primero que debemos tener en claro es el estdndar que usaremos para nuestra red,
que en nuestro caso sera uno de las posibilidades que nos ofrece el 802.11.

Solucién sugerida para nuestro proyecto: sin duda la 802.11g debido a que ofrece
buenas transferencias maximas y lo mas importante es que no necesitamos ningin
tipo de permiso para usar la frecuencia 2,4 GHz.
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Topologias WLAN

Solucion sugerida para nuestro proyecto: Usaremos el modo ESS, ya que el modo
infraestructura tiene un problema sé6lo puede repetir la sefial de un punto de acceso,
no pudiendo volver a repetir la sefial de un repetidor y debido a la extension del edifi-
cio nos interesa el modo ESS haciendo “Roaming” entre los distintos APs
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8. Implementacion
9.1 Parte software

9.1.1 Proxy caché

Para nuestro proyecto usaremos “Squid”. Es un popular programa de soft-
ware libre que implementa un servidor proxy y un demonio para caché de paginas
web, publicado bajo licencia GPL. Tiene una amplia variedad de utilidades, desde
acelerar un Servidor Web, guardando en caché peticiones repetidas a DNS y otras
busquedas para un grupo de gente que comparte recursos de la red, hasta caché de
web, ademas de afadir seguridad filtrando el trafico. Esta especialmente disefiado
para ejecutarse bajo entornos tipo Unix

9. Configuracion de clientes

10.1 Windows XP
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Una vez que ya hemos configurado el servidor RADIUS y el Access Point nos queda
configurar los clientes con tarjetas inaldmbricas. Importante destacar que para esta
configuracion necesitamos, para el caso de Windows XP tener el Service Pack 2.

Otros sistemas operativos tienen soporte nativo.

10. Parte fisica

Como bien dijimos antes, nos interesa que tenga soporte para autentificacion y autori-
zacion (802.1x), asi como que permita el estandar 802.11g.

11. Politica de seguridad en la red

12.1 Propésito

El objetivo de la politica de seguridad del INSS sera mantener la Integridad, Disponi-
bilidad, Privacidad (sus aspectos fundamentales), Control y Autenticidad de la infor-
macion manejada en la red.

12.2 Alcance

Esta politica se aplica a todos los empleados del INSS y a todos los sistemas de
computacion y de comunicaciones de datos que sean propiedad o estén administrados
por el INSS.

12.3. Politica General

Es la politica del INSS prohibir el acceso no autorizado, la divulgacion, la duplica-
cion, la modificacion, la desviacion, la destruccion, la pérdida, el uso indebido o el
robo de esta informacion. politica se aplica a todos los empleados del INSS y a todos
los sistemas de computacion y de comunicaciones de datos que sean propiedad o
estén administrados por el INSS.

12. Control de acceso al sistema

®,
0.0

Contrasefias de los Usuarios Finales

Instalacion y Configuracion del Sistema de Contrasefias
Proceso de Inicio y Cierre de Sesion

Privilegios en el Sistema

Limitaciones de Acceso al Sistema

Proceso para Otorgar Privilegios en el Sistema

Proceso para Revocar el Acceso al Sistema
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13. Implementacion
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Gestion de Lineas

Héctor Lopez Garcia

Gerencia de Informatica de la Segurida Social.

Resumen.Realizacion de una Base de Datos y Pagina Web para la Gestion de
las Lineas de Comunicaciones (Voz y Datos). El origen de este proyecto viene
determinado por la necesidad de los usuarios internos que gestionan dichas
comunicaciones para poder visualizar toda la informacion que disponen de una
forma grafica y global, sin necesidad de entrar en detalle ya que disponen de
una herramienta para ello.

1. Introduccion

Dentro de SERCOM, la Gestion de las Lineas de Comunicaciones (VOZ y
DATOS) se lleva a cabo por el departamento correspondiente dentro de SERCOM.
En el momento en el que se desarrolla el presente proyecto las conexiones de datos se
realizan mediante FRAME RELAY, ADSL.

Cada provincia dispone, como norma general, de Direcciones Provinciales, y como
minimo existe al menos una Direccion Provincial de la Autoridad de SERCOM, en
algunos casos convive con mas de una.

Dentro de las provincias, el nivel mas bajo son las Oficinas.

La Gestién de las Lineas de Comunicaciones se lleva a cabo a través de la
aplicacion de GESFACMOV, esta aplicacion consta del inventario de todas las
comunicaciones existentes dentro de la SERCOM, incluyendo voz (fija y movil) y
datos (lineas), también abarca la Facturacion por los servicios prestados a nivel de
Direccion.
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Dado que la aplicaciéon es muy densa surge el problema que trata de resolver este
proyecto.

. Como podemos tener una vision global de la conectividad de las Lineas dentro
de SERCOM?

Necesitamos ofrecer informacion de conectividad de las Lineas entre Oficinas,
Direcciones Provinciales y la sede central de SERCOM de una forma clara y
resumida, sin entrar en detalle, ya que los usuarios de GESFACMOY tienen toda la
informacion necesaria con respecto al inventario de las Lineas del SERCOM.

2. Propuesta

2.1 Introduccion

En nuestra propuesta trataremos el analisis y creacion de una Base de Datos
para la Gestion de Lineas de Comunicacion de SERCOM, la cual nos ayudara para
visualizar de una manera general la conectividad de las lineas existentes dentro de
SERCOM.

La aplicacion GESFACMOV esta pensada para un inventario de las Lineas de
comunicaciones de SERCOM, pero no aporta una informacion resumida de todas las
Lineas y de sus conexiones de una forma grafica.

Para poder solucionar el problema planteado, vamos a proponer los siguientes
puntos:

Generacion de un modelo de datos con las tablas necesarias para poder
aprovechar toda la informacion aportada por GESFACMOYV.

Generacion de una pagina Web para mostrar la informacion lo mas
intuitiva posible con los datos almacenados en dicho modelo de datos.
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2.2 Diagrama de flujo de datos

GESFACMOV

Y
1.0

Extraccién de
datos relevante a
fichero de texto
plano

Borrado de tablas diario

Carga de datos en
la BDD Gestién de
Lineas

Inserccién de datos diario

Los usuarios extraen la informacion a través de la aplicacion GESFACMOV.
Hay dos tipos de datos:

Tablas maestras, no cambian en toda la vida 1til de nuestra aplicacion.

Tablas, cambian de manera frecuente en toda la vida util de nuestra
aplicacion.

Niveles de comunicacion:
Entre la sede central de SERCOM, Direcciones Provinciales y Oficinas.
Entre Direcciones Provinciales y Oficinas.

Funcionamiento:

Oficina, nivel mas bajo, Oficina es todo edificio que se conecta a una
Direccion Provincial o directamente a la sede central de SERCOM. La Oficina no
tiene otro edificio dependiente de ella. Todas las Oficinas se conectan a una Direccion
Provincial y como linea de Backup se conecta con la sede central de SERCOM.

Direccion Provincial, nivel intermedio, Direccion Provincial es todo
edificio que se conecta con la sede central de SERCOM y que da servicio a todas las
Oficinas. Este tipo de nivel tiene dependencia con la sede central de SERCOM vy da
servicio a las Oficinas.
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La sede central de SERCOM, nivel alto, Gerencia es el edificio donde se
conectan todas las Direcciones provinciales y tienen backup todas las Oficinas. Con lo
que da servicio a toda la estructura de Lineas de SERCOM.

Todas las entidades (entendiéndose como tal cualquier edificio) se guardan en la tabla
de Oficinas.

Cada oficina puede tener un acceso o varios, estos datos se guardan en la tabla de
Accesos_oficinas.

Cada acceso se conecta con otro acceso de otra oficina, estos datos de guardan en la
tabla de Union_accesos.

2.3 Diagrama Entidad-Relacion

Oficinas

1:N

Accesos

1:N

Union de
accesos
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2.4 Modelo de Datos
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2.5 Pagina Web

La aplicacion que planteamos pretende mostrar de manera grafica el
inventario de Lineas de datos de la Red de SERCOM.

El inicio de dicha aplicacion es el mapa de Espaifia en el que se muestra la
red troncal que pertenece al organismo mencionado. Esta red estd centralizada en
Madrid.

En un primer nivel, la aplicacién permite acceder a cada una de las
provincias espafolas, descubriendo su red de datos, tanto con la sede central en
Madrid como con el resto de oficinas de su entorno, mostrando los datos mas basicos
de la configuracion.

En un segundo nivel podremos ver los distintos enlaces que existen entre las
sedes a nivel provincial. Aqui los datos seran mas detallados.

De esta manera se ofrece un entorno amigable e intuitivo a la hora de
consultar los distintos componentes de la red de datos.

A continuacion se muestra algunas imagenes de la pagina Web creada,

Imagen 1, Pantalla principal de la Web, mapa de las Direcciones Provinciales.

En esta pantalla se muestra el mapa de Espafia con las Direcciones Provinciales de
las que vamos a obtener la informacion detallada.
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Imagen 2, Pantalla de busqueda de Oficinas

La opcion de busqueda sirve para encontrar una Oficina en concreto, se puede hacer
una busqueda directa o parcial del codigo de la Oficina.

Imagen 3, Informacion de Direcciones Provinciales al seleccionarlas desde el mapa.
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Imagen 4, Informacion general de las Direcciones Provinciales.

Si se pulsa sobre la Direcciébn Provincial, se mostrara todas las
dependencias que tiene dicha Direcciéon Provincial, las conexiones de las Oficinas
con la propia Direccién Provincial y las conexiones de la Direccion Provincial con
la sede central de SERCOM.

Se distinguen los siguientes tipos:

CONCENTRADORA Conexion de las Oficinas con la Direccion
Provincial (TGSS).

ENLACE: Conexion de las Direcciones Provinciales (ISM, INSS)
con la Direccion Provincial (TGSS).

TRONCAL: Conexion de la Direccion Provincial (TGSS) con la
sede central de SERCOM.

3. Conclusiones y Posibles mejoras

3.1 Conclusiones

La Gestion de las lineas de Comunicaciones se ha visto reforzada gracias a
esta nueva aplicacion.

El departamento de la Gestion de las Lineas de Comunicaciones de
SERCOM puede usar la nueva aplicacion de Gestion de lineas que ayuda en la tarea
de visualizar de una manera general la conectividad de las lineas existentes dentro de
SERCOM.

De esta manera tienen una vision global de como tienen las instalaciones de
las comunicaciones dentro de SERCOM.

Con esta nueva aplicacion se aporta una informacion resumida de todas las
Lineas y de sus conexiones de una forma grafica.
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Gracias a la Pagina Web creada se muestra la informacioén lo mas intuitiva
posible con los datos almacenados en la base de datos creada para la aplicacion.

3.2 Mejoras

1. Implementacion de forma automatica de la extraccion e insercion de los
datos desde la aplicacion de GESFACMOV.

2. Implementacion de la informacion referente a las comunicaciones de
voz.

3. Implementacion del estado de las comunicaciones y las peticiones
pendientes de realizar.

4. Implementacion de la pagina Web dentro de la Intranet de SERCOM,
con sus respectivos permisos para poder acceder a dicha pagina, y con el
formato visual adecuado a la Intranet de SERCOM.
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Estado del arte sobre los servicios web

Diego Manuel Moreno Giraldos

Unidad Provincial de Informatica Barcelona TGSS
Gerencia de Informatica de la Seguridad Social

Resumen. El objetivo principal de este proyecto consiste en evaluar las
distintas metodologias existentes en la actualidad implementadas en Java, para
llevar a cabo el desarrollo de una aplicacion piloto que demuestre sus
posibilidades. Para cumplir este objetivo fundamental se han de cumplir otros
objetivos mas especificos. Inicialmente, se pretende estudiar los fundamentos
en los que se basan los servicios web, conocer sus caracteristicas y ver las
posibilidades que pueden aportar en el ambito del desarrollo web.
A continuacion, se efectuard un estudio comparativo de las diferentes
metodologias existentes, ofreciendo una amplia informaciéon de sus
caracteristicas. Por ultimo, se pretende implementar la aplicacion en el lenguaje
Java basandonos en las tecnologias e infraestructuras que consideremos mas
adecuadas.

1. Introduccion

Un servicio web (en inglés, web service) es un conjunto de protocolos y estandares
que sirven para intercambiar datos entre aplicaciones.

Distintas aplicaciones de software desarrolladas en lenguajes de programacion
diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web
para intercambiar datos en redes de ordenadores como Internet.

La interoperabilidad se consigue mediante la adopcién de estandares abiertos.
Las organizaciones OASIS y W3C son las responsables de la arquitectura y
reglamentacion de los servicios Web.

Hasta hace poco, la forma mas habitual de utilizar los servicios web era utilizar
clientes y servidores que se comunican mediante mensajes XML que siguen el
estandar SOAP.

En los tltimos afios se ha popularizado un estilo de arquitectura software conocido

como REST (Representational State Transfer). Este nuevo estilo ha supuesto una
nueva opcion de estilo de uso de los servicios web.
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Recientemente en nuestro departamento se plante6 la iniciativa de realizar un estudio
preliminar para la implantacion de servicios web.

El motivo principal para la eleccion de este proyecto ha sido precisamente el estudio
de esta tecnologia y analizar la posibilidad de la implantacién de servicios web en el
departamento.

En concreto, nos interes6 analizar tres areas de trabajo: los servicios web SOAP, los
servicios web REST y los servicios web Apache.

Adicionalmente, existe un gran interés en profundizar sobre diversos aspectos
relacionados con los servicios web y mas concretamente en areas relacionadas con la
estandarizacion y la seguridad.

2. Estado del Arte

2.1. Servicios Web SOAP.

En los servicios web basados en SOAP se crea un archivo WSDL que se expone en la
red y las partes interesadas en utilizar el servicio web crean un cliente Java basado en
el WSDL. Los mensajes se intercambian en formato SOAP.

La gama de operaciones que se pueden pasar en SOAP es mucho mas amplia que en
REST, especialmente en materia de seguridad.

Los servicios web basados en SOAP son adecuados para aplicaciones pesadas que
utilizan operaciones complejas y para aplicaciones que requieren caracteristicas de
seguridad sofisticada, fiabilidad o uso de estandares WS-*. También son adecuados
cuando hay que utilizar un protocolo de transporte distinto de HTTP.

Muchos de los servicios web de Amazon relacionados con transacciones comerciales,
y los servicios web utilizados por los bancos y la administracion estan basados en
SOAP.

El API Java para XML Web Services (JAX-WS) es el actual modelo de servicios web
basados en SOAP.

Apache Axis2 es una implementacion open-source de SOAP (Simple Object-Access
Protocol). Axis2 no so6lo soporta SOAP 1.1 y SOAP 1.2, sino también los servicios
web RESTful.

2.2. Servicios Web REST.
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REST (REpresentational State Transfer) es una arquitectura de software para
contenidos hipermedia distribuidos sobre Internet, siguiendo la filosofia de la WWW.

El término se origind en el afio 2000, apareciendo por primera vez en una tesis
doctoral sobre la web escrita por Roy Fielding, uno de los principales autores de la

especificacion del HTTP.

Un servicio web REST es un simple servicio web implementado utilizando HTTP y
los principios de REST.

Es una coleccion de recursos, con tres aspectos definidos:
1) EI URI base para el servicio web, como http://example.com/resources/

2) El tipo MIME de los datos soportado por el servicio web. A menudo es JSON o
XML, pero puede ser cualquier otro tipo MIME valido.

3) El conjunto de operaciones soportadas por el servicio web usando los métodos
HTTP (por ejemplo, GET, POST, PUT o DELETE).

En la tabla siguiente se muestra como se suelen utilizar las operaciones HTTP para
implementar un servicio web REST.

Recurso Métodos
Esta URI representa una coleccion GET: Lista las URIs de los miembros
de la coleccion.
http://example.com/resources/ PUT: Reemplaza toda la coleccion

con otra coleccion.

POST: Crea un nuevo elemento en la
coleccion.

DELETE: Borra toda la coleccion.
Esta URI representa un miembro de la | GET: Recupera el miembro de la

coleccion coleccion referenciado.
PUT: Actualiza el miembro de la
http://example.com/resources/123 coleccion referenciado, o lo crea si no
existe.

POST: Considera el miembro de la
coleccion referenciado como una
coleccion en si misma y crea una
nueva entrada en ella.

DELETE: Borra el miembro de la
coleccion referenciado.
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En la direcciéon http://www.thomas-bayer.com/sqlrest/ podemos ver un ejemplo de
servicio web al que podemos acceder on-line.

Entrada al servicio web: http://www.thomas-bayer.com/sqlrest/

<?xml version="1.0" encoding="UTF-8" ?>
<resource xmins:xlink="http://www.w3.0rg/1999/xlink">
<CUSTOMERList link:href="http://www.thomas-bayer.com/sqlrest/CUSTOMER/">CUSTOMER</CUSTOMERList>
<INVOICEList xlink:href="http://www.thomas-bayer.com/sqlrest/INVOICE/">INVOICE</INVOICEList>
<ITEMList xlink:href="http://www.thomas-bayer.com/sqlrest/ITEM/">ITEM</ITEMList>
<PRODUCTList xlink:href="http://www.thomas-bayer.com/sqlrest/PRODUCT/">PRODUCT</PRODUCTList>
</resource>

Lista de clientes: http://www.thomas-bayer.com/sglrest/CUSTOMER/

<CUSTOMERList>
<CUSTOMER xlink:href="http:/ /www.thomas-bayer.com/sqlrest/CUSTOMER/1/">1</CUSTOMER>
<CUSTOMER xlink:href="http://www.thomas-bayer.com/sqlrest/CUSTOMER/3/">3</CUSTOMER>
<CUSTOMER xlink:href="http:/ /www.thomas-bayer.com/sqlrest/CUSTOMER/7/">7</CUSTOMER>
<CUSTOMER xlink:href="http:/ /www.thomas-bayer.com/sqlrest/CUSTOMER/8/">8</CUSTOMER>
<CUSTOMER xlink:href="http:/ /www.thomas-bayer.com/sqlrest/CUSTOMER/9/">9</CUSTOMER>

</CUSTOMERList>

Lista de productos: http://www.thomas-bayer.com/sglrest/PRODUCT/

<PRODUCTList>
<PRODUCT xlink:href="http:/ /www.thomas-bayer.com/sqlrest/PRODUCT/1/">1</PRODUCT>
<PRODUCT xlink:href="http://www.thomas-bayer.com/sqlrest/PRODUCT/2/">2</PRODUCT>
<PRODUCT xlink:href="http://www.thomas-bayer.com/sqlrest/PRODUCT/3/">3</PRODUCT>
<PRODUCT xlink:href="http:/ /www.thomas-bayer.com/sqlrest/PRODUCT/4/">4</PRODUCT>
<PRODUCT xlink:href="http://www.thomas-bayer.com/sqlrest/PRODUCT/5/">5</PRODUCT>

</PRODUCTList>

Cliente # 7: http://www.thomas-bayer.com/sqlrest/CUSTOMER/7/

<CUSTOMER>
<ID>7</ID>
<FIRSTNAME>FiFo</FIRSTNAME>
<LASTNAME=>X</LASTNAME>
<STREET>MyStreet</STREET>
<CITY>MyTown</CITY>
</CUSTOMER>

Producto # 5: http://www.thomas-bayer.com/sglrest/PRODUCT/5/

<PRODUCT>
<ID>5</1D>
<NAME>Telephone Store</NAME>
<PRICE>500.00</PRICE>
</PRODUCT>
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3. Caso Practico

En este proyecto se desarrolla una aplicacion completa que utiliza servicios web.

Se trata de una aplicacion que realiza altas, consultas, modificaciones y bajas en una
tabla de una base de datos de recursos humanos.

Se ha desarrollado la aplicacion utilizando diversas tecnologias:

JAX-WS (SOAP).
RESTful.
JAX-RS (Jersey).
Apache Axis.
Restlet.

A continuacion se explica la manera de realizar altas, consultas, modificaciones y
bajas de personas. Para realizar una consulta, el usuario introducird el DNI de la
persona cuyos datos desee consultar y pulsara el boton “Consultar” (ver Figura 1).

>

Figural. Operacion de consulta.
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Figura 2. Resultado de la consulta.

Si el DNI introducido por el usuario existe en la base de datos, se mostraran los datos
de esa persona (ver Figura 2). Si el DNI introducido no existe en la base de datos, se
mostrara un mensaje informativo por pantalla.

El usuario podra dar de alta una nueva persona en la base de datos.

Para ello, introducira el DNI de la persona junto con el resto de datos y a continua-
cion pulsara el boton “Insertar”. El alta tendra lugar siempre que el DNI introducido
no exista en la base de datos. Si el DNI introducido ya existe en la base de datos, se
mostrara un mensaje informativo por pantalla y no se realizara el alta.

El usuario podra modificar los datos de una persona. Para ello, hara una consulta para
localizar a esa persona y modificara los datos que sean precisos. Una vez modificada
la informacion de esa persona, el usuario pulsara el boton “Modificar” y el registro se
modificara en la base de datos.

El usuario también podra eliminar el registro de la base de datos pulsando el boton
“Borrar”.
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4. Conclusiones y trabajo futuro.

El proyecto ha estudiado las diferentes alternativas existentes para la integracion de
servicios web, esencialmente SOAP y REST.

La mayoria de las nuevas aplicaciones que soportan el protocolo SOAP estan
evolucionando en sus versiones mas nuevas para apoyar los servicios REST.

El enfoque basado en REST presenta multiples ventajas:

* Es ligero: las plataformas basadas en REST construidas a través de HTTP tienen
todo lo que se necesita para procesar mensajes entre los agentes, sin necesidad de
protocolos adicionales ni herramientas, mejorando la eficiencia y el tiempo empleado
en crear las interfaces de los agentes.

 Es util para implementaciones rapidas o primeros prototipos: la plataforma y las
directrices que se describen en este proyecto permiten crear y desplegar servicios web
basados en REST de forma rapida.

* Es interoperable: mientras los agentes sean capaces de acceder a una URL y
entender la semantica de los recursos, no importa en qué plataforma o sistema se
hayan desarrollado.

* Representa una forma natural de utilizar la Web: REST esta totalmente inmersa en
la web, por lo tanto, una plataforma basada en REST es altamente escalable, lo que
significa que puede soportar muchos agentes para acceder a los servicios.

Amazon posee ambos estilos de uso de sus servicios web. Pero el 85% de sus clientes
prefieren la interfaz REST. A pesar de la promocion que las empresas han realizado
para ensalzar a SOAP, parece evidente que los desarrolladores prefieren, en algunos
casos, la aproximacion mas sencilla: REST.

Todo lo comentado a lo largo de este articulo nos da pistas para el futuro éxito de
REST. Aunque, todos sabemos que en el mundo de la tecnologia no siempre acaba
triunfando la tecnologia mejor, recuérdese el caso de VHS vs BetaMax.

Recientemente, se ha presentado una propuesta donde se han aplicado los principios
de REST a los estandares y guias de disefio asociadas con la nueva version de SOAP,
es decir, SOAP podria ser utilizado de tal manera que no violara los principios de
REST. Esto parece prometedor. Pero en mi opinion, este tipo de propuestas no
triunfaran si la industria no apuesta realmente por ellas impulsando la creacion de
nuevas herramientas y frameworks.
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Guia para adecuar a la LOPD una Direccion Provincial
de la Seguridad Social

Alfredo Gorostidi Fernandez

Unidad Provincial de Informatica Vizcaya
Gerencia de Informatica de la Seguridad Social,

Resumen. Se trata de elaborar una guia que ofrecera indicaciones y criterios practicos
que permitan el adecuado cumplimiento de la LOPD en una Direccion Provincial de
la Seguridad Social. El proyecto GUIA-LOPD-DPSS marca las pautas para facilitar la
elaboracion de los procedimientos de declaracion de ficheros (alta, baja, modifica-
cion), de gestion del documento de seguridad, de gestion de incidencias, de formacion
al personal y de auditoria de cumplimiento de lo establecido en la Ley Organica de
Proteccion de Datos.

1. INTRODUCCION.

La gestion del Sistema de Seguridad Social espaiiol se atribuye, entre otros a los entes
publicos con personalidad juridica propia reflejados en la siguiente figura; estan
adscritos al Ministerio de Trabajo e Inmigracion a través de la Secretaria de Estado de
la Seguridad Social:

ORGANIZACION GESTORA DE LA SEGURIDAD SOCIAL

[ Ministerio de Trabajo e Inmigracion ]

[Secretaria de Estado de la Seguridad SocialH Gabinete de la Secretaria de ]
Estado

( Direccion General Ordenacion de la )
Seguridad Social
~ 7 4 N\
I Tesoreria General de la Seguridad Social
aa . N (TGSS)
Intervencion General de la Seguridad L J
Social g N
(. J . . . .
I Instituto Nacional de la Seguridad Social
< L (INSS) J
Servicio Juridico de la Administracion
g 7 s N
\ EeptidadiSacial J Instituto Social de la Marina
| (ISM)
' )\ - -
Gerencia de Informatica de la Seguridad
L Social )
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Estas Entidades Gestoras y Servicios Comunes realizan la gestion del Sistema de
Seguridad Social en un ambito estatal y estdn dotadas de una estructura periférica
provincial, la Direcciéon Provincial (DPSS).

La gestion del Sistema de Seguridad Social se sustenta en un ambito centralizado y
provincial a la vez, estando obligados en los dos contextos (el de los servicios que se
gestionan a nivel central y el de los que se gestionan a nivel provincial) a garantizar el
cumplimiento de la LOPD.

2. OBJETIVO

Este documento pretende servir de guia para una correcta adecuacion de la informa-
cion que se gestiona en las DPSS a la normativa LOPD.

Los objetivos principales de este documento son:

®  Analizar la situacion en la que se encuentran las DPSS en relacion a la normativa
LOPD.
Determinar el grado de cumplimiento y adecuacion a la LOPD en las DPSS.
Verificar el cumplimiento de las medidas de seguridad y facilitar la creacion del
Documento de Seguridad.
Constatar las posibles deficiencias y elaborar las pertinentes recomendaciones.
Servir de guia para la realizacion de la primera Auditoria LOPD, que se debe
repetir con caracter bienal segun obliga el Reglamento de la LOPD.

3. AMBITO Y ALCANCE

®  El ambito de este analisis son los datos de caracter personal existentes en las
Direcciones Provinciales de la Seguridad Social (DPSS), que pueden estar alma-
cenados en distintos soportes, tanto en formato electronico como en papel.
®  Fl alcance contempla los distintos escenarios de analisis en funcion de la localiza-
cion de los datos:
» Datos correspondientes a los Sistemas de informacion y las Bases de Datos
Corporativas que estan almacenados en las instalaciones de las DPSS
» Datos almacenados en los ordenadores de los propios usuarios de las DPSS
» Datos custodiados por un tercero (posiblemente alojados en instalaciones
externas) y regulados bajo acuerdo de Nivel de Servicio.

4. LEGISLACION APLICABLE.

El articulo 18.4 de la constitucion dice que “la ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

Con la intencidn de hacer realidad este articulo, nace la Ley Organica 5/1992 conoci-

da como LORTAD, para posteriormente ser derogada por la vigente Ley Orgénica de
Proteccion de Datos de Caracter Personal, la LOPD (Ley Organica 15/1999).
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La Ley Organica de Proteccion de Datos (LOPD), a través de sus 49 articulos, tiene
por objeto “garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar”.

Hasta el 19 de abril de 2008, tuvo vigencia el Real Decreto 994/1999, de 11 de junio,
por el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automa-
tizados que contengan datos de caracter personal.

El BOE del 19 de Enero de 2008, se publica el Real Decreto 1720/2007 por el que se
aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999 tanto de los ficheros
automatizados como no automatizados que contengan datos de caracter personal.

Este Reglamento tiene por objeto establecer las medidas de indole técnica y organiza-
tivas necesarias para garantizar la seguridad que deben reunir los ficheros automatiza-
dos y no automatizados, centros de tratamiento, locales, equipos, sistemas, programas
y las personas que intervengan en el tratamiento de los datos de caracter personal.
Esta ley se aplica a todos los profesionales, empresas y organizaciones publicas o
privadas que almacenen, utilicen o traten datos de caracter personal registrados en
soporte fisico y que los haga susceptibles de tratamiento.

5. ESCENARIOS Y SITUACION ACTUAL DE LAS DPSS

Los gestores de las DPSS acceden a la informacion que puede estar en los siguientes
escenarios:
®  Ficheros centrales
» Repositorios de datos residentes en los servicios centrales de la GISS y de
las Entidades Gestoras y Servicios Comunes de las Seguridad Social. En
este escenario se incluyen repositorios residentes en las DPSS y cuyos da-
tos se derivan de los ficheros centrales.
®  Ficheros provinciales controlados por las Unidades Provinciales de Informatica de
la GISS.
» Datos que residen en repositorios de las DPSS y estan controlados por per-
sonal informatico de la UPL.
®  Ficheros provinciales no controlados por la UPI de la GISS.
» Datos que residen en las DPSS y que son creados por usuarios gestores fue-
ra del control de la GISS

Como consecuencia de los distintos escenarios y ritmos de informatizaciéon de la ges-

tion a nivel de Servicios Centrales de las Entidades de la Seguridad Social, su aplica-

cion en el entorno provincial y los desarrollos propios elaborados en las distintas

DPSS, ha propiciado que en la APD se den las siguientes casuisticas en relacion con

los ficheros inscritos:

®  Ficheros inscritos a nivel de Servicios Centrales y a nivel de las DPSS con la
misma finalidad, contenido y uso

®  Ficheros inscritos a nivel de las DPSS con idéntica finalidad, contenido y uso

®  Ficheros que permanecen inscritos y han dejado de utilizarse en las DPSS.

-113 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

®  Ficheros que han sufrido modificaciones y no se han registrado las mismas en la
AGPD.

®  Ficheros sin inscribir, documentos de seguridad sin elaborar, incumplimientos de
articulos.etc.

6. SOBRE EL REGISTRO DE FICHEROS DE DATOS
PERSONALES EN LA APD (Agencia de Proteccion de
Datos)

Teniendo en cuenta la situacion actual en la que se encuentran las DPSS en relacion

con la normativa LOPD, conviene aclarar ciertas cuestiones y conocer las respuestas a

preguntas como las siguientes: ;Qué hay que registrar en la APD?, ;Quién tiene que

registrar?, ;Como registrar?, etc. Para ello es preciso asimilar ciertas ideas como:

®m [as DPSS son Sistema de Seguridad Social y desde el punto de vista del trata-
miento de la informacidon que gestionan, son la misma Entidad que ha registrado
los ficheros que dan soporte a la gestion de las provincias de forma centralizada.

®  No se trata de registrar en la AGPD cada “ficherito” que contenga datos persona-
les. El concepto que se maneja en la LOPD es, un grupo de programas, conjunto
de ficheros, tablas etc., que tienen una idéntica finalidad, contenido y uso. No se
registra cada fichero, sino el conjunto de ficheros que tiene la misma finalidad
contenido y uso

®  Se puede registrar en la AGPD una aplicacion que hace muchas cosas de distintos
tipos de gestion, siempre que recojamos en la descripcion, la finalidad, el proposi-
to, lo que hace y lo que va a hacer en el futuro cercano, y asignemos correctamen-
te el nivel de seguridad que le corresponde segln el tipo de datos que maneja.

®  FEn relacion con la gestion de las Entidades de la Seguridad Social, tanto a nivel de
Servicios Centrales como en el ambito de las DPSS, la GISS se encarga del so-
porte tecnoldgico, pero la informacion relacionada con la gestion es responsabili-
dad de las Entidades, y son estas los responsables de la inscripcion de los ficheros
en la AGPD, etc.

®  La informacion que se contempla en la Seguridad Social tiene un nivel de seguri-
dad Medio, segun el REAL DECRETO 1720/2007, art.81.apartado 2e, salvo que
esta cumpla con las recogidas en el nivel Alto.

® [ os ficheros provinciales que se necesiten inscribir, hay que remitirlos a los Servi-
cios Centrales de la Entidad correspondiente, la cual se encargara de enviarlos a la
Comision Ministerial de Administracion Electronica del Ministerio de Trabajo e
Inmigracion, segin la Orden TIN/3644/2009, de 29 de diciembre, por la que se re-
gulan la composicion y funciones de la Comision Ministerial de Administracion
Electronica del Ministerio de trabajo e Inmigracion, en el articulo 2 apartados g) y
h).

®  Cuando de un fichero se segrega informacion para tratarla en las DPSS, con el
mismo nivel de seguridad, finalidad, contenido y uso, es decir con el mismo pro-
posito del fichero matriz, no hace falta registrar el fichero segregado, puesto que
es el mismo proposito, y por la misma gente. En definitiva, se trata de hacer una
parte del proceso de gestion y no una gestion nueva no contemplada en el proposi-
to del fichero.
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= Como ejemplo que ratifica estas ideas, tenemos la inscripcion en la APD el fichero
PROGESPRESS, CARPA, ALFA e IRIS.

7. RIESGOS

Tras el analisis realizado, como resumen podemos indicar que los riesgos por in-
cumplimiento de la LOPD pueden ser ocasionadas entre otros por los siguientes moti-
VOs:

» No inscripcion de ficheros
» No tener adecuados los documentos de seguridad
» No tener preparados los procedimientos de respuesta a los derechos ARCO
= Acceso
= Rectificacion
= Cancelacion
= Oposicion
» No cumplir con las medidas de seguridad exigidas
= Organizativas
¢ Formacion
= Técnicas
¢ Copias de seguridad
¢ Gestion de soportes
¢ Mecanismos de control de acceso
= Legales
¢ No tener adecuadamente inscritos los ficheros
¢ No tener cubiertas las responsabilidades en las cesiones
de datos

8. CONSECUENCIAS

Aunque las AAPP no pueden ser sancionadas econdémicamente por el incumplimiento
de la LOPD, si que existen responsabilidades y consecuencias derivadas de las infrac-
ciones cometidas por las AAPP, como se indica en el Articulo 46. Infracciones de las
Administraciones publicas

®  Cuando las infracciones fuesen cometidas en ficheros de los que sean responsables
las Administraciones publicas, el Director de la Agencia de Proteccion de Datos
dictara una resolucion estableciendo las medidas que procede adoptar para que ce-
sen o se corrijan los efectos de la infraccion. Esta resolucion se notificara al res-
ponsable del fichero, al 6rgano del que dependa jerarquicamente y a los afectados
si los hubiera.

®  E] Director de la Agencia podra proponer también la iniciacion de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario de las Administraciones
publicas.

®  Se deberan comunicar a la Agencia las resoluciones que recaigan en relacion con
las medidas y actuaciones a que se refieren los apartados anteriores.
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®  Fl Director de la Agencia comunicaré al Defensor del Pueblo las actuaciones que
efectiie y las resoluciones que dicte al amparo de los apartados anteriores.

Ademas, se ocasionaran otros dafios como pueden ser:
» Pérdida de prestigio de la Seguridad Social ante los ciudadanos y otras ad-
ministraciones publicas.

» Posibles conflictos entre departamentos de la Seguridad Social ante una
comunicacion de infraccion de la APD.

9. RESPONSABLES

Atendiendo a la normativa relacionada con la LOPD y los distintos escenarios que se
presentan en las DPSS, podemos indicar en el siguiente cuadro, quienes son los
responsables, en qué consiste la responsabilidad y de qué son responsables:

Responsable

De que son respon-

Escenario 1

Escenario 2

Escenario 3

Ficheros Centrales

Ficheros Provincia-
les Controlados por

Ficheros Provin-
ciales NO Contro-

L) la UPI lados por la UPI
Direcciones y subdi- | Direcciones y subdi- Direcciones y
Fichero (1 recciones generales | recciones provincia- |  subdirecciones
de Entidades Gesto- les de Entidades provinciales de
ras Gestoras Entidades Gestoras
Direcciones y
Seguridad y GISS (Servicios subdirecciones
Tratamiento 2)y3) centrales) UPLde GISS provinciales de
Entidades Gestoras
Mantener y publicar |GISS (Centro calidad Dlre'cc1or.165 M
Documento de o . subdirecciones
. el documento de auditoria y seguri- UPI de GISS e
seguridad seouridad dad) provinciales de
gu Entidades Gestoras
Recogida y control Direcciones y
Gestion de inci- |de las incidencias de| GISS (Centro aten- subdirecciones
. . -, . UPI de GISS .
dencias seguridad sobre los cion entidades ) provinciales de
datos de los ficheros Entidades Gestoras
E#ecutar_llm plan de Departamentos de | Departamentos de | Departamentos de
ormacion y con- - o - o ., .
Formacion cienciacién a todos formacion provincial | formacion provincial | formacion provin-
. de las Entidades de las Entidades |cial de las Entidades
los usuarios que
Gestoras Gestoras Gestoras
acceden a los datos
Acceso fisico a las | Responsable seguri- | Responsable seguri- | Responsable segu-
Seguridad fisica | oficinas y custodia dad fisica de las dad fisica de las ridad fisica de las
de soportes oficinas oficinas oficinas
. L, . GISS (Centro calidad |GISS (Centro calidad|  GISS (Centro
Auditoria cum- | Realizacion audito- Lo . L . i -
limiento tia bienal auditoria y seguri- | auditoria y seguri- | calidad auditoria y
P dad) dad) seguridad)
Custodia de Ia D1ref301ones y s_ubfh- D1re901ones y ;ubdl- D1re§70101?es y
Soporte papel informacion en | FECCiones provincia- | recciones provincia- subdirecciones
soporte panel les de Entidades les de Entidades provinciales de
P pap Gestoras Gestoras Entidades Gestoras
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Para facilitar la interpretacion del cuadro se detallan los siguiente términos LOPD.

Responsable del Fichero (1): es la entidad, persona o el 6rgano administrativo que
decide sobre la finalidad, el contenido y el uso del tratamiento de los datos personales.
Responsable de seguridad (2): Persona o Personas a las que el responsable del fiche-
ro ha asignado formalmente la funcion de coordinar y controlar las medidas de segu-
ridad aplicables.

El Encargado del tratamiento (3): es la persona fisica o juridica, publica o privada,
u organo administrativo que, solo o conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento o del responsable del fichero, como conse-
cuencia de la existencia de una relacion juridica que le vincula con el mismo y delimi-
ta el ambito de su actuacion para la prestacion de un servicio.

Documento de seguridad: documento de obligado cumplimiento para el personal
con acceso a los datos automatizados de caracter personal y a los sistemas de infor-
macion. Debe ser elaborado por el responsable del fichero. El alcance de su contenido
se desarrolla en los Articulos 8 y 15 del Real Decreto 994/1999, de 11 de junio, por el
que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automatizados
que contengan datos de caracter personal

Incidencia: cualquier anomalia, que afecte o pudiera afectar a la seguridad de los
datos.

Auditoria: informe al que deberan someterse los sistemas de informacion e instala-
ciones de tratamiento de datos para verificar el cumplimiento del Reglamento (Real
Decreto 994/1999) y de los procedimientos e instrucciones vigentes en materia de
seguridad de datos, al menos, cada dos afios. El informe de auditoria debera dictami-
nar sobre la adecuacion de las medidas y controles al Reglamento, identificar sus
deficiencias y proponer las medidas correctoras o complementarias necesarias. Debe-
ra, igualmente, incluir los datos, hechos y observaciones en que se basen los dictime-
nes alcanzados y recomendaciones propuestas. Los informes de auditoria seran anali-
zados por el responsable de seguridad competente, que elevara las conclusiones al
responsable del fichero para que adopte las medidas correctoras adecuadas y quedaran
a disposicion de la Agencia de Proteccion de Datos. De esta obligacion estan exclui-
dos los ficheros inscritos con nivel de seguridad bajo.

10. CONCLUSIONES SOBRE LA ADAPTACION DE LA
LOPD EN LAS DPSS

Como resultado del estudio realizado, podemos presentar el siguiente resumen de

conclusiones:

m  Si Las DPSS son Sistema de Seguridad Social y, desde el punto de vista del trata-
miento de la informacion que gestionan, son la misma Entidad que ha registrado
los ficheros que dan soporte a la gestion de las provincias de forma centralizada, el
problema de cumplir con las normas relacionadas con la LOPD se reduce a que
tenemos que tener en las DPSS una forma de gestionar la informacién de los fi-
cheros segregados que mantenga el nivel de seguridad establecido para el fichero
matriz
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®  Mantener el nivel de seguridad establecido se consigue si cumplimos los siguien-
tes requisitos:

» La informacion tiene que estar en un repositorio o en tantos repositorios
como ficheros registrados a nivel central, de acuerdo con el proposito del
fichero inscrito.

» El repositorio podra estar en maquinas centrales o provinciales.

» El acceso a la informacion tiene que cumplir con los mismos niveles que
los accesos al sistema central. Lo que supone identificacion del usuario, au-
tenticacion, gestion de derechos de acceso, control de accesos, trazabilidad,
etc.

®  En relacion con la arquitectura de seguridad de los ficheros provinciales:

» Los datos deben almacenarse a nivel provincial en un entorno centralizado
y protegido convenientemente.

» Es obligado un control de acceso a los datos

= Identificacion: Procedimiento de reconocimiento de la identi-
dad de un usuario.
= Autenticacién: Procedimiento de comprobacion de la identidad
de un usuario. Mediante el mismo se garantiza que el usuario
que accede a un sistema de ordenador es quién dice ser. Por lo
general, los sistemas de autenticacion estan basados en el cifrado
mediante una clave o contrasefia privada y secreta que s6lo co-
noce el auténtico emisor.
= Trazabilidad: Procedimientos preestablecidos y autosuficientes
que nos permiten conocer el historico, la ubicacion y la trayecto-
ria de los accesos de un identificador.
®  Cumpliendo estos requisitos, los ficheros provinciales se pueden considerar una
extension de los de servicios centrales y no hara falta volver a registrarlos en la
AGPD.

11. REFERENCIAS BIBLIOGRAFICAS

Agencia Espaiiola de Proteccion de Datos: www.agpd.es

Resoluciones emitidas por la APD. Ejemplo RESOLUCION: R/00556/2003
Informes Juridicos emitidos por la APD. Ejemplo Informe Juridico 0150/2008
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Herramienta informatica para el tratamiento de
ficheros de intercambio de datos en una gran corporacion

Juan A. de la Fuente Dominguez

Unidad Provincial de Informatica Asturias
Gerencia de Informatica de la Seguridad Social
juan.coxal@telefonica.net

Resumen. Se presenta una herramienta informatica para el tratamiento y ges-
tion de ficheros utilizados en el intercambio de datos corporativos, basada en la
utilizacion de estructuras funcionales. A efectos de este proyecto, las estructu-
ras funcionales, son aquellas estructuras de datos que proporcionan al sistema
alguna funcionalidad que determine su comportamiento. El programa trata las
siguientes estructuras funcionales: estructuras de formularios (mantenimiento y
consulta), estructuras de importaciones de ficheros planos, estructuras de con-
sultas e informes, estructuras de actualizaciones masivas, y estructuras de tex-
tos personalizados.

1. Justificacion del proyecto

En las unidades periféricas o delegaciones regionales de una gran corporacion se
utilizan, de forma prioritaria y generalizada, transacciones centralizadas contra sus
bases de datos, que, en ocasiones, se complementan con desarrollos locales para fines
especificos.

Para realizar determinadas tareas se precisa de datos que proceden de sus servicios
centrales. Estos datos son generados a partir de vistas de tablas centralizadas, que se
transmiten como ficheros planos.

En algunos casos los ficheros recibidos de los servicios centrales se tratan directa-
mente, en otros se importan a programas desarrollados localmente, o se incorporan en
las aplicaciones ofimaticas corporativas (Excel, Word).

Los ficheros transmitidos suelen ser de dos tipos: ficheros de impresion, y ficheros de
Intercambio de Datos Corporativos (IDC). Se pueden emitir de forma regular y perio-
dica (diarios, mensuales etc.), de forma extraordinaria (campaias) y a demanda de las
unidades periféricas (para algin fin concreto). En el primer caso mantienen una es-
tructura que raramente se modifica, mientras que en los dos ultimos la estructura
suele ser diferente en cada envio.

El numero de registros varia desde unas pocas decenas a varios cientos de miles. En
todos los casos, los ficheros llegan a los servidores de las delegaciones y ahi se im-
primen o distribuyen a los departamentos correspondientes.

En los departamentos donde hay usuarios con conocimientos informaticos, los datos
se importan a aplicaciones desarrolladas por ellos mismos (Excel, Word, Access),
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con resultados desiguales. En otros departamentos, se solicita al servicio informatico
el desarrollo de soluciones para la explotacion de los ficheros recibidos.

Las soluciones informaticas para la explotacion de estos ficheros tienen una serie de
caracteristicas comunes:

El caracter urgente de la puesta en explotacion (pocos dias u horas).

El ciclo de vida es muy corto, limitindose en muchos casos a un solo uso.
Las funcionalidades son las mismas en la mayor parte de los casos.

Los datos deben de ser eliminados tras su utilizacion, o conservados con fi-
nes historicos.

Carecen de reglas de negocio, o estas no son relevantes.

e Los ficheros son vistas de tablas ya declaradas por los servicios centrales en
la Agencia Espaiiola de Proteccion de Datos (AEPD).

No se considera eficiente el desarrollo de aplicaciones especificas para cada caso
concreto, y los tiempos requeridos lo hacen inviable en la mayoria de los casos (pues-
ta en funcionamiento inmediato). Sin embargo, al ser el uso y las tareas que se reali-
zan con los datos recibidos similares, se ha optado por desarrollar una herramienta
informatica que permite dar satisfaccion a la mayoria de las funcionalidades comunes
demandadas por los usuarios para este tipo de ficheros.

Aunque el uso mas generalizado de una herramienta de este tipo es el tratamiento de
ficheros planos, transmitidos desde los servicios centrales, su utilizacion se puede
ampliar a otras soluciones informaticas.

e Solucion inmediata y transitoria a desarrollos mas complejos, que requieran
una puesta en explotacion urgente, hasta su sustitucion por un desarrollo es-
pecifico.

e Solucién a otras demandas de programas informaticos, en las que el coste o
esfuerzo de un desarrollo especifico, no resulte conveniente.

2. Objetivos

2.1 Objetivo general

Desarrollar una herramienta informatica dotada de las funcionalidades mas comunes
para la gestion de ficheros con un ciclo de vida corto, alimentados con datos recibidos
en las unidades periféricas de la corporacion, procedente de sus servicios centrales.

2.2 Objetivos especificos

Dotar a la herramienta de funcionalidades:

-120 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

e Que permitan la creacion y mantenimiento de estructuras de datos (ficheros
de bases de datos, tablas y campos).

e Para la importacion de datos procedentes de ficheros planos.

e Para la generacion y utilizacion de formularios para el mantenimiento de los
datos procedentes de las importaciones de ficheros planos.

e Para la generacion y utilizacion de formularios para la consulta de los datos
procedentes de las importaciones de ficheros planos.

e Para la generacion y utilizacion de consultas e informes.

e Para la exportacion de vistas parciales de las tablas a ficheros planos, y a
aplicaciones ofimaticas corporativas (Word y Excel).

e Para la generacion y personalizacion de escritos.

e Para actualizacion masiva de campos especificos de las tablas generadas.

3. Material y método

Se utilizé una metodologia orientada a objetos durante todas las fases del ciclo de
vida. Se ha elegido como herramienta de desarrollo Microsoft Visual Studio. Se ha
elegido como lenguaje de desarrollo C#. Para almacenar las estructuras funcionales y
los datos importados se utilizan bases de datos ACCESS.

El analisis y el disefio se modelaron con diagramas UML generados mediante herra-
mientas Visual Studio (diagramas de clase) o mediante la herramienta Argol UML
(casos de uso, diagramas de secuencia y de estado).

Inicialmente se realizaron los siguientes procesos:

e Determinacion de los procesos de negocio.

e Descripcion general del entorno tecnologico en el que se utilizara la aplica-
cion.

e Identificacion inicial de usuarios.

e Descripcion textual de la solucion propuesta y de las unidades funcionales
del sistema.

e Determinacion de las limitaciones del sistema.

Estos procesos se complementaron con la realizacion de las siguientes actividades:

¢ Requisitos funcionales (Analisis de casos de uso). Se profundizé en el ana-
lisis educiendo los requisitos, que se han realizado partiendo de un conjunto
de necesidades recurrentes y comunes a diversos usuarios, para la explota-
cion de los ficheros IDC recibidos de los servicios centrales.

e Diseiio estatico (Diagramas de clases). La vision estatica del disefio de la
aplicacion se ha modelado con diagramas de clase.

e Analisis de consistencia (Matriz casos de uso VS diagramas de clase). Para
realizar el analisis de consistencia se confecciond una matriz por cada uno de
los diagramas de casos de uso con mayor nivel de detalle. Se verificé que
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todos los casos de uso se corresponden con al menos algiin método de algu-
na clase del proyecto.

e Modelo de datos. Se describié un modelo conceptual de datos, en el que se
determinaron las entidades que definen las estructuras funcionales de la apli-
cacion y los atributos de estas entidades.

o Diagramas de secuencia. El comportamiento del sistema se modelé median-
te diagramas de secuencia, creando un diagrama por cada una de las opcio-
nes a las que se accede desde el ment principal. En cada uno de los diagra-
mas se representaron las lineas de vida correspondientes a los métodos de la
clase en estudio, y las clases con las que se relacionan.

e Diagramas de estado. Se utilizaron diagramas de estado para aquellas utili-
dades en la que se realiza mantenimiento de datos, es decir los formularios y
los generadores de estructuras funcionales, de forma que se pueda modelar el
comportamiento de estos objetos en funcion de los distintos estados por los
que va pasando.

e Plan de pruebas. Se realizé6 mediante pruebas de caja negra en las que se in-
tentan detectar los posibles errores suministrando datos de entrada y compa-

rando las salidas reales del sistema con las salidas esperadas.

Estos procesos se han ido perfilando de forma iterativa durante las distintas fases del
ciclo de vida del proyecto. Como resultado final se ha obtenido la siguiente docu-
mentacion: documentacion general del proyecto, cuaderno de pruebas, manual del
administrador y manual del usuario.

4. Descripcion de la solucion aportada y de las unidades fun-
cionales del sistema

Es conveniente introducir, a efectos de este proyecto, el concepto de estructura fun-
cional, que podemos definir como una estructura de datos persistentes que proporcio-
nan al sistema algun tipo de funcionalidad. A diferencia del tratamiento de datos, que
permite la gestion de la informacion, podemos decir que el tratamiento de las estruc-
turas funcionales permite la gestion del comportamiento.

Las estructuras funcionales utilizadas por el programa son de cinco tipos:

e Formularios. Indican al sistema como se han de comportar los formularios
para el mantenimiento de datos o para las consultas.

e Consultas. Indican al sistema como han ser los informes que genere, los lis-
tados que emita, las exportaciones de datos etc.

o Importaciones. Indican al sistema como se han de importar datos proceden-
tes de ficheros planos (IDC, ficheros de impresion).

e  Textos. Indica al sistema como se han de gestionar los textos personaliza-
dos.
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e Actualizaciones. Indica al sistema como se han de realizar las actualizacio-
nes masivas de datos.

Las areas funcionales se pueden agrupar en funcion del perfil de los usuarios que las
utilicen en tres categorias:

e Generacion de estructuras funcionales. Permite la creacion, definicion,
mantenimiento y supresion de estructuras funcionales. Los usuarios requie-
ren un mayor grado de conocimientos informaticos (usuarios avanzados).

e Recuperacion y utilizacion de las estructuras funcionales generadas. So-
lo se precisan conocimientos informaticos basicos (usuarios de departamen-
to).

e Gestion de estructuras de datos. Se trata de un grupo funcionalidades auxi-
liares que permiten crear, borrar y modificar estructuras de datos (bases de
datos, tablas o campos). Aunque su funcionamiento es sencillo, conviene
que sea realizada por personal informatico para evitar la proliferacion des-
controlada de ficheros.

Fig. 1 Esquema de las areas funcionales y utilidades de la herramienta
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4.1 Generacion de estructuras funcionales

Permiten definir las estructuras funcionales que utiliza la herramienta, grabar estas
estructuras y recuperarlas posteriormente para ser utilizadas, modificadas o
suprimidas cuando hayan perdido su utilidad.

Se pueden crear tantas estructuras funcionales como sean necesarias de cada uno de
los cinco tipos establecidos.

¢ Generador de importaciones, establece la manera en la que se han de reali-
zar las importaciones de datos procedentes de ficheros planos suministrados
a las unidades periféricas por los servicios centrales de la corporacion. Se
determinan los datos que se importan y los que se ignoran. Y se definen los
formatos de los datos a importar.

e Generador de formularios, establece el contenido de los formularios, de-
termina los campos, las etiquetas y los campos que constituyen las claves. Se
podran utilizar de dos formas, como formularios de mantenimiento y como
formularios de consultas.

e Generador de textos, establece la plantilla de los textos que se personalizan
para cada registro. Se puede utilizar desde un formulario de mantenimiento
para el registro activo, o desde una consulta para cada uno de los registros de
la seleccion.

e Generador de actualizaciones, define la cadena de actualizacion, que podra
ser ejecutada desde la utilidad de generacion de consultas, y afectard a todos
los registros de la seleccion de la consulta activa.

e Generador de consultas, determinara los campos que figuraran en una con-
sulta, la ordenacion de los registros de la misma, y los criterios o condicio-
nes que deberan de cumplir estos para que formen parte del informe. Desde
esta funcionalidad, se puede generar directamente el informe. Cuando se ge-
nera un informe, se puede realizar un borrado o una actualizacién masiva de
los registros seleccionados. También se puede realizar una exportacion a
Word, Excel o a un fichero plano de los datos que se visualizan en el infor-
me.

4.2 Utilizacion de estructuras funcionales generadas

Mediante un ment, se puede acceder a los distintos tipos de estructuras funcionales.
Para posteriormente seleccionar aquella que se vaya a utilizar, y que se identifica de
forma tnica por su denominacion.

e Importaciones, permitird realizar una importacion segun ha sido definida
mediante la utilidad de generador de importaciones. Previamente a la impor-
tacion de datos, se puede realizar una prueba del resultado de la misma.

e Formulario de consulta, visualizard los campos establecidos en la genera-
cion de formularios, para establecer los criterios de la consulta (simple o
ampliada). Y una vez establecidos mostrar los registros que los cumplan. Si
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se selecciona uno de los registros localizados, se permite acceder a un for-
mulario de mantenimiento con los datos del registro seleccionado.

e Formulario de mantenimiento, permitird dar altas a registros nuevos, bus-
car registros por su campo clave, consultar registros por cualquiera de sus
campos. Una vez seleccionado o localizado un registro, permitira darlo de
baja, modificar sus datos, y editar o imprimir un texto personalizado con los
datos del registro activo.

o Consulta, escritos y listados, generara un informe en pantalla segin el dise-
fio establecido en la funcionalidad de generador de consultas. Se podra reali-
zar una actualizacion de los datos mediante una rejilla, exportar los datos
del informe a ficheros Word, Excel o a un fichero plano, imprimir un listado
con los datos del informe o emitir un escrito personalizado para cada uno de
los registros del informe.

4.2 Gestion de estructuras de datos

Se trata de una funcionalidad complementaria, que permite la creacion y supresion de
bases de datos, la creacion supresion o modificacion del nombre de una tabla de una
base de datos seleccionada, y la creacion, supresion de un campo de una tabla selec-
cionada o modificacion del nombre, tipo o tamafio de un campo.

5. Conclusiones y trabajos futuros

Aunque la herramienta lleva pocos meses en explotacion, su empleo en diferentes
departamentos o por distintos grupos de usuarios, se ha extendido de forma suficien-
te para permitir realizar una valoracion inicial de su impacto.

A las ventajas previstas inicialmente para justificar el desarrollo de la aplicacion, se
pueden afiadir las siguientes:

e Al incorporar al sistema parte de las bases de datos creadas por los usuarios,
se reduce el niamero de ellas, al tiempo que se aumenta el control sobre las
que permanecen.

e Se estan utilizando parte de las funcionalidades de la herramienta (consultas,
escritos, importaciones), para complementar o ampliar las de otros progra-
mas de &mbito local, desarrollados en Access con anterioridad.

En cuanto a las limitaciones del sistema y al espacio para la mejora de los procesos
vinculados a la herramienta, cabe sefialar lo siguiente:

e Algunos grupos de usuarios requieren asesoramiento constante por parte del

personal de informatica para la generacion de estructuras funcionales.
e Suuso esta limitado a tablas simples.
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e Aunque se asegura el cumplimiento de la normativa en materia de seguridad
para ficheros de caracter personal con nivel de proteccion basico e interme-
dio (constituyen la gran mayoria de la corporacion), no se debe de utilizar
para ficheros de caracter personal que requieran un nivel de proteccién al-
to.

o FEl sistema no asegura la congruencia de los datos, ni los derechos de recti-
ficacion y cancelacion. Se debe de limitar su utilizacion a ficheros de ciclo
de vida corto, ficheros historicos, o complementarlo con procedimientos
adicionales.

Estén sin definir los procedimientos para la deteccion y eliminacion de los
ficheros que hayan perdido su utilidad.

No es posible o es dificil implementar reglas de negocio complejas.

Las consideraciones anteriores aconsejan establecer o incidir en los procedimientos
que permitan:

e La adecuada formacion de los usuarios, tanto en el uso de la herramienta,
como en el alcance y restricciones de la misma.

e Definir procesos para la auditoria y control de ficheros, que permitan el uso
adecuado de los mismos, y la deteccion, eliminacion de los ficheros que
hayan perdido su utilidad.

e La incorporacion de la tecnologia de la herramienta, a librerias de uso comun
en otros desarrollos locales de caracter profesional, que permitan reglas de
negocio complejas, actuar sobre grupos de tablas relacionadas, y cumplir
con la normativa exigible para ficheros de nivel de proteccion alto.
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Extranet Corporativa basada en MPLS

Modelado y Simulacion con Cisco Packet Tracer
Oscar Rebollo Martinez

Gestion de Comunicaciones — Centro de Servicios
Gerencia de Informatica de la Seguridad Social

Resumen. Se propone un disefio de la Extranet Corporativa de una
organizaciéon empleando las caracteristicas de las nuevas redes de
comunicaciones basadas en tecnologia MPLS. Posteriormente, se modela el
disefio planteado para poder ser simulado mediante el programa Packet Tracer
de Cisco.

1. Introduccion

En el presente documento se presenta una solucion a un supuesto de conectividad de
la Extranet de una organizacion, empleando para ello la tecnologia MPLS.

En primer lugar, antes de entrar en el supuesto, se va a introducir la tecnologia MPLS
resumiendo las caracteristicas mas importantes que hacen falta a la hora de plantear la
solucion. Ademas, se detalla la implementacion que un operador puede hacer en su
red de MPLS y como afecta esto a su relacion con sus clientes.

A continuacion se plantea la necesidad de una organizacion para evolucionar su
entorno de Extranet ante los nuevos requisitos de interconexion propiciados por las
nuevas tecnologias. Posteriormente se efectia una propuesta de solucion técnica para
esta necesidad.

Finalmente, como complemento a la solucion, se realiza el modelado de la red MPLS
propuesta y su correspondiente simulacion mediante el programa Packet Tracer.

2. Multiprotocol Label Switching (MPLS)

MultiProtocol Label Switching (MPLS) es un mecanismo de transmision de datos
basado en el etiquetado de paquetes, que surge como propuesta de evolucion de las
redes tradicionales de comunicacion para adaptarse a las nuevas necesidades.

2.1 Arquitectura de MPLS

MPLS se encuentra ubicado entre los niveles de enlace (nivel 2) y de red (nivel 3) del
modelo de referencia OSI, por lo que comiinmente se le denomina como protocolo de
nivel 2,5. MPLS fue disefiado para proporcionar un servicio de transporte de datos
unificado tanto para clientes basados en conmutacion de circuitos, como para clientes
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basados en conmutacién de paquetes, proporcionando un modelo de servicio de
datagramas.

Segun estas indicaciones, MPLS puede desplegarse sobre cualquier tipo de red de
transporte de nivel 2, y puede emplearse para transportar cualquier tipo de trafico de
nivel 3. Pero ademas, segun las ultimas especificaciones, también permite transportar
servicios de nivel 2 sobre un nucleo IP/MPLS, como por ejemplo Ethernet, ATM o
Frame Relay.

2.2 Componentes de MPLS

En este apartado se describen los principales componentes y conceptos de un sistema
MPLS.

e ETIQUETA (LABEL) Las etiquetas MPLS son definidas en la RFC 3031 como
un identificador corto de significado local y longitud fija que es usado para
identificar una clase o flujo en la que el paquete esta asignado.

e LABEL EDGE ROUTER (LER) Un LER es un router frontera que se encuentra
en el borde de una zona MPLS y es el encargado de afiadir cabeceras MPLS a
los paquetes entrantes y retirarlas a los paquetes salientes.

e LABEL SWITCH ROUTER (LSR) Un LSR es un conmutador de etiquetas que
se situa en el interior de una zona MPLS.

e FORWARD EQUIVALENCE CLASS (FEC) Es un flujo de paquetes a los
cuales se les afiade la misma etiqueta para que sean tratados del mismo modo.

e LABEL SWITCHED PATH (LSP) Se trata de un camino conmutado de
etiquetas. Este camino se define dentro de un dominio MPLS de forma que todos
los paquetes del mismo FEC siguen el mismo LSP.

e LABEL DISTRIBUTION PROTOCOL (LDP) Es un protocolo que permite
definir y distribuir las etiquetas entre los LER y los LSR.

2.3 Clases de Servicio

Uno de los grandes inconvenientes de las redes “best effort” es la imposibilidad de
diferenciar el tratamiento que se hace de la informacion que pasa a su través. MPLS
lo soluciona asignando a cada flujo de paquetes una determinada clase de servicio, la
cual es codificada en el campo Exp de la etiqueta MPLS. Con esos 3 bits, cada
operador puede definir diferentes niveles de servicio para sus clientes, a cada uno de
los cuales les puede asignar una calidad y tarificacion particular.

De este modo, en un mismo camino LSP puede haber varios flujos FEC, cada uno de
los cuales tenga una clase de servicio diferente. Los equipos de enrutamiento (LSR y
LER) disponen de varias colas de salida en cada interfaz las cuales son tratadas con
diferente prioridad y a las que son asignados los paquetes en funcién del valor del
campo Exp.
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2.4 MPLS VPN

Una red privada virtual (VPN) estd formada por un conjunto de nodos interconectados
mediante una infraestructura compartida, sobre la que se consiguen unos requisitos de
seguridad y funcionalidades similares a los de una red privada. Tradicionalmente, las
VPN se construian sobre una infraestructura de transporte compartida haciendo una
reserva particular de recursos en ella.

Con el objetivo de reducir costes y simplificar la administracion de las VPN, éstas se
comenzaron a implantar sobre redes de paquetes IP. Puesto que se trata de redes
abiertas, para construir una VPN se requiere definir tineles seguros entre los
extremos. El fin de los tineles es realizar una conexion entre dos extremos de la red
con unos requisitos de seguridad que impidan al resto de usuarios consultar el
contenido de la informacidon que viaja a su través. Para lograrlo, los clientes de los
extremos acuerdan un protocolo de cifrado para codificar la informacion (SSL, IPSec,
etc). Puesto que los tineles se definen extremo a extremo, el operador de la red no es
consciente de su establecimiento y, por lo tanto, no se pueden aplicar clases de
servicio a los paquetes enviados. En definitiva, la red sigue comportandose de modo
“best effort”.

A diferencia de estos modelos, MPLS permite la construccion de redes VPN desde
dentro de la propia red, y no partiendo de los extremos. El operador de la red se
encargara de definir los caminos LSP entre las sedes del cliente, de forma que éste
perciba que tiene todos sus nodos directamente conectados y se abstraiga del resto de
la red. De esta forma los LSP funcionan de forma similar a los tineles, pero
trasladando su administracion al operador. Gracias a las etiquetas asignadas a los
paquetes, es imposible que se mezcle el trafico entre dos clientes diferentes. Ademas,
dado que MPLS soporta la aplicacion de clases de servicio, el operador puede optar
por aplicar diferentes tarifas a sus clientes en funcion de la prioridad que deseen
aplicar a su trafico. Ademas, la escalabilidad de esta solucion es mucho mas sencilla
ya que solo implica conectar un nodo adicional a la red y que el operador defina
nuevos LSP.

3. Implementacion de MPLS por parte de un Operador

En los apartados anteriores se ha descrito el funcionamiento general de MPLS tal y
como aparece reflejado en sus especificaciones. En la practica, cada operador de red
puede realizar una implementacion propia en funcion de las caracteristicas de la
infraestructura de la que parta y el territorio sobre el que quiera dar cobertura. En este
punto, se van a detallar los aspectos particulares de la implementacion de MPLS por
parte un operador nacional en Espafia, para poder tomarlo como referencia en el
momento de proponer una solucién de un supuesto practico basada en esta tecnologia.

El operador que dispone de una infraestructura MPLS, generalmente la comercializa a
los clientes ofreciendo un servicio para la creacion de redes privadas virtuales (VPN)
de banda ancha. Mediante la red MPLS, las redes locales del cliente situadas en
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distintas ubicaciones geograficas se ven conectadas entre si con prestaciones similares
a las que se obtendrian si estuvieran dentro de un mismo edificio.

Mediante la infraestructura de acceso correspondiente, el cliente conecta su router con
el extremo de la red del operador. En este extremo se encuentra un equipo que hace
las funciones de un LER de MPLS, al que también se le suele denominar “Provider
Edge” (PE). Este dispositivo, como se ha descrito anteriormente, etiqueta los paquetes
del cliente de forma que puedan alcanzar el resto de destinos que ese mismo cliente
haya contratado.

Un mismo PE puede agrupar el trafico de acceso de varios clientes, simplemente
debera conocer qué etiqueta aplicar a cada uno para que se puedan interconectar con
sus respectivas sedes sin mezclar el trafico.

En la implementacion particular de MPLS por parte del operador, se considera que el
operador posee un nucleo o backbone a nivel nacional y diversas redes de ambito
metropolitano que dan cobertura a cada provincia. Segun este esquema, se disponen
de 52 redes MPLS de acceso (una por provincia) y otra red MPLS nacional que las
interconecta.

En el lateral se ofrece
un esquema que refleja
el escenario descrito.

En la figura se observa

que dada esta

topologia, las

comunicaciones  que

tengan lugar dentro de

la misma provincia no

saldran de la red

MPLS provincial. Sin

embargo, para que el

trafico alcance una

sede ubicada en una provincia diferente tiene que atravesar tres redes MPLS: la red de
la provincia origen, la red nacional y la red de la provincia destino.

3.1 Clases de Servicio

Como ya se ha expuesto, la clase de servicio de un flujo de datos es definida por el
LER al introducirse los paquetes en el dominio MPLS, y registrada en el campo Exp
de la etiqueta para que los LSR puedan enrutarlo con la prioridad que le corresponde.
Este proceso es realizado cada vez que un paquete entra en un dominio MPLS. Por lo
tanto, dada la topologia de red propuesta para el operador, por cada una de las redes
MPLS por las que pase un paquete, el campo Exp es susceptible de ser modificado
por el correspondiente LER.

En este contexto, se van a definir una serie de conceptos relevantes:
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1. Caudal de Acceso: es el ancho de banda contratado para el acceso de una sede.
Define la capacidad con la que esa sede puede enviar informacion a la red MPLS
provincial

2. Caudal Nacional: es el ancho de banda contratado para la interconexion entre la
red provincial y la red MPLS nacional, dentro del ambito de la VPN del cliente.
Afecta al trafico interprovincial.

Ademas, cada uno de los caudales se divide entre las 3 clases de servicio definidas
por el operador, que en este caso particular seran las siguientes:

- Clase Multimedia: tiene prioridad maxima y requisitos muy estrictos de retardo
y jitter. Normalmente asociada a trafico de voz, video y otras aplicaciones
multimedia.

- Clase Oro: tiene prioridad alta y suele usarse para aplicaciones criticas
corporativas.

- Clase Plata: tiene prioridad media y es la asignada al trafico por defecto si no le
corresponde ninguna de las dos anteriores.

Segun lo expuesto el cliente debe contratar un Caudal de Acceso asociado a cada una
de sus sedes, el cual se divide entre las diferentes clases de servicio indicadas en
funcion del uso que prevea hacer de la red. También debe contratar un Caudal
Nacional por cada una de las provincias en las que disponga de sedes (2 en el ejemplo
de la figura anterior), el cual se divide también entre las tres clases de servicio.

Segtin los servicios que contrate el cliente, el operador se encarga de configurar los
elementos de su red para que prioricen correctamente los paquetes y asignen las
etiquetas correspondientes. Ademas, el operador dispone de gran flexibilidad para
tarificar a sus clientes en funcion de los anchos de banda (Caudal de Acceso y Caudal
Nacional) y clases de servicio (Multimedia, Oro y Plata).

4. Supuesto practico: Extranet Corporativa

Se toma como referencia para el supuesto una organizacion ficticia, OrgAtica, que
requiere para su negocio disponer de una conexion con diversas entidades financieras
y otras empresas externas. Se parte de una hipotética situacion de partida, en base a la
cual se va a realizar el correspondiente analisis y propuesta de solucion.

4.1 Situacion de Partida

OrgAtica tiene su sede central en Madrid, y el resto de empresas con las que requiere
interconexion se encuentran repartidas entre las provincias de Madrid, Barcelona y
Sevilla. La organizacion OrgAtica lleva muchos afios realizando el mismo negocio y
requiriendo de la interconexion de datos con el resto de entidades. Por motivos de
seguridad, todas estas conexiones se han realizado en el pasado mediante lineas
dedicadas, dando lugar a una red Extranet que le permite intercambiar informacion
con el resto.
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Inicialmente se conectaba mediante el protocolo X.25 con las entidades financieras.
Posteriormente, fue necesitando de interconexion con otras empresas, la cual
implementd mediante linecas RDSI. Mas adelante, aquellas conexiones que
demandaban una mayor capacidad fueron migradas a Frame Relay. El resultado de
esta evolucion histdrica es que OrgAtica dispone de un entorno de Extranet muy
heterogéneo en el que coexisten diversas tecnologias conectadas a varios routers. Esta
situacion es compleja de administrar y reduce bastante su capacidad de crecimiento.

4.2 Analisis de Requisitos

Antes de pasar al disefio de una solucion al problema planteado, se van a recopilar en
este apartado todos los requisitos y condicionantes que sean necesarios.

Puesto que se estd hablando de redes de comunicaciones, lo principal serd determinar
qué uso se le estd dando a esas lineas y cudl es la demanda futura prevista. Para ello,
se tomara como punto de partida el ancho de banda actual que aparece reflejado en la
siguiente tabla.

Conexién Ancho de banda actual Conexién Ancho de banda actual
BancoA 64 Kbps Empresal 1 Mbps
BancoB 64 Kbps Empresa2 1,5 Mbps

Empresa3 128 Kbps

La propia organizacion es consciente de que los anchos de banda actuales son muy
escasos para las aplicaciones que estan empleando, siendo un cuello de botella para la
mayoria de los servicios existentes. Por ello, y en prevision de mayor crecimiento
futuro, se desea que la red tenga una capacidad al menos de un orden de magnitud
superior a la actual.

Ademas, OrgAtica tiene en mente la implantacion de un sistema de videoconferencia
con las otras 3 empresas colaboradoras, de forma que puedan mantener reuniones
virtuales entre ellos. Transmitiendo estas videoconferencias por las lineas que tienen
de interconexion, todas las empresas se ahorrarian importantes costes de tiempo y de
desplazamientos.

Los requerimientos, en lo que a ancho de banda se refiere, se podrian resumir en los

siguientes.
Requisitos Requisitos
Conexién Conexién
Datos Datos
BancoA 1 Mbps - Empresal 10 Mbps 2 sesiones concurrentes
BancoB 1 Mbps - Empresa2 15 Mbps 2 sesiones concurrentes
Empresa3 1,5 Mbps 1 sesion concurrente

En cuanto al esquema de direccionamiento IP, la organizacion desea tener claramente
identificados a los clientes del resto de entidades con un rango de direcciones
concreto correspondiente a la Extranet. Sin embargo, el resto de empresas no tiene
que verse afectada por las direcciones IP que se elijan, ni pueden ser forzadas a
modificar sus direcciones internas. OrgAtica tiene asignado el segmento
192.168.5.0/24 a este entorno, al cual habra que ajustarse en la etapa de disefio.
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Debido a la concienciacion de la organizacion con la seguridad y la criticidad de estas
conexiones para el negocio, se requiere dotarlos de redundancia para garantizar su
funcionamiento.

4.3 Diseiio de la Solucion

Partiendo de los datos obtenidos en el andlisis de requisitos, en este apartado se va a
proponer un disefio que los pueda satisfacer. Para proporcionar una solucién de
crecimiento y continuidad a la Extranet de la organizacion, se pueden emplear
diversas tecnologias. Se optard por homogenizar el entorno bajo una infraestructura
MPLS por los motivos expuestos anteriormente, entre los que se encuentran la gran
flexibilidad de estas redes unido a la seguridad y menor coste que otras alternativas.

La organizacion OrgAtica contratard una red privada virtual (VPN) basada en MPLS
que le permita conectarse al resto de empresas aprovechando un unico punto de
conexion. Basandose en el portfolio del operador que se ha definido previamente, la
organizacion tiene que decidir qué parametros de servicio le interesan.

4.3.1 Clases de servicio y Caudales

En primer lugar, es necesario diferenciar los distintos traficos que se van a cursar por
la red, categorizandolos en las clases de servicio especificadas por el operador:

- Clase Oro: el ancho de banda indicado en los requisitos como trafico de datos,
sera considerado como trafico de aplicaciones criticas corporativas.

- Clase Multimedia: dentro de esta categoria entra unicamente el servicio de
videoconferencia que se tiene previsto implantar; el cual se estima que consuma
unos 500Kbps por cada sesion que se establezca. Si hubiera trafico de voz sobre
IP (VoIP) también se encuadraria en esta clase.

- Clase Plata: aunque no se especifica en los requisitos, se reservard cierta
capacidad dentro de esta clase para posibles comunicaciones de informaciéon con
menos criticidad.

Aplicando esta clasificacion sobre los datos iniciales se obtiene la siguiente tabla de
clases de servicio.

Clases de servicio Clases de servicio
Conexion Conexion
Oro Multimedia Plata Oro Multimedia Plata
0,5
BancoA 1 Mbps - g Empresal 10 Mbps 1 Mbps 1 Mbps
Mbps
0,5
BancoB 1 Mbps - T Empresa2 15 Mbps 1 Mbps 1 Mbps
Empresa3 1,5 0,5 Mbps 1 Mbps
presa. Mbps E P p

En base a estos datos, es inmediato obtener el Caudal de Acceso de cada entidad sin
mas que sumar los caudales asociados a cada una de las tres clases de servicio. El
Caudal de Acceso de la Organizacion se calcula como suma del resto de caudales,
pues se supone que todos los traficos especificados pueden ser concurrentes (28,5

-133 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Mbps de Oro, 2,5 Mbps de Multimedia y 4 Mbps de Plata). De no ser asi, se podria
admitir cierta sobresuscripcion y contratar un caudal algo inferior.

Conexién Caudal de Acceso Conexién Caudal de Acceso
BancoA 1,5 Mbps Empresal 12 Mbps
BancoB 1,5 Mbps Empresa2 17 Mbps

OrgAtica 35 Mbps Empresa3 3 Mbps

Una vez establecidos los caudales de acceso con sus clases de servicio, se puede
decidir la tecnologia que se va a emplear en el acceso a la red. Distinguiendo dos
grupos de sedes segun los caudales, OrgAtica, Empresal y Empresa2 se conectaran
mediante fibra optica, y BancoA, BancoB y Empresa3 se pueden conectar mediante
par de cobre.

A continuacion se prosigue con el calculo de los caudales nacionales. Para ello, se
agrupan los datos anteriores seglin la provincia en la que se ubique cada entidad.

Clases de Servicio
Provincia Caudal Nacional
Oro Multimedia Plata
Madrid 11 Mbps 1 Mbps 1,5 Mbps 21,5 Mbps
Barcelona 16 Mbps 1 Mbps 1,5 Mbps 18,5 Mbps
Sevilla 1,5 Mbps 0,5 Mbps 1 Mbps 3 Mbps

Puesto que la sede de la organizacion esta ubicada en Madrid, los caudales nacionales
de las redes MPLS provinciales de Barcelona y Sevilla son la suma de sus respectivas
clases de servicio. Sin embargo, el trafico dirigido a la red MPLS de Madrid no tiene
necesidad de atravesar la red nacional, por lo que no influye en los célculos del caudal
nacional. En este caso, el caudal nacional de la red de Madrid se obtiene como suma
de los caudales nacionales de las otras dos redes (Barcelona y Sevilla).

4.3.2 Topologia del Disefio

A continuacion se muestra un esquema de como se interconectarian las diferentes
sedes de la Extranet de la organizacion tomando como referencia la red MPLS del
operador.
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4.3.3 Direccionamiento IP

Como parte de los requerimientos, el entorno de Extranet de OrgAtica debe estar
encuadrado dentro del segmento 192.168.5.0/24. Este direccionamiento se va a
subdividir en varias subredes en funcion de los servicios que se intercambian entre las
entidades. Se propone que esta separacion sea la siguiente.

Servicio Segmento IP
Datos corporativos 192.168.5.0/26
Videoconferencia 192.168.5.64/26
Otros 192.168.5.128/25

Este direccionamiento es el escogido por OrgAtica y al que se dirigiran sus servicios
para alcanzar al resto de entidades. No obstante, puesto que también se desea que para
la organizacion sean transparentes los direccionamientos propios de cada una de las
entidades, en cada nodo de acceso que dispongan se efectuara una traduccion NAT de
sus direcciones internas por la especificada para la Extranet. De esta forma, no son
necesarias muchas direcciones IP para cada entidad, ya que pueden presentarse todas
con la misma gracias al NAT.

En la siguiente tabla se muestran las direcciones IP que tendran que traducir mediante
NAT cada una de las entidades.
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Direccionamient | Direccionamient Direccionamient | Direccionamient
Subred o datos 1] Subred o datos 1]
corporativos videoconferencia corporativos videoconferencia
- 192.168.5.

Ba:“’ 192.168.5.20 Em‘;resa 192.168.5.10 92.168.5.70

Ba]';c" 192.168.5.40 . E““;resa 192.168.5.30 192.168.5.80

192.168.5.90

Em';resa 192.168.5.50

Segun este esquema, cada entidad es la responsable de realizar NAT en su router para
traducir la direccion interna del servicio prestado por la asignada. Ademas, los routers
de conexion a la red Extranet de OrgAtica deben conocer la ubicacion de estos
elementos para poder enrutar los paquetes. La difusion de esta informacion se
realizara por protocolos de enrutamiento (OSPF).

4.3.4 Seguridad y redundancia

En una red MPLS como la propuesta, la visibilidad entre todos los nodos que acceden
a la VPN es total, por lo que es necesario aplicar medidas adicionales si se desea que
el resto de empresas no puedan conectarse entre si sino exclusivamente con la
organizacion. La forma mas sencilla de implementar esta restriccion es aplicando
listas de acceso en cada uno de los routers de las entidades. Estas listas deben permitir
el trafico dirigido a la organizacion y denegar cualquier otro trafico dirigido a otra
entidad.

Otro de los requisitos de seguridad especificados inicialmente es la necesidad de
redundancia en el acceso a la Extranet de la organizacion. Desde el punto de vista de
¢ésta, la mayor redundancia se consigue mediante dos accesos completamente
diversificados, conectando cada uno a un router diferente.

Estos routers en modo activo/pasivo con las siguientes

configuraciones:

pueden operar

- De cara a la LAN interior: cada uno tendra una direccion IP y formaran entre
ambos un grupo HSRP para que siempre uno de ellos esté disponible.

- De cara a la red MPLS: el router que funcione como principal anunciara las rutas
por OSPF con un menor peso de forma que se le dirijan a ¢l los paquetes salvo
que se encuentre fuera de servicio.

Adicionalmente, si se considerara que el servicio de transporte del operador no
cumpliera con todos los requisitos de confidencialidad e integridad, se podria afiadir
el cifrado de la informacién entre los extremos de la red. No obstante, no se va a
estimar como necesario en el supuesto.
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5. Modelado y simulacion de MPLS VPN

A continuacion se va a describir como realizar el modelado de una red VPN basada en
una infraestructura MPLS. En todo momento se va a considerar el punto de vista del
cliente que contrata el servicio y no del operador, por lo que se podra efectuar una
abstraccion de la complejidad interna de la red para mostrar como la percibe un
usuario.

Segtin lo explicado en los apartados anteriores, un usuario conectado a un dominio
MPLS etiqueta los paquetes de entrada a la red de forma que Gnicamente puedan
alcanzar el resto de destinos que pertenezcan a la misma VPN. Este comportamiento
presenta bastantes similitudes con el modo de funcionamiento de las VLANs de un
conmutador; es decir, un paquete que entre etiquetado a un switch como perteneciente
a una VLAN, tnicamente puede destinarse a alguno de los puertos por el que se
transmita esa VLAN. Por lo tanto se puede modelar un dominio MPLS como si fuera
un conmutador en el que hay definidas tantas VLANs como VPNs se quieran
diferenciar. La diferencia es que en una red real el router de entrada etiquetaria el
paquete de forma que lo entienda un equipo MPLS, y en el modelo se va a etiquetar
con el protocolo 802.1q de forma que lo entienda el switch.

5.1 Modelado de la red del Operador

Segtin se ha detallado, el operador propuesto cuenta con un dominio MPLS a nivel
nacional que opera como nucleo de red, y otro dominio adicional para cada provincia.
Cada uno de estos dominios MPLS se va a modelar como si fuera un switch, en los
que se crearan tantas VLANs como redes VPN se hayan definido.

La interconexion entre los
dominios MPLS se realiza
mediante un router cuya
funcion principal es
encaminar los  paquetes
entre las VLANs creadas.
De este modo, el esquema
general de la red del
operador seria el mostrado a
la derecha.

Estos routers de interconexion tienen un Unico interfaz conectado al switch que
simula el dominio MPLS; y dentro de ¢l se crea un subinterfaz por cada VLAN que
tiene que enrutar.

En cuanto al modelado de las clases de servicio definidas por el operador (Oro,
Multimedia y Plata), se realizara mediante la aplicacion de politicas en los routers que
limiten el ancho de banda de cada una de las clases de servicio. Esta implementacion
se efectia de igual modo tanto para el Caudal de Acceso como para el Caudal
Nacional. Los routers clasifican el trafico cursado mediante listas de acceso, cada una
de las cuales tiene asociada una politica conforme al caudal contratado.
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5.2 Modelado y simulacién de la solucion del supuesto

Tomando como referencia el disefio de la red Extranet planteado para OrgAtica y el
modelado expuesto para una red MPLS, se va a efectuar el modelado de la solucion
propuesta y su simulacién mediante el programa Packet Tracer.

El esquema general de la
simulacion se muestra en
la figura situada a la
izquierda.

La soluciéon cuenta con
una Unica red VPN que
se implementa en la red
del operador mediante
las siguientes VLANSs en
los switches, con sus

correspondientes
direccionamientos IP de
interconexion.
Dominio MPLS VLAN Direccionamiento IP
Red Nacional 100 80.0.0.0/24
Red Madrid 110 81.0.0.0/24
Red Barcelona 120 82.0.0.0/24
Red Sevilla 130 83.0.0.0/24

Asimismo, se supondra que OrgAtica usa el segmento 192.168.6.0/24 como
interconexion con la Extranet. En un entorno real este segmento contendria elementos
de seguridad como un Firewall para proteger los accesos a este entorno; pero en el
modelo se van a conectar directamente dos equipos en este segmento, uno para acceso
a datos y otro para videoconferencia.

Se considera que el direccionamiento interno de cada una de las entidades es
independiente, por lo que se les ha asignado los siguientes segmentos.

Entidad Direccionamiento privado Entidad Direccionamiento privado

BancoA 2.2.2.0/24 Empresal 1.1.1.0/24

BancoB 4.4.4.0/24 Empresa2 3.3.3.0/24
Empresa3 5.5.5.0/24

El router de cada entidad se encarga de realizar NAT para traducir la direccion interna
de su equipo por la propuesta por OrgAtica. Estos routers propagan mediante el
protocolo de enrutamiento que conocen la ruta a las direcciones asignadas, de forma
que finalmente el router de OrgAtica pueda alcanzarles.

Adicionalmente, se han tenido que aplicar filtros en los routers de las entidades para
permitir que puedan comunicarse con los equipos de OrgAtica, pero no con los de
otras entidades entre si. Para ello se ha creado una lista de acceso que permita
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unicamente alcanzar el segmento 192.168.6.0/24 que es el asignado a los equipos de
OrgAtica. Esta lista se aplica en el interfaz de entrada de los routers de las entidades,
de forma que descarta todos los paquetes que le entren desde la entidad y que no
vayan dirigidos a este segmento.

En cuanto a la redundancia de routers en el acceso de OrgAtica, se ha afiadido otro
router de backup en caso de que falle el principal. Este router tiene una configuracion
muy parecida al router activo. La diferencia fundamental es que anuncia la ruta a la
red interna 192.168.6.0/24 mediante OSPF con un peso mayor para que los demas
routers le asignen menos prioridad.

6. Conclusion

En el articulo se han sefalado las caracteristicas mas representativas de MPLS y se ha
empleado para el disefio de una solucion a una necesidad tipica de cualquier
organizacion. Ademas de aportar detalles practicos sobre la implantacion, se han
presentado las ideas fundamentales para poder modelar este tipo de redes complejas a
través de sencillas simulaciones, que permitan a los administradores realizar algunas
pruebas antes de su implementacion.

-139 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Marco de Gobierno TI para el
Sector Publico

Andrés Pastor Bermudez

Centro de Tecnologia
Gerencia de Informatica de la Seguridad Social,

Resumen. El Gobierno de las Tecnologias de la informacion es una disciplina
compleja y critica para conseguir maximizar el valor de las TIC para la organi-
zacion. En general, el sector publico espaiiol no ha adoptado aun las iniciativas
necesarias de Gobierno TI, debido en parte a que las unidades de negocio no
han entendido su responsabilidad sobre las actividades de la funcion TIC.

El Gobierno TI se basa en el ejercicio del liderazgo y consiste en la implemen-
tacion de las estructuras y procesos que aseguren que la organizacion TI sopor-
ta y extiende la estrategia y los objetivos corporativos.

En este estudio introducimos un modelo simple de Gobierno para el sector pu-
blico basado en estructuras conocidas y aceptadas tanto en el mundo TI como
en las practicas de gobierno corporativo, todo ello en el animo de contribuir a
un mejor entendimiento y a facilitar la adopcion de los mecanismos de Go-
bierno TI en las organizaciones del sector publico Espafiol.

1. Introduccion

En el pasado, las tecnologias de la informacion eran exclusivamente una herramienta
empleada para mecanizar los procesos que se venian realizando de forma manual, por
lo que la alta direccion de la organizacion podia delegar o evitar las decisiones relati-
vas a las TIC.

Hoy en dia, el panorama es completamente distinto. En gran parte de las organizacio-
nes actuales, la informacion y las tecnologias que la soportan se han convertido en
piezas fundamentales para la sostenibilidad de la actividad de la organizacioén y ga-
rantia del crecimiento del negocio.

Segtin el informe Como sacarle provecho a la complejidad, realizado por IBM tras

entrevistarse con 1.500 CEOs de todo el mundo, la tecnologia continia creciendo
como uno de los factores que mas importa a los directivos de las organizaciones.
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Fig 1.Evolucion de las fuerzas fundamentales que afectan a las organizaciones.

Es cierto que las TIC estan al alcance de todas las organizaciones, por lo que pudiera
no considerarse un factor diferenciador, pero el valor proviene de que sepamos obte-
ner el maximo provecho de estas tecnologias: solo aquellas organizaciones que reali-
cen una gestion TI eficaz y gobiernen eficientemente sus TICs estaran en una posi-
cion de ventaja respecto a sus competidores.

Por una parte, esta dependencia significativa de las TIC implica que existe una vulne-
rabilidad inherente en organizaciones con sistemas de informacion grandes o com-
plejos. Por otra parte, las inversiones en TI suponen una parte importante de los in-
gresos de las organizaciones. Segun un informe de la consultora Forrester [1], las
empresas invierten entre un 1,5% y un 12,5% de sus ingresos en actividades y recur-
sos relacionados con las tecnologias de la informacion. Los consejos de administra-
cion reclaman obtener un valor claro de estas inversiones [2].

Adicionalmente, las organizaciones estan sujetas a un mayor control financiero, con
lo que estan obligadas a cumplir diferentes normativas en funcion del sector y del
pais en el que desarrollen su actividad (Sarbanes-Oxley, HIPAA, Basel 11, etc).

Este ambiente turbulento no le es ajeno a las administraciones publicas. Segun las
investigaciones de la consultora Gartner [2], la administracion publica va a seguir
enfrentandose en 2010 y en afios sucesivos a una situacion de recorte en los presu-
puestos y de los recursos, a la vez que se van a incrementar las exigencias sobre los
servicios prestados.

En este contexto, las prioridades del CIO del sector publico se centran en las activi-
dades principales de negocio y en consolidar operaciones. Pero llama la atenciéon que,
en el ranking de estrategias del CIO, aparece por segundo afio consecutivo la mejora
del Gobierno TI en la organizacion. Esto demuestra la sensibilidad de los directivos
TI del sector publico con aspectos que podriamos identificar con una mejor gestion de
la funcion TI.
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Public sector Ranking of strategies ClOs selected as one of their
CIO strategies top 5 priorities in 2010, and projected for 2013
Ranking 2010 2009 2008 2013
Improving IT governance = 5 9
Linking business/IT strategies and plans 4+ 4
Implementing IT process improvements \H/ 6 13
Consolidating IT operations (e.g., shared services) 4 f 6 7 11
Reducing the cost of IT 5 f 7 13 14
Delivering projects that enhance mission 6 f 15 8 EI
Improving the business-IT relationship 7 @ 4 4 8
Improving the quality of IT services 8 ) 8 10
Leading enterprise change initiatives 9 1 10 12
Attracting, developing and retaining IT personnel 10 \H/ 9 6
Developing or managing a flexible infrastructure 1 \ﬂ/ 5 14
Expanding the use of information/analytics 12 f 17 10 5
Applying business performance metrics to IT 14 JVL 13 11 7

Fig 2. Ranking de estrategias del CIO del sector ptiblico

Sin embargo, si nos fijamos en las expectativas de la parte del negocio del sector
publico, esto es, en los responsables de la gestion de los servicios publicos, no apare-
ce una mencion explicita al gobierno TI. Sin embargo, si puede desprenderse de esta
lista que las TIC siguen jugando un papel clave en las operaciones principales y en la
productividad del sector publico.

Public sector Ranking of business priorities CIO selected as one of
business expectations their top 5 priorities in 2010, and projected for 2013
Ranking 2010 2009 2008 | 2013

Improving business processes

Reducing enterprise costs

Improving enterprise workforce effectiveness
Managing change initiatives

Increasing the use of information/analytics
Supporting regulation, reporting and compliance
Consolidating business operations

Managing your environmental impact (green IT)
Creating new products or services (innovation)
Ensuring the quality of products and services

© @~ & o @R[
e ~ s[@]w=]
~ 0 o oE o=

12

300~ oo EHE

311302111

=
=
L=}
-
o

Fig 3. Ranking de expectativas de la alta direccion del sector publico

En cualquier caso y como puede verse a lo largo de este estudio, los principales
obstaculos de la gobernabilidad TI de las organizaciones son, precisamente, la falta
de sensibilizacién o de conocimiento de la alta direccion con sus responsabilidades
en el gobierno TI y la confusion por parte de los CIOs y responsables de la funcion
TI entre Gestion de la TT y Gobierno TI.
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2. Gobierno TI

Segun la definicion mas aceptada actualmente, el Gobierno TI es responsabilidad
tanto de la direccién como de la administracion ejecutiva y consiste en e/ liderazgo,
la estructura de la organizacion y los procesos para asegurar que la TI mantenga y
amplie los objetivos y estrategias de la empresa. (IT Governance Institute, 2001).

2.1 Gobierno TI vs Gestion TI

Existe una gran confusion entre los mecanismos de Gestion TI y los del Gobierno TI.
Segtin la ISO/IEC 38500 la Gestion TI es El sistema de controles y procesos requeri-
dos para lograr los objetivos estratégicos establecidos por la direccion de la organiza-
cion. Esta sujeta a la guia y monitorizacion establecida mediante el gobierno corpora-
tvo.

De esta definicion se desprende que la gestion TI se centra en la provision interna de
productos y servicios TI, asi como en la gestion de la operacion de los sistemas de
informacion. El objeto del Gobierno TI es mas amplio y se centra en asegurar un
adecuado rendimiento y la transformacion necesaria de las TIC para satisfacer las
demandas internas del negocio y las demandas externas de los clientes de la organiza-
cion.

Esto no quita importancia a la Gestion TI ni lo convierte en algo sencillo. Sin embar-
go, si establece una diferencia fundamental: mientras que la gestion TI puede ser
susceptible de externalizarse, el Gobierno TI es una responsabilidad interna a la
organizacion, por lo que no puede delegarse.

2.2 Gobierno corporativo y Gobierno TI

El Gobierno corporativo es el sistema por el que las entidades, publicas o privadas,
son dirigidas y controladas. La dependencia de las actividades del negocio de las TIC
es tan directa que los aspectos de Gobierno corporativo no pueden desligarse de los
del Gobierno TI. Por ello, el Gobierno TI debe ser una parte integral del Gobierno
corporativo y es, por lo tanto, responsabilidad del consejo de direccion de la organi-
zacion. En este sentido, es conveniente que el CIO forme parte de los 6rganos directi-
vos de la organizacion al mas alto nivel.

2.3 Mecanismos de Gobierno TI

Una vez aclarado el concepto de Gobierno TI y vista su relacién con la Gestion Tl y
con el Gobierno corporativo, vamos a identificar los mecanismos de Gobierno TI mas
comunes. Esta labor no es sencilla ya que los mecanismos que funcionan para unas
organizaciones, no son siempre efectivos para otras semejantes, lo que convierte a
esta disciplina en un arte mas que en una ciencia.
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Sin embargo, si se pueden determinar practicas, procesos, estructuras y mecanismos
relacionales que pueden ayudar a establecer elementos globales de Gobierno, como
describimos a continuacion:

Estructuras formales organizativas

El Gobierno TI debe estar apoyado en unas estructuras organizativas que faciliten y
soporten los objetivos perseguidos. Por un lado, deben existir responsables nominales
de las diferentes tareas TI a todos los niveles de la organizacion y estos deben estar
separados del resto de funciones del negocio. Esto es aplicable tanto al maximo res-
ponsable de la funcion TI (CIO) como a los responsables de las tareas funcionales o
encargados de los procesos TI.

Por otro lado, deben articularse estructuras organizativas, fijas o temporales, que
permitan la relacion entre la funcion TI y el negocio de forma que ambos puedan
alcanzar el objetivo conjunto de aportar valor a la organizacion. Normalmente, estas
estructuras se concretan en comités ejecutivos o consultivos, equipos de trabajo,
equipos de proyectos, etc.

Sistema de gestion de procesos

Las mejores practicas conocidas recomiendan que las actividades de cualquier orga-
nizacion se estructuren en una serie de procesos estables, medibles que se establecen
inicialmente y se revisan de manera periddica permitiendo la mejora continua.

Adicionalmente, las organizaciones parten de unas mejores practicas especificas para
organizar sus procesos. En particular, en el ambito de las TIC, COBIT se conforma
como un marco de referencia que permite, entre otras cosas, identificar los procesos
mas aceptados asi como establecer criterios de control, indicadores de rendimiento y
modelos de madurez.

Mecanismos de integracion

Los mecanismos de integracion facilitan la puesta en marcha de relaciones de colabo-
racion y la participacion activa de ejecutivos de la organizacion, responsables de T1 y
otros interesados (shareholders). Actualmente, las organizaciones mas avanzadas han
formalizado estas relaciones basadas en dos ideas: Aprendizaje compartido y Dialogo
estratégico.

Medicion del rendimiento
Las medidas de rendimiento permiten conocer a la direccion de la organizacion que

los procesos TI estan consiguiendo los requerimientos de negocio. Esto se consigue
por medio de una monitorizacion de los factores habilitadores de dichos procesos.
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La medicién del rendimiento es tradicionalmente una actividad asociada a la gestion
de las TIC. Sin embargo, para tener un Gobierno TI efectivo, es condicion necesaria
la medicion de la actividad TI. La diferencia principal entre ambas perspectivas es el
nivel de agregacion de los datos y el objetivo principal perseguido: mientras la ges-
tion TI se centra en los aspectos operacionales de la organizacion TI, el Gobierno TI
se centra en los indicadores que afectan a la actividad del negocio.

Por lo tanto, es necesario medir para establecer un Gobierno TI. Como indica [3]
realizar actividades de TI sin un mecanismo de medicién no es dirigir ni gobernar las
TI, sino solo practicar.

Gestion de recursos

La gestion de recursos consiste en establecer e implementar las capacidades necesa-
rias en la organizacion para satisfacer las necesidades de negocio. Este objetivo con-
lleva disponer de una infraestructura TI econdmica e integrada donde las nuevas
tecnologias se introduzcan de manera juiciosa y los sistemas obsoletos se reemplacen
y/o actualicen adecuadamente y, para ello, es necesario reconocer la importancia de
las personas en la organizacion, ademas del hardware y software.

Por este motivo, es necesario procurar formacion al personal de forma que manten-
gan al dia sus competencias técnicas, asi como establecer unas adecuadas politicas de
retencion y motivacion.

3. Metodologia de trabajo

Para la realizacion de este estudio, se han estudiado, descrito y comparado diferentes
modelos, metodologias y practicas (ITIL, PMBOK, COBIT, etc), dirigidas a garanti-
zar un mejor gobierno o un rendimiento mas optimo de las TIC en las organizaciones.
Algunas de estas practicas han sido desarrolladas por la propia direccion de las areas
TI mientras que otras externas tienen como proposito el control externo de las propias
unidades TIC. En concreto, se han tenido en cuenta:

¢ [SO/IEC 38500:2008: Corporate governance of information technology fija
los estandares para el buen gobierno de los procesos y decisiones empresa-
riales relacionadas con los sistemas y tecnologias de la informacion.
¢ COBIT: Objetivos de Control para la Informacion y la Tecnologia relacio-
nada.
¢ PMBOK: Estandar en la gestion de proyectos del Project Management Insti-
tute.
e Modelo de buenas practicas ITIL (Information Technology Infraestructure
Library) de la Office of Government Comerce de UK. Ha servido de base
para el estandar ISO 20000.
Asimismo, para la realizacion de este proyecto, se han estudiado, descrito y compara-
do diferentes modelos. Se referencia a la documentacion del proyecto para conocer
los detalles y las conclusiones alcanzadas.
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4. Modelo de Gobierno TI para el sector publico.

Se describen a continuacion, de forma resumida, las caracteristicas y elementos del
modelo.

4.1 Caracteristicas del modelo propuesto

El modelo de Gobierno TI para el sector publico debe cumplir con las siguientes
caracteristicas, que son deseables para garantizar su aplicabilidad:

e Estar basado en estandares y buenas practicas conocidas.

e Simple de entender y de aplicar, para facilitar su implantacion ini-
cial.

e Flexible, para poder ser adaptado a diferentes organizaciones

e Centrado en las responsabilidades de Gobierno de las organizacio-
nes y no en la gestion de las TIC y, sin embargo, compatible con es-
tas.

e Debe tener en cuenta a los diferentes actores en las organizaciones
publicas.

e Debe facilitar los mecanismos de alineamiento estratégico

e Debe integrarse con las practicas y herramientas de Gobierno cor-
porativo.

e Debe disponer los medios para conocer si la organizacion esta ha-
ciendo un uso eficiente y efectivo de los recursos TIC, en particu-
lar, en proyectos e inversiones.

4.2 Elementos del modelo

Como hemos indicado, el Gobierno TI es un concepto rico y complejo y no existe una
unica aproximacion para dotar a una organizacion de un mecanismo Unico que garan-
tice conseguir los objetivos de Gobierno TI deseados.

Entre estos mecanismos, hemos seleccionado los que creemos mas adecuados, te-
niendo cuidado de abarcar todos los aspectos necesarios, desde aquellos relativos a la
actitud de la direccion y de las estructuras organizativas que soportan en Gobierno TI,
hasta normas mas proximas a la Gestion de las TIC. Cada uno de estos mecanismos
ha sido desarrollado como parte del modelo.

Concienciacion para la alta direccion
Estructuras organizativas

Alineamiento con el Gobierno corporativo
Sistema de Gestion de procesos
Monitorizacioén del rendimiento e indicadores
Soporte a la Gestion de proyectos.
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4.3 Fases de implantacion del modelo

e Definicion de los objetivos y establecimiento del equipo
Entendimiento de la relacién necesaria para el alineamiento entre
Negocioy TI

Analisis del estado actual y priorizacion de gaps.

Especificacion de acciones. Gestion como un proyecto.

Eleccion y evaluacion de los criterios de éxito.

Implementacion, medicion y retroalimentacion de los resultados.

4.4 Descripcion de alto nivel del modelo

El modelo estd basado en un conjunto de componentes que se combinan de la forma
que se muestra en la siguiente figura:

Fig 4. Estructura del modelo de Gobierno TI

Como se ha ido indicando, la alta direccion de la organizacion debe ser concienciada
para asumir sus responsabilidades en el Gobierno de las TIC, tal y como se expresa
en el estandar ISO 38500.

A fin de integrar el Gobierno TI como parte del Gobierno corporativo, se utilizarad un
cuadro de mando integral especifico para TI en el que se alinearan las estrategias de
TI con las de las unidades de negocio. Los indicadores del cuadro de mando integral
se elaboraran a partir de un sistema de gestion basado en un subconjunto de procesos
de COBIT. Para ello, han sido seleccionados los procesos esenciales para el buen
gobierno TI en funcion de unos criterios previamente definidos.
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Procesos esenciales de Cobit

1 2 3 4 5 6 7 8 9 10 11 12

a . Definir Comunicar las A
L Definir el plan Determinarla Administart e Admiistrar st
Planificacion y Po . direccion e, (RS sretey | TS ministrar
L organ.yrelac. inversionenTl. la direccion de calidad. proyectos.
. . g . tecnoldgica. ) humanos de TI.
organizacion deTl. I gerencia.
Vg m:‘:::::ryel m:dnt‘r::ry\a Feell Adquirir Administrar
operacionyel
AquISICIOn € Al software infraestruct, " uso YU recursos e cambios
|mp|ementaC|0n aplicativo tecnoldgica
o Administrar la
PELIREERTY Identif de  Administrarla Administrarl
entificar mesa de ministrar los
Soporte y DS nivelesce e o e
. asignar costos senvicioylos  configuracion  problemas.
servicio
Entrega incidentes
Monitoreary

Monitoreary Garantizar

Monitorizacion ME de::r:::;i:lde evaluarel  cumplimiento

controlinterno  regulatorio

Fig 5. Procesos esenciales de Cobit incluidos en el modelo

En la siguiente figura se resume la puesta en marcha del modelo en una organiza-
cion tipo y como engarza el modelo con las practicas de gestion, tanto de la organiza-
cién como de la unidad de TI.

Fig 6. Funcionamiento del modelo de Gobierno TI en una organizacion tipo

En el nivel superior de la figura, correspondiente al nivel del Gobierno TI de la or-
ganizacion, la alta direccion establece las estrategias, responde las necesidades del
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negocio y ejerce las funciones de Direccidon, Evaluacién y Monitorizacion, apoyados
en la norma ISO 38500 y en el uso del cuadro de mando integral.

En un nivel inmediatamente inferior, se desarrollan las estrategias; La direccion
media de la organizacion debe poner en marcha los planes tacticos del negocio y la
direccion de TI debe apoyar y dar soporte a dichos planes. Se establecen los procesos,
controles y métricas de gestion basados en el mapa de procesos simplificado de
COBIT.

Por ultimo, en un nivel inferior, la direccion de linea implementa y ejecuta los pla-
nes operativos del negocio y de TI. Se apoyan en buenas practicas como ITIL, PMI o
marcos de gestion de seguridad de los sistemas de informacion (ej. ISO 2700X).

Se referencia a la documentacion del proyecto para una descripcion detallada de
los elementos del modelo y sus interrelaciones.

5. Conclusiones y trabajo futuro.

El modelo propuesto supone un esfuerzo de unificar normas, buenas practicas y co-
nocimientos de fuentes reconocidas para proporcionar un marco que pueda servir de
soporte a las practicas de Gobierno TI en una organizacién tipo del Sector Publico
Espafiol.

El modelo tiene ademas como objetivo el concienciar a la alta direccién de las orga-
nizaciones de la necesidad de poner en marcha iniciativas de Gobierno TI, a la vez
que lo relaciona con las mejores practicas de Gestion TI utilizadas por las unidades
responsables de las TIC.

Como complemento al modelo, queda a modo de trabajo futuro, profundizar en el
concepto “Valor de las TIC” en el marco concreto del Sector publico en el que, aun-
que el valor econémico tiene un peso importante como en las organizaciones priva-
das, hay otros factores estratégicos o politicos que hacen que los modelos actuales no
se adapten completamente a estas organizaciones.
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Propuesta de un modelo operativo de comunicacion
Francisco Delgado Azuara

Centro de Desarrollo del INSS

Resumen. Esta ponencia resume un trabajo mucho mas amplio en el que se han
estudiado los problemas de comunicacion que surgen en una division de Tecno-
logias de la Informacion de una empresa de un tamafio determinado. La situa-
cion en materia de gestion de calidad aconsejaba abordar estos temas como fase
previa a la construccion de un Sistema de Gestion de Calidad de acuerdo a los
estandares. Las soluciones propuestas se enfocan a dos temas concretos:

e Modelo operativo de reuniones: se establece una sistematica en funcion de los
distintos tipos de reuniones identificados y las necesidades detectadas. Para
cada tipo de reunién se pautan su caracter obligatorio u opcional, su periodi-
cidad, las personas que deben tomar parte y los entregables en los que se de-
ben plasmar sus resultados.

e  Modelo para la elaboracion de informes: estrechamente relacionado con el
modelo para las reuniones, se proponen unas normas para la realizacion de
informes programados y no programados, indicandose el circuito que deben
seguir y quienes deben ser los peticionarios y receptores.

1. Introduccion

La implantacion de un Sistema de Gestion de Calidad (SGC) es una tarea que exige
unos requisitos previos en cualquier organizacion. Incluso en el caso de que un diag-
nodstico previo indique que no se esta en condiciones de implantar un SGC completo,
es posible reflexionar sobre la forma de trabajar y tomar medidas realistas que permi-
tan evolucionar en sentido positivo. En estas circunstancias, las mejoras propuestas
pueden centrarse en temas basicos relacionados con la comunicacion, como son las
reuniones y los informes. Es una forma de poner los cimientos sobre los que poste-
riormente se puede construir un SGC.

En esta linea y dentro del contexto descrito en el apartado 2, el punto 3 propone un
modelo operativo para las reuniones susceptibles de ser programadas. Complementa-
riamente, el punto 4 sugiere una serie de pautas para la circulaciéon de informes produ-
cidos en el marco del mismo modelo operativo.

Se considerd fuera del alcance del trabajo la definicién de un proceso completo de
comunicacion interna. No obstante, se propuso un esquema organizativo que puede
significar una mejora de la comunicacién en los procesos de la organizacién mediante
la estandarizacion de determinadas formas de actuacion.
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2. Contexto

La propuesta se basa en la experiencia de en una division de Tecnologias de la Infor-
macion de una gran empresa (mas de 1000 trabajadores) del sector de servicios, es-
tructurada en cuatro departamentos de produccion y uno de coordinacion. El departa-
mento de coordinacion cuenta con una oficina de proyectos (OP) que va a jugar un
papel muy importante en la implantacion y funcionamiento del modelo.

La division en total consta de unos 200 trabajadores. Por cuestiones de organizacion y
eficacia, la solucion apuntada podria necesitar adaptaciones para otros tamafios de
empresa.

3. Modelo operativo de reuniones

Las reuniones deben ser un canal de comunicacion ascendente, descendente y horizon-
tal que facilite la comprension y analisis de los mensajes. En organizaciones de cierto
tamaflo es preciso cuidar tanto la programacion como el contenido de las reuniones,
asi como establecer el flujo de informacion de los documentos que deben servir como
puntos de entrada y salida de estas actividades. El modelo propuesto intenta establecer
una sistematica en cuanto a convocatorias, orden del dia, actas y periodicidad de cada
tipo de reunion, siempre manteniendo la flexibilidad necesaria para la realizacion de
reuniones no planificadas.

Entre los beneficios buscados estd una mejor gestion del tiempo a través de la planifi-
cacion y conocimiento de los temas a tratar en cada reunion. En definitiva, se trata de
favorecer la comunicacion a través de un canal que “obligue” a que ésta se produzca.

3.1 Modelo propuesto

Se consideran necesarios los siguientes tipos de reuniones con las caracteristicas que
asimismo se apuntan:

e Reuniones de trabajo. Tienen caracter opcional, a criterio del jefe de pro-
yecto, siendo su principal objetivo la coordinacion y ejecucion de las activi-
dades previstas en el plan de trabajo.

Tomaran parte en estas reuniones el jefe de proyecto y su equipo. Su princi-
pal entregable sera el acta de la reunién. Como norma general, su periodici-
dad sera semanal.

e Reuniones de avance de proyecto. Tendrdn caracter obligatorio y periodi-
cidad quincenal. Seran dirigidas por el jefe de proyecto y su principal fin sera
revisar el avance de cada uno de los dominios del proyecto asi como identifi-
car puntos criticos, dificultades de coordinacion interna y externa, asi como
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los alineamientos generales del proyecto, teniendo como resultado final el
plan de trabajo.

Su principal entregable sera el informe de seguimiento dirigido a jefe de de-
partamento con copia a la OP.

e Reuniones de departamento. De caracter obligatorio y periodicidad men-
sual. Su principal objetivo sera la toma de decisiones definitiva sobre asuntos
operativos, el intercambio de experiencias y la identificaciéon de necesidades
de coordinacion.

En estas reuniones deberan tomar parte el jefe de departamento, los jefes de
proyecto y un representante de la OP.

Los entregables seran el orden del dia de la reunion y el acta de reunion. El
primer borrador de orden del dia sera redactado por OP,

e Reuniones del Comité Ejecutivo. De caracter obligatorio y periodicidad
mensual. Su principal objetivo sera revisar avances, destacar riesgos, escalar
asuntos por resolver, identificar puntos criticos y necesidades de coordina-
cion entre cuerpos de gobierno, a fin de promover la toma de decisiones para
la resolucion de asuntos pendientes y estratégicos.

Tomarén parte la Direccion de Division, los jefes de departamento y un re-
presentante de la OP.

El principal entregable sera el acta de reunion dirigida a todos los participan-
tes en la misma, redactada por la OP.

e Reuniones bimensuales de coordinacion tecnologica. De caracter obligato-
rio y periodicidad bimestral. Su principal objetivo sera buscar la toma de de-
cisiones coordinada de los distintos entornos tecnologicos. Participaran en
estas reuniones los entornos implicados.

El principal entregable sera el acta de reunidn dirigida a los participantes en
la misma y al Comité Ejecutivo, redactada por la OP.

e Reuniones de innovacion tecnolégica. De caracter obligatorio y periodici-
dad semestral. Su principal objetivo sera la toma de decisiones para la puesta
en marcha de actividades de innovacion tecnoldgica comunes a los distintos
departamentos.

Tomaran parte en esta reunion los jefes de proyecto y los jefes de departa-
mento.

El entregable resultante sera el acta de reunion, redactada por la OP y dirigi-
da a los participantes en la misma y al Comité Ejecutivo.

3.2 Particularidades

En el caso de las reuniones de trabajo y de avance de proyecto, es necesario adaptar el
ritmo de reuniones a las caracteristicas y circunstancias del proyecto, como puede ser
el caso de los proyectos en fase de mantenimiento, los proyectos centrados en labores
de apoyo o los proyectos en fase inicial de desarrollo.
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El modelo estandar de informe puede variar en el caso de proyectos con pocas varia-
ciones o para casos extremos de mucha actividad o situaciones criticas. Se deja abierta
la posibilidad de revisar con los jefes de proyecto el modelo de informe en cada caso.
Por otra parte, todo proyecto tipificado como critico o con urgencia alta, debera man-
tener reuniones semanales de seguimiento e informar al jefe de departamento y este a
su vez al Comité Ejecutivo. Los restantes proyectos sera suficiente con que mantengan
una reunioén quincenal de seguimiento o mensual en el caso de proyectos que se en-
cuentren en fase de mantenimiento.

4. Propuesta de modelo para la elaboracion de informes

Si las reuniones son un topico de ineficacia en muchas organizaciones, el “reporting”
podria citarse como otra de esas actividades de cuya utilidad se duda muy a menudo.
En relacion con el apartado anterior, dedicado a las reuniones, la elaboracién y poste-
rior circulacion de informes suele ser un punto débil en el modelo de comunicaciones
de cualquier organizacion. El producto de salida (entregable) de las reuniones debe
ser un documento escrito que de constancia de lo tratado y que sirva de entrada en la
reunion correspondiente, segun el flujo de informacion establecido.

En este apartado se va a sintetizar una propuesta sobre la forma de mejorar la produc-
cion y circulacion de informes en el mismo escenario utilizado para el modelo de
reuniones.

4.1 Medidas de apoyo previas

Antes de establecer las normas para la elaboracion de informes, se proponen una serie

de medidas que faciliten la aplicacion del modelo:

e Se preparara una plantilla que sirva de referencia para informes reducidos y eje-
cutivos.

e Se organizara un repositorio, accesible para todos los jefes de proyecto y depar-
tamento, donde podran localizarse todos los entregables. El repositorio debera
contar con un sistema de alertas que notifique la aparicion de un nuevo informe.

e Los informes de reuniones de proyecto y departamento incluirdn un punto de
obligado cumplimiento en el que se haran constar los temas o conclusiones que
deben elevarse al nivel superior.

e Se elaborara el orden del dia de la reunion del Comité Ejecutivo a partir de los
informes de las reuniones de departamentos, utilizandose los entregables de estas
ultimas y, en concreto, el punto de obligado cumplimiento introducido al efecto.
Se pretende que se produzca un auténtico flujo de informacion entre las reuniones
de departamento y las del Comité Ejecutivo.

e Tipificacion de informes.

Teniendo en cuenta que lo que se pretende mejorar es el flujo interno de informa-
cion, se ha intentado identificar aquellas caracteristicas que pueden traducirse en
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ciertas diferencias desde el punto de vista de la comunicacion. Podriamos hacer

las siguientes distinciones:

» Segun la prevision: Informes planificados y no planificados

» Por su alcance: Un solo proyecto o varios proyectos.

> Por la naturaleza del contenido: Informes de situacion, estimaciones, histo-
ricos e informes de reuniones.

» Segun la fase del proyecto: inicial, desarrollo, y mantenimiento.

Las distintas caracteristicas de los informes se traducen en distintos puntos de en-
trada y salida asi como en distinta circulacion dentro de la division. En definitiva,
pueden hacer necesario que se proponga un distinto flujo de informacion.

4.2 Propuesta modelo para la elaboracion de informes

La solucion propuesta tiene mas el caracter de primera aproximacion que el de reor-
ganizacion profunda de la forma de trabajar. Se trata de buscar una alternativa que
pueda ser 1til en aquellos casos en que el resultado de un diagndstico previo en base a
la norma ISO no presente una base solida en materia de Calidad, por lo que cualquier
medida adoptada tiene que ser forzosamente cauta.

En primer lugar, se propone que todas las peticiones de informes se dirijan a la jefatu-
ra del departamento de Coordinacion y no directamente a los proyectos. De forma
interna, seran gestionados por la OP en funcion de las prioridades asignadas y se esta-
bleceran criterios de respuesta. La contestacion debera producirse por la misma via y
con la supervision de la jefatura de departamento. En casos excepcionales, se admite
la respuesta directa de la OP a la direccion de Division, siempre con copia a la direc-
cion del departamento de Coordinacion.

Tanto si los informes se refieren a un solo proyecto o departamento, como si involu-
cran a mas de uno, se establece una via ordinaria para su cumplimentacion. La peti-
cion se realizara, con caracter general, a la jefatura de Departamento de Coordinacion
quien asignara la tarea a la seccion de la OP que corresponda. En funcién del tipo de
informe de que se trate, la OP estara en disposicion de contestar directamente o bien
necesitara la colaboracion de uno o mas departamentos o uno o mas proyectos. En el
caso ideal, del modelo operativo de reuniones deberian resultar unos entregables (in-
formes) suficientes para atender cualquier peticion de la direccion en un plazo relati-
vamente rapido (48-72 horas). Con esto se trata de evitar la via directa con los proyec-
tos que se produce con mucha frecuencia, especialmente en los casos de urgencia.

La respuesta deberia producirse siempre a través de la jefatura de departamento de
Coordinacion. No obstante, en casos urgentes la OP podria contestar directamente a la
direccion de Division, enviando asimismo copia a la jefatura de departamento de
Coordinacion. Todo lo anterior se representa graficamente en el diagrama 1.

En casos absolutamente excepcionales, en fases criticas de algiin proyecto, podria
autorizarse la via de comunicacion directa entre la direccion de Division y un deter-
minado proyecto. En estas circunstancias, la OP deberia tener constancia del informe
final con el fin de que poner al dia la informacion sobre el proyecto y proceder a su
custodia.
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Diagrama 1

En cuanto a la naturaleza del contenido, cabria hacer las siguientes precisiones:

e Informes de situacion.
Deben obtenerse a partir de los entregables previstos en el modelo de reuniones,
salvo que se considere conveniente su actualizacion o ampliacion. En tal caso,
deberia aplicarse el procedimiento previsto en el diagrama 2.

e Estimaciones.
Si se trata de un proyecto totalmente nuevo, la estimacion podria ser efectuada
por la OP. Si por las caracteristicas de la peticion se considera que es apropiado
que la responda un departamento concreto, estariamos en el caso excepcional del
diagrama 1 (linea inferior). Es necesario recalcar la conveniencia de que la OP
custodie el resultado final.

e Histdricos.
Podrian considerarse como un acumulado de informes de situacion, por lo que se-
ria de aplicacion lo apuntado para este caso.

e Informes de reuniones.
Entregables citados en el modelo operativo de reuniones descrito. El criterio de
alcance seria también aplicable en este caso. Las pautas para su circulacion se
han incluido en la propuesta de mejora.

Un caso particular pero muy ilustrativo sobre como deberia funcionar el flujo de in-
formacion, es el de los informes generales de avance de los trabajos de la Division que
se preparan para las reuniones de directivos, con una periodicidad determinada. En
este caso el informe reviste normalmente la forma de presentacion.
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Dado que el modelo de reuniones produce una serie regular de entregables, la OP
debe estar en disposicion de emprender esta tarea de forma autéonoma. En primer
lugar, elaborara dos transparencias por proyecto: una de novedades desde la ultima
reunion del tipo de que se trate y otro de previsiones de futuro. Esta informacion se
enviara a los respectivos jefes de Departamento, quienes confirmaran, rectificaran o
ampliaran esta informacion. Una vez recibidas todas las respuestas, se elaborara una
version provisional de la presentacion para su remision al peticionario, normalmente
el Director de Division, quien a su vez validara la informacion y recibida. Si fuera
necesaria alguna rectificacion puntual o general, se hara a través de la OP tal y como
se indica en el diagrama 2. El bucle se repetira tantas veces como sea necesario. S6lo
cuando el peticionario de su visto bueno definitivo, se enviara la presentacion al de-
partamento de disefio grafico para su maquetacion.

Peticion de

. Vencimiento facha
informe

OP prepara:
Novedades desdela
Gltima edicion
*Previsiones de futuro

Confirmacion/actualizacion de los R .. OP
proyectosen el plaze establecide evision

No

\2ge

Actualizacion porla OP )
peticionario

Magquetacion |

Diagrama 2

Dos puntos a destacar en este procedimiento. En primer lugar, el hecho de que el
refinamiento del informe se produzca a través de la OP y no directamente entre el
peticionario y los proyectos. De esta forma se pretende evitar que este tipo de trabajos
interfiera en la planificacion de los proyectos. Por otra parte, se asegura que la infor-
macion mas reciente este en conocimiento de la OP.
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En segundo lugar, hay que destacar que el envio y posterior visto bueno de la version
a maquetar es responsabilidad del peticionario y no de la OP. De esta forma se intenta
establecer que la OP tiene responsabilidad de la informacion en bruto pero no de su
adaptacion estética, siendo esto tarea propia del departamento de disefio grafico.

5. Conclusiones

Poner en marcha procedimientos como los descritos necesita el visto bueno, compro-
miso y apoyo de la direccion. En consecuencia, el primer paso debe ser siempre su
aprobacion en el Comité Ejecutivo, la consiguiente difusion en toda la Division y una
estrecha vigilancia de su cumplimiento. Tal como se ha visto en el caso del modelo de
reuniones, la aplicacion del modelo siempre muestra puntos mejorables o bien puntos
de posible ajuste a casos particulares. Por otra parte, el modelo descrito es apropiado
para organizaciones de tamafio moderado y con un sistema de gestion de calidad muy
incipiente. Por ambas razones, debe ser objeto de revision y adaptacion al menos una
vez al afio.
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Proyecto de optimizacion de los procesos y sistemas de
backup en una gran organizacion

Alejandro Ruiz del Portal Meléndez
Elena Gonzalez Garcia

Gerencia de Informatica de la Seguridad Social

Resumen. Proyecto de analisis y redisefio de los procesos y sistemas de backup
de la GISS en su entorno de sistemas abiertos. Su objetivo consiste en realizar
una propuesta de solucion de backup que minimice los problemas derivados del
enorme crecimiento en los datos corporativos que se gestionan en la Seguridad
Social, consiguiendo de paso optimizar los procesos de backup y modernizar la
infraestructura que da soporte a los mismos.

1. Introduccion

La cuarta actualizacion del estudio de IDC sobre el aumento de la informacion en el
universo digital titulado “The Digital Universe Decade — Are You Ready?” calcula
las grandes cantidades de informacion digital que se generaran y copiaran al afio,
junto con sus repercusiones para los profesionales de las tecnologias de la informa-
cion de todo el mundo.

El boom de las redes sociales, los contenidos multimedia, el e-mail junto a los teléfo-
nos moviles y la navegacion web han creado una cantidad de informacion nunca antes
vista. El zettabyte (ZB), que equivale a 1 billon de gigabytes, esta desplazando al
antiguo petabyte (PB). Y es que los datos generados por los particulares representan
mas del 70% del universo digital, unos 900.000 petabytes, frente a los 240.000 que
generan las empresas y administraciones. Este dato confirma la influencia del usuario
de a pie en la cantidad total de informacion. No obstante, las empresas se encargan de
almacenar y gestionar el 80% del total del universo digital.

Segun la consultora Gartner, el crecimiento anual en el area de almacenamiento de las
grandes organizaciones estara entre el 35% y el 65% durante los proximos 5 afios. En
la GISS, el crecimiento medio anual en el periodo 2007-2010 ha sido de un 60%. Esta
explosion, debida tanto a la aparicion de nuevas aplicaciones como al manejo de
cantidades ingentes de datos, no solo ha afectado al entorno de almacenamiento, sino
también, y de forma muy directa, a los procesos y sistemas de backup que los respal-
dan.
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Debido al enorme valor que la informacién albergada en los sistemas puede llegar a
poseer, se hace necesario establecer una serie de técnicas y disciplinas orientadas a la
ejecucion de operaciones de copia de seguridad de datos que permitan recuperar la
informacioén en caso de ocurrir alguna contingencia que afecte a su disponibilidad por
mal funcionamiento del almacenamiento donde se aloja o por alglin error operacional
humano o software.

Estas situaciones, lejos de ser esporadicas, son cotidianas puesto que seguimos encon-
trando noticias en prensa acerca de episodios de pérdida de informacién provocados
por multiples causas que van desde errores de los dispositivos fisicos (los discos
duros) que la albergan, errores humanos en la ejecucion de operaciones sobre los
datos, errores logicos por mal funcionamiento de los aplicativos que la utilizan, virus,
software mal intencionado, etc.

Estas pérdidas de informacion pueden tener repercusiones a varios niveles dentro de
la organizacion que las sufre, pudiendo conllevar una merma en su imagen corporati-
va (impacto en su reputacion publica), o pérdidas economicas por transacciones no
procesadas o por sanciones o multas impuestas por organismos de regulacion (impac-
to econdmico), etc.

2. Descripcion y fases

La finalidad de este proyecto ha sido la de elaborar una propuesta de optimizacion de
los procesos y sistemas de backup del entorno de sistemas abiertos de la GISS.

Para ello se ha realizado:

e Un analisis de la situacion actual de los procesos y sistemas de backup en la
GISS, detallando los problemas existentes y las carencias detectadas por
causa de los mismos.

e Un estudio de mercado, apoyandose en informes de consultores externos,
acerca de las diferentes tecnologias de backup y analizando las soluciones
que proponen los distintos proveedores. De esta manera se ha obtenido in-
formacion técnica y estratégica que ha permitido realizar la propuesta de so-
luciéon mas adecuada al entorno backup de la GISS.

e Pruebas de concepto con las soluciones de diversos proveedores.

A partir de toda esta informacion se ha generado un documento que contiene la pro-
puesta de optimizacion de los procesos y sistemas de backup del entorno de sistemas
abiertos de la GISS. Dicho documento se ha elaborado teniendo en cuenta los si-
guientes objetivos:

Dotar de mayor rendimiento a la infraestructura de backup

Reducir las ventanas de tiempo necesarias para los procesos de backup
Reducir el coste de adquisicion de licencias de software

Reducir los costes de operacion

- 160 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

e Aumentar la fiabilidad de los procesos de backup y recuperacion

e Implantar un sistema de administracion de backup, tanto centralizada como
distribuida, creando distintos perfiles de administracion del sistema

e Conseguir un rapido retorno de la inversion

Tlustracion 1. VTL Forrester Wave

3. Solucion propuesta

Basandonos en los informes de los consultores, y tras la realizacion de las pruebas
pertinentes con distintas plataformas de backup , la solucién que se propone es la
implantacion de una libreria virtual de cintas (VTL), que incorpore tecnologia de
deduplicacién, manteniendo un uso residual de cinta fisica para los datos con perio-
dos de retencion muy elevados, con lo que se conseguira:
e reducir el tiempo total necesario para la realizacion del backup, quedando
dentro de la ventana asignada al efecto, gracias a que:

o se incrementa el numero de backups concurrentes, mediante la emu-
lacion de drives virtuales por software en el dispositivo VTL que
permite aumentar la cantidad de drives disponibles para backup

o se incrementa la velocidad de realizacion del backup, ya que la es-
critura se realiza sobre disco, en lugar de cinta fisica (se eliminan
los tiempos de montaje/desmontaje y posicionamiento)
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e proporcionar disponibilidad del backup “en linea” dada su ubicacion en dis-
co

e reducir las necesidades de espacio de almacenamiento para backup gracias al
uso de la deduplicacion

Dicha solucion se encargara de realizar los procesos de backup tanto en el centro
primario como en el centro de respaldo, realizando réplica de los datos almacenados
del primero al segundo, entrando a formar parte de la infraestructura de backup go-
bernada por el software de backup de la organizacion (NetBackup) y teniendo tam-
bién conectividad al robot de cintas.

Otras acciones que se proponen en el informe final son:

e Lamodificacion de la conectividad de los clientes de backup, de manera que
todos ellos se conecten a la red LAN con enlaces Ethernet a 1Gbps, evitando
asi los cuellos de botella que producen los segmentos de red que todavia
trabajan a 100 Mbps

e Una racionalizacion en la definicion de las politicas de backup que rigen la
ejecucion de los mismos dentro de la infraestructura. Esto conducird a una
redefinicion y reorganizacidon de dichas politicas, que tendrd como conse-
cuencia la optimizacion de los procesos de backup.

e La extension de la solucion al entorno provincial y local de la organizacion,
adquiriendo para ello una solucion de backup/restore que posibilite una ges-
tion y administracion del backup tanto local como centralizada, minimizando
el uso de la cinta fisica en las 52 DDPP y eliminando el uso de la misma en
las oficinas locales, a la vez que se asegura la existencia del backup.

Esta solucion permitira eliminar los problemas que surgen por la falta de
personal con el perfil técnico adecuado para realizar las labores asociadas al
backup en las oficinas remotas. El backup se gestiona desde la direccion
provincial correspondiente, que si dispone de una unidad especializada de in-
formatica.

Esta propuesta de solucion supone también un ahorro de costes, tanto a nivel
econdémico como operacional. Por un lado se eliminan los costes derivados
del mantenimiento de la infraestructura de robdtica dedicada a backup en
oficinas remotas (el hardware de robotica es un elemento caro de la infraes-
tructura de backup) y, por otro lado, se suprime una fuente de problemas de-
rivada de la gran cantidad de componentes mecéanicos que intervienen en las
soluciones de robdtica.

La arquitectura de la solucidon propuesta en este nivel provincial y local se
basa en la implantacion de una herramienta de backup que incorpore tecno-
logia de deduplicacion en origen, consiguiendo asi reducir tanto el espacio
necesario para el almacenamiento del backup como el trafico generado por el
mismo, optimizando por tanto el uso de las lineas de comunicaciones entre
las oficinas y las DDPP, que van a tener que soportar dicho trafico.
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Con objeto de proporcionar backup centralizado a la infraestructura de ba-
ckup provincial, es necesario dotar a los servicios centrales de un repositorio
de backup en disco con deduplicacion global sobre los datos de todas las di-
recciones provinciales (que a su vez contienen los datos deduplicados de ba-
ckup provenientes de sus oficinas asociadas). Con ello se proporciona servi-
cio de respaldo al backup de las direcciones provinciales y oficinas asociadas
en caso de desastre en alguno de las plataformas provinciales siendo capaces
de restaurar desde el repositorio central los datos de backup de la direccion
provincial afectada, una vez solventado el problema en la provincia.

Ilustracion 2. Esquema de la solucion propuesta

4. Conclusiones y trabajo futuro.

Mediante el exhaustivo estudio llevado a cabo se han definido las lineas de actuacion
para la mejora de los procesos y sistemas de backup de la GISS.

El siguiente paso sera la implementacion de las recomendaciones expuestas en el
informe final, para lo que sera necesario realizar las adquisiciones de los productos

- 163 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

hardware y software necesarios y la puesta en marcha de un proyecto de implantacion
de los mismos.
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Sistema de Gestion de Confidencialidad

Susana Lopez Reche
Unidad Provincial de Informatica de Malaga

Francisco Jesus Montenegro Contreras
Unidad Provincial de Informatica de Malaga

Resumen.

En este documento se van a exponer todos aquellos requisitos que definan el comportamiento
del Sistema de Gestion de Confidencialidad (SGC). Debido a que en las entidades gestoras de
la Seguridad Social se trabaja sobre datos sensibles y confidenciales, es necesario que se
establezca un control en los permisos de los funcionarios a las diferentes transacciones
informaticas que acceden a dichos datos. El sistema de gestion de confidencialidad pretende
controlar todas las solicitudes de transacciones que se realicen en una entidad. Dicho proceso se
gestionard a través de una herramienta Web (SGC).

El sistema permitira, por una parte, la gestion de los usuarios, de los grupos de transacciones y
de las diferentes areas organizativas de la entidad. Por otro lado, efectuara el seguimiento y
control de los diferentes estados por los que transcurre el ciclo de vida de una solicitud.

1. Introduccion

En la actualidad los jefes de area solicitan las transacciones para que el administrador
del sistema de confidencialidad realice las gestiones pertinentes para su posterior
autorizacion.

La solicitud de transacciones parte tanto de los jefes de departamento como de los
jefes de area directamente, siendo indispensable el visto bueno del jefe de area para su
elevacion al administrador

Dichas peticiones se hacen por diferentes medios: correo electronico, formulario en
papel con las firmas pertinentes, incidencia comunicada a través del programa de
gestion de incidencias, etc.

El administrador debe guardar copia de las peticiones realizadas y gestionar las que
cumplan los requisitos exigidos.

Con el nuevo sistema se pretende homogeneizar las peticiones por parte de todas las
areas, almacenar los datos de las solicitudes en una base de datos en la que queda
constancia de los pasos seguidos en su tramitacion y utilizar un sistema que permita
un Unico canal de comunicacion independientemente de donde se encuentre ubicado
fisicamente el departamento, ya que las entidades gestoras poseen departamentos en
diferentes edificios y localidades.
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Con este sistema de solicitudes de transacciones también se pretende tener un sistema
jerarquico en el que no se permita realizar autorizaciones arbitrarias de transacciones,
distintas para cada usuario, sino que se garantice que los usuarios con una misma
funcidn laboral dispongan de iguales autorizaciones.

En definitiva, mejorar el sistema actual de solicitudes para conseguir una mayor
seguridad y eficacia.

2. Aplicacion

La aplicacion funcionara bajo Windows XP con la tecnologia Java, y la interfaz debe
ser la misma en todos los centros, permitiendo al usuario interactuar con la aplicacion
bajo un entorno Web con un navegador de Internet.

Los componentes de la aplicacion serian: Un servidor, que estara implantado en el
departamento de informatica para el gestor de la base de datos, y un servidor de
aplicaciones para la informacion.

Los PCs de los usuarios que estaran implantados en las oficinas de las entidades.

La arquitectura del sistema es un modelo de tres niveles o capas:
e Capa de presentacion
e Logica de negocio
e Acceso a datos.

3. Usuarios del Sistema e identificacion de roles

Para poder acceder a la aplicacion el usuario tiene que estar previamente autorizado y
tener un rol asignado.

Se identificard con su coédigo de usuario y password.
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Figura 1.-Pégina de inicio

En el sistema se distinguiran cuatro tipos de roles para los usuarios con acceso al
sistema: Usuario final, Jefe de departamento, Jefe de area y Administrador.

Cabe indicar que los usuarios deben pertenecer a uno y exclusivamente a uno de los
roles que a continuacién se detallan, describiéndose brevemente esas operaciones,
clasificadas por rol:

e Usuario final: Los usuarios pertenecientes a este rol podran realizar las
operaciones de consulta de todos los grupos, y a los que ¢él, como usuario
adscrito a un determinado departamento, tiene acceso autorizado.

e Jefe de departamento: Los usuarios pertenecientes a este rol podran realizar
las tareas de alta de solicitudes de transacciones para el personal destinado
en su departamento.

e Jefe de Area: Los usuarios pertenecientes a este rol, aceptaran o rechazaran
las solicitudes realizadas por los jefes de departamento pertenecientes a su
area. Se encargaran de las tareas de alta de solicitudes de transacciones para
sus jefes de departamento. También realizaran las peticiones de altas y bajas
de usuario para todo el personal de su area.

e Administrador: Los usuarios pertenecientes a este rol son los encargados de
validar las solicitudes de transacciones previamente aprobadas por los jefes
de area, lo que implica autorizar al funcionario en cuestiéon al grupo de
transacciones solicitad. Asi mismo validara y efectuard el alta o baja de los
usuarios indicados por los jefes de area.
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4. Modelo de comportamiento del sistema

Sistema de gestion de usuarios

El Jefe de area realiza la solicitud de alta de un usuario cuando éste se incorpora a la
entidad, asignandole un area y departamento segin su puesto de trabajo.

Cuando un usuario causa baja en la organizacion, también lo comunica al
administrador con una solicitud de baja.

El usuario administrador del sistema que realiza la validacion de las solicitudes de alta
y baja de usuarios, solicitadas por los diferentes jefes de areas.

Dicha validacion implica un cambio de estado y fecha de la solicitud y en el caso del
alta, el alta de un nuevo usuario final en el sistema.

En el caso de baja de un usuario implica el cambio de situacion de dicho usuario, pero
se mantiene el registro con sus datos, para conservar el historial de accesos a
transacciones.

Sistema de gestion de solicitudes de transacciones

El usuario final es el funcionario de la entidad asignado a un departamento y para el
que su jefe realiza las peticiones de transacciones.

Su Jefe de Departamento que podra crear solicitudes de transacciones para los
usuarios de su departamento, segun las funciones que les tenga encomendadas.

El Jefe de Area sera el responsable de uno o varios departamentos y encargado de
aceptar o rechazar cada una de las solicitudes pendientes realizadas por los jefes de
departamento de su area. Fig. 2

Finalmente el Administrador que estd a cargo de la administracion de la
confidencialidad, validara cada una de las solicitudes aprobadas por los jefes de area y
dara de alta la peticion de transacciones incluida en la solicitud. Fig. 3
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Figura 2.- Listado Solicitudes por Area

Figura 3.-
Solicitudes pendientes de validar por el administrador
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S.-Despliegue de la aplicacion e implementacion de posibles
mejoras

La aplicacion se desplegara en un servidor de aplicaciones con contenedor de ejb's
mediante el fichero .ear que se genera al compilar dicha aplicacion para su
distribucion.

También se debera proceder a la creacion de la base de datos, y las correspondientes
tablas, para lo cual se debera ejecutar el script de creacion de tablas en el servidor de
datos correspondiente.

Se puede acompaiiar dicha distribucion de una copia del manual del usuario, para que
se tenga conocimiento del funcionamiento de la aplicacion.

Para mejorar la implantacion y la seguridad de la aplicacion, la misma, al estar usando
datos sensibles, deberia ser desplegada en un servidor que sirva paginas en modo
seguro, para enviar dicha informacion codificada, para lo cual tendriamos que
disponer de un certificado.

6.- Conclusiones

Con esta aplicacion se ha pretendido realizar una herramienta de ayuda al
administrador de confidencialidad de las entidades gestoras, con el objetivo de
mejorar la gestion y estructurar los tramites a seguir para la solicitud de inclusion de
un usuario en el sistema informatico de la entidad, asi como la solicitud de
transacciones asociadas a los mismos, en congruencia con las funciones a realizar. Su
funcion seria la de facilitar la realizacion de dichas labores, asi como agilizar la
tramitacion de las mismas, manteniendo la informacion disponible a los usuarios del
sistema, segun los roles asignados a cada uno de ellos.

7.- Referencias

Tutoriales facilitados por la UAH.

Piensa en Java 4* Edicion. Bruce Eckel

JavaScript - Edicion Especial Autor: Paul McFedries ed.Prentice Hall
Introduccién a Ajax. Javier Eguiluz Pérez
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Obtencion de valores de la MIB de dispositivos
previamente seleccionados en una hoja Excel

Andrés Hermoso Arnaez

Gerencia de Informatica de la Seguridad Social,

Resumen. Realizaciéon de un programa que tomando los datos de una hoja
Excel solicita la informacion via SNMP de Iso objetos OID’s previamente
seleccionados y dejando su valor en dicha hoja excell.

1. Introduccion

El objetivo de una serie de objetos (direcciones IP), junto con los posibles valores de
sus OID’s y mediante el protocolo SNMP, encontrar sus valores.

El tipo de fichero elegido es un fichero EXCEL, ya que en el se puede aplicar sus
funcionalidades y su uso esta ampliamente difundido.

El programa que hace la consulta SNMP, se ha realizado en Visual Basic version 6.

2. Elementos

Los elementos de que consta este proyecto son:
» Fichero Excel
» Programa ejecutando el protocolo SNMP v2
» Volcado de resultados a fichero Excel
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3 Fichero Excel

| B | © | 1] | E | F | G | H
_ 1 |Mdmerp |Seleccian Direccian IP Clectura 136121140 136121150 136121160 136121170
2 | 1% 10.123.161.4 cat_tgss E E kS
_3 | 2 10.149 7038 puhblic x x x
4 3 10.125.161.4 cat_tgss S S x
.5 | 4 10.10.99.3 444 si
_B | Six 10.104.161.4 cat_tgss * *
7| 5 x 101099 5 =3 si
8 | 7= 10.128.161.4 cat_tgss x x X
= 8% 10.148 7048 Moteshiew kY kY *®
10 9% 10149240161 cat_tgss x x
1 10 10149240162 cat_tgss E E
12 11 % 10.149.70.26 grgateway 3 3
13 12 % 10.149.70.35 public S S ®
14 13 10.149.70.12 public ® ®
15 | 141 10.148.70.29 public * * x
1B | 15 101099 6
A7 16 = 10.124.161.4 cat_tgss x x
as| 17
EER Y
20| 19
21| =0
22| 21 10.123.161.4 cat_tgss S S x
23| 22/d 101099 3 =i
24 23 10.10.99.4
25 24 |f 10.10.99.5 si
B
Ante la hoja Excel, vamos a disting pos de usuario:

» Analista, Persona con el perfil de conocedor de la red a tratar y estar
familiarizado con los elementos del protocolo SNMP. Las columnas
que el debe rellenar, se marcaran en azul

»  Operador, Persona con el perfil de obtener los datos de la red. Las
columnas que el debe modificar se marcaran en rojo.

El analista, elaborara los encabezados de dicho fichero al objeto de que estén
contenidos tanto los objetos de interés como sus OID’s. Y también sera el responsable
de la actualizacion de una serie de columnas

Columna A : Es un nimero que nos permite, establecer una relacion desde el
programa con la hoja Excel, para la devolucion de los resultados es conveniente que
siga una numeracion consecutiva y ascendente, aunque no es obligatorio.

Columna B: Se rellenara por la persona que vaya a utilizar el programa y permitira
que el programa seleccione las filas (es decir serdn candidatos a que se solicite
informacion via SNMP). Vale cualquier valor distinto de blanco

Columna C : Se colocaran las direcciones IP correspondientes a los equipos posibles a
buscar datos, con el tiempo seria conveniente que estén todos los posibles objetos de
la red la ordenacion podria ser por direccion IP.

Columna D Corresponde a las comunidades de lectura de cada uno de los equipos.
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Columnas E y sucesivas.-El encabezado lo rellenara el analista, mientras que en la
confluencia de IP y objeto deberé seleccionarla el operador marcando “x” o “X” que
son los unicos valores que se seleccionaran.

Es decir: El operador seleccionara las direcciones IP y los campos OID’s de los que
quiera obtener el resultado.

4 Programa FSNMP

Este programa ha sido desarrollado en Visual Basic version 6

Tiene una primera opcion, en la que hay que seleccionar las variables iniciales, esto
permite que se pueda manejar en cualquier entorno.

i, Facil Simple MNetwork Manager

Iricial

I =

En este formuliio se solicita la incializacion de las variables, caso de no coincidit con las de por defecto

Situacién inicial de arandue de Excel: I':.\Archlvus de programatMicrosoft DfficedDfficelexcel exe —
Situacion inicial del fichera SHMP : IC:\ahuso\proyecto\proyecto aticabpaginas sxcelsnmpl #ls .
Situacidn inicial del fichero de Apuda : ||: \ahusohpropectohpropectn aticabayudatayuda bip hen

oK

En cada uno de los campos hay que establecer:
»  Ubicacion del programa Excel.exe
»  Ubicacion del fichero SNMP a tratar (se pueden tener varios)

» Ubicacion del fichero de ayuda
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A partir del boton ... se llega a diferentes pantallas de abrir en la que se modifica el
tipo de fichero a buscar, en la figura, Excel.exe

4.1 Meniis
Una vez rellenados todos los campos, y haciendo clic en OK llegamos a la siguiente
ventana.

m. Facil Simple Metwork Manager

Inicial Abrir Procesa Cerrar  Ayuda

en ella se observan los siguientes nuevos menus:
Abrir

Proceso

Cerrar

Ayuda

YV VY
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4.2 Menu Abrirs

im. Facil Simple Network Manager
Iricial .ﬁ.[:gr Proceso  Cerrar  Ayud

eleccion ChrlH+S
salvar

En este menu hay dos subments : Seleccion y Salvar

4.2.1 Seleccion
En este apartado se leen las filas previamente seleccionadas y se muestran en
un objeto de Visual, para que se observen por el operador correspondiente.

Dispositivos a muestrear

| | | | |

Momero ¢ Seleccion  Direccion P Clectwa  |31.21.1.4.0/51.21.1.5.0 531.21.1.6.0 51.21.1.7.0/31.211
1% 0123161.4 cat_tgss " " " kS
2 0.149.70.38 public % ] ]
3 0.125.161.4 cat_tgss ] ¥ ] hS
5lx 0104161 4 cat_tgss P " P
B % 10.10.99.5 EE si
Tl 0129161.4 cat_tgss " " " kS
an 0143.70.48 MotesViewl « " x x
E1F] 1143240161 | cat_tgss % ]
11 01497026 grgateway " P
12/ 0.149.70.38 public % ] ]
141 0.149.70.29| public " ¥ ¥
16|« 0.124.161.4 cat_tgss ] % ]
20
2% 01231614 cat_tgss P " P kS
22/d 10.10.99.3 si
24t 10.10.99.5 si

Aqui se observa, por ejemplo que se han seleccionado las filas con el nimero 2 y 20
que aparentemente no estan marcadas, pero si tienen un valor distinto de 0

También se ha seleccionado el nimero 6, pero que realmente no se enviara
ningun paquete SNMP, ya que solo tiene marcado la columna F con “si” y solo vale
“X” o “X”
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4.2.2 Salvar

Si queremos volcar los datos en el fichero Excel, seleccionaremos esta

opcion
1
Obsérvese que aquellos disposit] no nos han contestado, se han remarcado en
la hoja Excel en rojo.
4.3 Ment Proceso

t | Proceso  Cerrar  Ayuda

Ejecutar Ckrl+E

v Maodo Maormal
Modo Registro

Tiene dos opciones : Modo normal y Modo Registro
Por defecto esta seleccionado el modo normal

En el modo normal, los registros se iran haciendo a medida que vayan llegando los
mensajes

En el modo registro, por cada paquete que llegué aparecera un mensaje y sera
necesario hacer clic en el boton OK del mensaje

En este proceso, no ird marcando el objeto intermedio los resultados obtenidos de

cada uno de los objetos solicitados

-176 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Dispositives a muestrear

| | | | | | |
Mumera £ Seleccidn | Direccidn P Clectwa  31.21.1.4.0 51.211.50 51.21.1.60 51.21.1.7.0 5.1.211

1% 01231614 cat_tgss ht239001c1 | JAEN_TGS! 02
2 0.143.70.38 public 48
3 01251614 cat_tgss ht2530011 LERIDA_TG 02
5 01041614 cat_tgss ht043001 21 | ALMERIA_T

4B 10.10.99.5 El

7 01291614 cat_tgss ht233001c1 MALAGA_T 0z
8« 0.149.70.48 MotesVie APLZAMOR| Orcasitas 4D
9w 149240161 cat_tgss :T::z::lﬂme-out
11w 0.143.70.26  grgatewal Time-out
12 = 0.143.70.38 | public 48
14/f 0.143.70.29 public 4054301 48
16 = 01241614 cat_tgss ht243001c1 LEON_TGS
20
2115 01231614 cat_tgss ht233001c1 | JAEN_TGS! 02
22/d 10.10.99.3 s
24 10.10.99.5 si

Se observa los resultados obtenidos

4.4 Menu Cerrar

En este menu se liberara el programa, si bien, no se cierra la hoja Excel,
siendo el operador quien se hara cargo de su evolucion, pudiendo salvar o no los datos
fisicamente, segun su interés.

4.5 Ment Ayuda

Este consta de dos submenus

4.5.1 Ayuda

ar | Awuda

Acerca deg

En este submenu se muestra la ayuda en un fichero Windows que nos
permite navegar por cada uno de los distintos epigrafes configurados.
Fue construido con el programa HCW.EXE

Esencialmente consiste en asociar un fichero hecho con Word y salvado con la
extension rtf, al que se le agregan algunas funcionalidades
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Temas de Ayuda: Avuda de FSNMP llll

Contenida  Indice | Buscar |

1 Escriba las primeras letras de la palabra que esta buscando.

2 Haga clic sn una entrada de indice y despugs en "Mostrar'

ol
Contenido
Entrada al sisterna
Estados
Estructura
Introduccion
Prirnitivas

Socked

Mostar | g | Cancelar

-178 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Ejemplo de la ayuda primitivas

4.5.2 Acerca de..

En esta pantalla se muestra la version del programa al igual que las consideraciones
propias del programa.

1=

Programa de bisqueda simultinea de CID s

Wersidn 1.0

Andrés Hermoso Junio 2010

6 Conclusiones

Este programa fue disefiado sobre todo para grandes redes, en la que es importante
obtener datos de gestion y poder comprobar si todos estos datos son correctos.

Cuando se penso en €1, nunca se disefio para obtener valores del mismo objeto en
intervalos de tiempo (graficos), ni ver cual es la evolucion de una variable en el
tiempo
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Sistema de Gestion de Documentos Contables en un
entorno Web con .NET

Juan Antonio Valero Ariza

Direccion Provincial del INSS de Cordoba
jantoniova@yahoo.es

Resumen. Esta aplicacion Web permite gestionar los Documentos Contables
generados por las Entidades Gestoras de la Seguridad Social. El aplicativo esta
en produccion en la Tesoreria General de la Seguridad Social, Subdireccion
Provincial de Gestion Financiera y en concreto en la Seccion de PAGOS. Cada
usuario se conectara mediante un navegador Web, a través de paginas Web di-
namicas, generadas en tiempo de ejecucion, dependiendo del tipo de usuario y
de la informacion disponible. Esta conexion se realiza al servidor donde reside
la herramienta y la base de datos del sistema. La herramienta se ha desarrollado
mediante Visual Studio .Net utilizando ASP.NET y C#. El gestor de base de
datos para el almacenamiento de la informacion utilizado es SQL-SERVER

1 Introduccion

El objetivo principal de la aplicacion es el de automatizar todos los pagos de las
distintas Administraciones de la Seguridad Social que requieran ser intervenidas para
su posterior cobro bancario.

Ademas, se pretende minimizar los errores contables, disminuir el tiempo emplea-
do en generar los documentos, posibilitar que otros departamentos puedan consultar
datos (por ejemplo en Intervencion), eliminacion de todo el papel innecesario y gene-
rar estadisticas.

Se ha intentado en lo maximo posible hacer un disefio basado en componentes y
emplear métodos publicos en dichos componentes para permitir la interconexion de
software.

El entorno de desarrollo integrado (IDE) elegido es Microsoft Visual Studio
2005, version 2.0.5 y la tecnologia aplicada para la creacioén de la aplicacion y sus
servicios es ASP.NET Framework y AJAX. El lenguaje de programacion utilizado es
Microsoft Visual C# 2005. El gestor de base de datos para el almacenamiento de la
informacion utilizado es SQL-SERVER Este conjunto de tecnologias nos permite
tener una mayor flexibilidad, accesibilidad y, sobretodo, escalabilidad para poder
implementar de una manera facil futuras ampliaciones.

La entrada a la aplicacion es a través de una direccion tipo \\direccion del servi-
dor/carpeta de la aplicacion/nombre de la aplicacion; sirva como ejemplo la siguiente:
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\10.214.78.45/DocumentosP/Default.aspx. Previamente en el Servidor hay que crear
un directorio virtual para Internet Information Server.

El uso de parametros es una parte importante de un proyecto pues evita compila-
ciones y permite hacer pruebas ficticias de una manera rapida y segura. Nuestro fiche-
ro de pardmetros nos permite, entre otras cosas, asignar el nombre del servidor o su
direccion IP y el de la base de datos. Se utiliza en el archivo de aplicacion de
ASP.NET llamado ‘global.asax’.

Los mentis son configurables por el Administrador lo cual permite afiadir, borrar o
modificar opciones sin necesidad de ninguna compilacion.

Existe una pagina html comin a todos los médulos para mostrar posibles errores y
evitar las salidas no controladas; ademas permite conocer el médulo que produjo el
error, el mensaje de error y otros datos de interés para el programador.

El motor de la reutilizacion de codigo es una ‘Clase de componentes’ que contiene
todos los métodos comunes que emplean los distintos moédulos de la aplicacion.

Se permite la posibilidad de activar un fichero de log, el cual nos deja un rastro de
todas las operaciones realizadas ya sean de insercion, modificacién o borrado.

El procesamiento de informes y listados esta desarrollado con Crystal Report y es
totalmente configurable. Su visualizacion por defecto es en pantalla y en caso de
necesitar informacion impresa, el proyecto estd preparado para ello.

2 Especificacion de requisitos

Los principales requisitos del sistema son los siguientes:

1. Permitir a un Administrador dar acceso al aplicativo a cualquier usuario.

2. Permitir a los usuarios autorizados el acceso al sistema desde cualquier ter-
minal de la Direccion Provincial.

3. Control de la fecha y hora de acceso de los usuarios y su direccion IP.

4. Proporcionar un entorno adecuado para el desarrollo de la actividad por par-
te de los usuarios. Es decir, aportar a la aplicacioén un alto grado de usabili-
dad

5. Menus configurables por el Administrador.

Mantener la integridad de la Base de Datos.

7. El sistema ha de permitir obtener las visualizaciones de la informacion de la

manera mas flexible posible, tanto global como individual.

Listados configurables por los usuarios.

9. Alto grado de adaptabilidad. El entorno de la aplicacion se guarda en tablas
para permitir su futura ampliacion.

10. Calculos contables automaticos de las Ordenes de Pago.

11. Previsualizacion de la generacion de Instrumentos antes de dar conformidad

12. Cantidades numéricas con separador de miles y dos decimales.

o

®

13. Cantidades en letra con separacion de Euros y Céntimos.
14. Posibilidad de anular cualquier referencia incluida en una Orden de Pago
15. Posibilidad de anular cualquier Orden de Pago de un Instrumento
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16. Traspaso de una Orden de Pago de un Instrumento a otro
ACTORES:
o  Administrador: Usuario de la Aplicacion con acceso ilimitado. Controla el
mantenimiento de accesos al aplicativo.
e  Usuario: Usuario de la Aplicacion con acceso a todos los procesos de ges-
tion menos lo referente al mantenimiento de usuarios

CASOS DE USO:
o Gestor de Administracion: Permite afnadir, editar, modificar y borrar los
usuarios que acceden a la aplicacion.

e Gestor de Ordenes de Pagos: Mantenimiento de la tabla de 6rdenes de pa-
go y sus referencias. Visualizacion ordenada por cualquier campo, tanto as-
cendente como descendente. Impresion de cualquier tipo de orden y genera-
cién automatica de Instrumentos

e Gestor de Instrumentos: Mantenimiento de la tabla de Instrumentos. Vi-
sualizacion ordenada por cualquier campo, tanto ascendente como descen-
dente. Impresion de cualquier tipo de instrumento y cambio automatico de la
fecha de pago de instrumentos y 6rdenes.

e Gestor de Datos Auxiliares: Mantenimiento completo de las tablas auxilia-
res de la aplicacion. Listado ordenado por cualquier campo, ascendente y
descendente.

3 Analisis de alto nivel

La aplicaciéon pretende controlar un Sistema de Gestion de Documentos Contables,
permitiendo validar todos los documentos de pago procedentes de las distintas sec-
ciones de las Entidades Gestoras de la Seguridad Social.

Se definen dos tipos de usuario:
1. Administrador
2. Usuario

Cada ‘usuario genérico’ se conectara a la aplicacion mediante un navegador Web, a
través de paginas Web dinamicas generadas en tiempo de ejecucion. Dependiendo del
tipo de usuario y de la informacion disponible se mostraran las opciones correspon-
dientes.

Toda la aplicacion se ha desarrollado con programacion Web, utilizando Microsoft
Visual Web Developer 2005 con el lenguaje C#.

Consta de dos proyectos:

DocumentosP (proyecto principal)

-182 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

SGDC_CLASS (biblioteca de clases con componentes comunes)
Para hacernos una idea de cuales son los elementos principales que intervienen en la
aplicacion, tenemos el siguiente diagrama de componentes:

Fig. 1. Diagrama de componentes del proyecto principal. El tinico acceso al programa es
Default.aspx. La Pagina Maestra contiene el ment y los datos de usuario (Nombre, ultimo
acceso, ayuda y navegacion Breadcrumb).En verde estan los moddulos de impresion y en
amarillo los mdédulos de mantenimiento de tablas. Ademas se aplican Hojas de Estilo y Temas

4 Diseio del sistema y Base de Datos

La arquitectura l6gica del sistema es un modelo de tres niveles o capas:

e Nivel de usuario, que a su vez se divide en otros tres niveles paralelos,
segun el tipo de usuario que acceda al sistema

e Nivel de Aplicacion, formado por los componentes .aspx que se ejecutan
en el servidor.

e Nivel de Datos del sistema, que también se ejecuta en el servidor.
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La figura 2 muestra el diagrama de la estructura Web del sistema con sus correspon-
dientes relaciones. No se especifican los modulos de mantenimiento por su gran ex-
tension.

Fig. 2. Diagrama de estructura Web del sistema

Hojas de estilo y temas

Los componentes de la biblioteca de clases son los siguientes:
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En cuanto a la Base de Datos, disponemos de dieciséis tablas relacionadas entre si
incluyendo tablas auxiliares usadas para guardar los datos de los ments, log de even-
tos, temporales de impresion, etc.

Fig. 3. Detalle de la tabla Menul. Con los campos de esta tabla disefiamos las opciones de la
aplicacion. El campo Categoria clasifica y da permisos, Habilitado indica si se muestra la
opcion y Url contiene el nombre del programa a ejecutar.

Morbre de colurina | Tipo de datos  |Longitud|walor Fig. 4. Detalle de la tabla Log.
DI warchar = . .
| [Clave Consultada]  warchar 255 P;rrnlte registrar tpdas las tl:ansa(.:_
[~ |[valor Consultadn] | warchar 755 ciones de los usuarios, es decir, deja
| |[Fecha v Horal smalldatetime 4 un rastro de toda la actividad de la
| |Tabla warchar 25 aplicacion (nuevas altas, modifica-
| [[Base de Datas] warchar 25 cion de datos, bajas y consultas).
[Tipo de Acceso] char 1
| aplicacion varchar e Guarda datos sobre la clave consul-
™ | Transaccion warchar sa tada y el valor de dicha clave. Se
| | DMI_Transaccion nurmeric 5 W utiliza para posibles auditorias
: MNAF_Transaccion nurneric El W informaticas.
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Accesos
INSTRUMENTO Lo T;P?I;); E:gc?
| HUMERD_INSTRUMENT Drenioris josscﬁ eton DATDS_GENERICOS
TIPO_INSTRUMEMTO Registralnico
CANTIDAD 0P | aflo_comraeLe
e | TOTAL INSTRUMENTO OP_CABECERA S P—— | Pre_miTeRvENTCR1
LINEA_INSTRUMENTO IMPRESC 7| NUMERD_OP 4 PIE_INTERYENTORZ
MUMERG_INSTRUMENT FECHA_PAGO | msTRumENTO | NUMERG_OP | CABECERA_DIRECTOR:
HUMERO_LINEA FECHA_PAGO §f {REFERENCIA | CABECERA_DIRECTOR:
LIMER, " |Forma_paao IMPCRTE | CABECERA_DIRECTOR:
|conceete ENTIDAD | PIE_pIRECTORL
_|eance _|PIE DIRECTOR?
PAGO1 o] PIE_JEFE1
T mporTEL FORMA DE PAGD — PIE_JEFE2
TIPO DE INSTRUMENTO |0z ﬂ':o"”_"‘ cartad
| TIPC_INSTRUMENTO | mworTe2 Descripcion " |cartaz
DESCRIPCION |paaos carta
NOMERE_LTSTADO | mporrE3 Carta 4
N_COPIAS PAGO4 IENDEDG | FoRMA_PaGO
| mporTES §fmec_op —
o co—#={|_|DESCRIPCION
~entmen NOMBRE_LISTADO
] BSERVACIONES N_COPLAS CONCEPTO
BANCO (=" |F aeneracion 7] concerTo
7 |BANCD _estco
DESCRIPCION TIPC_OP ESTADO
jc - | oL DETALLE [— E‘ ESTADO
- SUM,_REFERENCIA DESCRIPCION Menu
| mereso | merurd
T |LmIme Titulg
" |oEsGLosE Descripcion
| MELUIR_INSTRUMENT: Padreld
led———cy | OPREFERENCIA Pasicion
ENTIDAD — Teoro
ﬂENTIDAD Habillado
DESCRIPCION Categoris
url

Fig. 5. Estructura fisica de las tablas relacionadas

5 Manual de Usuario

5.1 Inicio de la aplicacion

Un usuario del Ministerio de Trabajo accede a los aplicativos por medio de un siste-
ma de confidencialidad llamado SILCON que consta de un cddigo de usuario de 8
digitos y una password que caduca cada tres meses.

5.2 Nivel de Administrador
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Fig. 6. Detalle del proceso de alta de un usuario. Esto hace que aparezca directamente en la
Web del propio usuario el aplicativo completo. Es el subdirector o el jefe de seccion el que
autoriza estos accesos.

5.3 Nivel de Usuario
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Hodifcar 0P CABECERA
Orden_Pago 100468 Instrumento 100143 F. Pago 17/05/2010
T T T 02

Banco Imp. 0.P. 332,22 Incluir®@

INCA bia 11/05/10
Pagol ITyMaemicd-  CONCEPED Importe 0,00
v

Pagod
Pago2 Importe s Importe
Pagod Importe Desglose™ Estado
Observaciones ‘ Limite F.Gener, 14/05/2010

Total Caleulode: 833222 ... REF.: 0

Fig. 7. Mantenimiento de Ordenes de Pago

6 Conclusiones

Este proyecto Web nos ha permitido estudiar con profundidad todos los procesos que
intervienen en la construccion de una aplicacion genérica.

La facilidad de uso, la reutilizacion de codigo y extensibilidad han sido los objeti-
vos inicialmente propuestos.

Ademas se han empleado las extensiones AJAX que nos proporciona Microsoft
Visual Studio, mejorando la interaccion con el usuario.

Por 1ultimo se ha incorporado un estudio detallado de Usabilidad, con los corres-
pondientes ‘test de usuarios’ y evaluacion heuristica.
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Sistema de gestion de vacaciones

Joan Moragues Lladonet', Luis Javier Pérez Martin®,
Jests Revuelta Ibafiez’, Antonio Rubio Escudero®

IGISS. Unidad Provincial de Informatica de Illes Balears,

joan.moragues(@giss.seg-social.es,

2GISS. Unidad Provincial de Informatica de Caceres,

Luis-javier.perez@giss.seg-social.es
3GISS. Unidad Provincial de Informatica de Pamplona,

jesus.revuelta@inss.seg-social.es,

4GISS. Unidad Provincial de Informatica de Malaga,
antonio.rubio@giss.seg-social.es.

Resumen. La falta de recursos humanos para desempefiar las labores
propias de un departamento u organizacion debida a una gestion inade-
cuada de las solicitudes de vacaciones del personal, lleva por ende a un
deterioro de la calidad de los servicios que debe prestar dicha organiza-
cion, incidiendo negativamente en la valoracion que de la misma tiene el
cliente. En este documento se presenta un modelo de sistema de gestion
de vacaciones que aborda en toda su magnitud la gestion de vacaciones y
ausencias de la organizacion, facilitando su solicitud y registro. Para
ello, automatiza todo el proceso desde la solicitud inicial y aproba-
cion/rechazo permitiendo reducir la carga administrativa del proceso, y
facilita el seguimiento de todas las solicitudes. Ademas de permitir el re-
gistro y la gestion adecuada de dicha informacion, ofrecera agilidad a la
empresa a la hora de gestionar sus RRHH., pudiendo saber en todo mo-
mento cual es el potencial humano del que dispondra en un determinado
periodo, lo que le permitira adecuar convenientemente el n° de efectivos
que, en los diversos periodos del afio, sean necesarios para llevar a cabo
convenientemente sus labores principales. Una empresa en la que un tra-
bajador, tras realizar su peticion, pone en marcha una cadena que recorre
la piramide de responsabilidad de la empresa y que finaliza con el visto
bueno del responsable ultimo en materia de personal. La aplicacion del
modelo previene problemas de confidencialidad, ya que la distinta docu-
mentacion fisica que viaja a través de los diferentes departamentos y a la
vista de cualquier empleado, queda sustituida por documentacion electro-
nica, sujeta a la politica de privacidad y confidencialidad de la organiza-
cion.
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1 Introduccion

La gestion que de los periodos vacacionales de los empleados se hacia hasta hace unos
afios (aun persiste en algunas pequefias y medianas empresas), sin un adecuado sistema
de informacién que almacenara convenientemente dicha informacidén y que pusiera la
misma a disposicion de la empresa y/o empleados para tomar las decisiones adecuadas,
provocaba que, con demasiada frecuencia, se dieran situaciones de solapamientos de
peticiones de vacaciones, que podrian acabar en la ausencia casi completa de efectivos
en determinados departamentos/secciones, con el consiguiente problema ocasionado a
la empresa en aras de llevar adelante convenientemente su objeto de negocio. Ademas,
el uso intensivo del papel como medio de solicitud de dichas vacaciones obligaba a
costosas comprobaciones y a menudo ineficaces almacenamientos de dichas peticiones
en carpetas de cartdn que, en muchos casos, Unicamente tenian como objetivo el de
“guardar” esa informacion, pero sin la posibilidad de hacer un uso adecuado de la mis-
ma, con el propdsito de mejorar de forma mas eficiente la gestion de esas solicitudes.

Una de las actividades que mas carga de trabajo y dificultades genera al departamen-
to de RRHH de cualquier organizacion es el control de las vacaciones de los emplea-
dos, sobre todo en aquellas en las que el n° de los mismos es elevado. Con este tramite
administrativo, la informacioén y documentacion generada es transmitida de una persona
a otra, para que realice determinada tarea, de acuerdo a una serie de criterios preesta-
blecidos. Este proceso, ademas de lento, conlleva una serie de riesgos afiadidos, como
la posible pérdida de la documentacion a lo largo del proceso, ademas de la ralentiza-
cion que se producira inevitablemente en dicho tramite al tener que “trasladarse fisica-
mente” de un departamento a otro. Acarreando a su vez una serie de costes de almace-
naje, custodia y posterior expurgo.

Agravandose el tema en aquellas organizaciones que posean diferentes edificios, o
sucursales, inclusive en distintas ciudades.

2 Usuarios/beneficiarios en la empresa

Enmarcado en una estrategia de avanzar hacia una organizaciéon moderna, mediante un
Sistema de Gestion de Vacaciones (SGV), se consigue que el proceso sea completa-
mente electronico, facilitindose la gestion automatizada de dichas tareas administrati-
vas. La empresa, con independencia del volumen de su plantilla, organizacion y expan-
sion geografica, podra normalizar el procedimiento de comunicacion de dias de vaca-
ciones, permisos, ausencias, etc. para registro, gestion y planificacion.

Una solucion de la que se benefician especialmente el Departamento de Recursos
Humanos y los responsables de departamentos y gerentes, a los que facilita el control y
coordinacion, pero también todos los empleados de su organizacion, que tendran infor-
macion actualizada sobre sus dias de vacaciones pendientes y el estado de sus peticio-
nes.

Los beneficios que aporta son diversos y de ellos sacan provecho todos los departa-
mentos de la organizacion:
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e Beneficios para el departamento de recursos humanos.- Permite llevar el regis-
tro y control de los dias de vacaciones y permisos de todos los empleados.
Ayuda a reducir grandes cantidades de papel a la vez que ahorrar tiempo en su
archivado.

e Beneficios para responsables y gerentes.- Permite tener una vision global de
las solicitudes de vacaciones y permisos del personal a su cargo y facilita la
aprobacion y control de las mismas.

e Beneficios para el personal de la organizacion.- Permite conocer los dias de
vacaciones pendientes y realizar de forma sencilla las peticiones. Esta aplica-
cion resulta especialmente 1til en aquellos departamentos grandes o que tienen
un gran numero de personal disperso, ya que permite realizar consultas por
web, de sus solicitudes o peticiones sin necesidad de tener presencia fisica en
la oficina.

3 Aplicacion

La globalizacion de las empresas y el uso de tecnologias como Internet, impulsan el
desarrollo de aplicaciones, como en el caso que nos ocupa, que permiten romper con las
barreras geograficas y los obstaculos en la comunicacion, trabas ambas que conllevan
un freno para la expansion de las organizaciones. Estas aplicaciones requieren unos
medios técnicos para su implantacion.

Técnicamente, el sistema de gestion posee la siguiente arquitectura:

- Los requerimientos de la aplicacion del lado del Cliente
* NET Framework 3.5
* Internet Explorer 6.0 o posterior (recomendado) o, cualquier otro navegador.
* Soporte para JavaScript activado.
- Los requerimientos de la aplicacion del lado del servidor son:
» Windows 2000 Server.
+ IIS 5.0 (incluido en windows 2000) o posterior.
* Gestor de base de datos SQL Server 2005.

El sistema se descompone en tres subsistemas:

1 Un subsistema de gestion administrativa, que se encargara de gestionar los dife-
rentes usuarios asi como el resto de elementos necesarios para el adecuado fun-
cionamiento del sistema, esto es, los diferentes roles existentes en el sistema, el
calendario laboral, el n° de dias de vacaciones por ailo, los diferentes estados en
los que se puede encontrar cada solicitud, los proyectos existentes, las gerencias
y las partes de la aplicacion a las que tendran acceso cada usuario en funcion del
rol asignado.

2 Un subsistema de gestion de vacaciones, que se encargara de gestionar toda la
informacion necesaria de las solicitudes de vacaciones realizadas.
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3 Un subsistema de gestion de solicitudes a través del movil, que permite realizar
la mayoria de las funcionalidades a los usuarios, independientemente del rol que
tenga, sin tener que encontrarse en la empresa; bastara con usar un movil con
acceso a internet.

3.1 Usuarios del sistema

Con objeto de mejorar la gestion que actualmente se lleva a cabo de las solicitudes de
vacaciones realizadas por parte del personal de la empresa, se ha decidido implantar
una aplicacion web cuyo propdsito fundamental sea facilitar la confeccion de dichas
solicitudes, asi como agilizar la tramitacion de las mismas y mantener la informacion
accesible a los diversos usuarios del sistema, en funcioén del rol a cada uno asignado.
Ademas, la implantacion del sistema redundara en un beneficio afiadido para la empresa
al permitir reducir el uso que del papel se hace para esta tarea.

Las operaciones que podran realizar los usuarios de este sistema se encuentran cla-
ramente diferenciadas en funcion del rol al que pertenezcan. Cabe indicar que los usua-
rios deben pertenecer a uno y exclusivamente a uno de los roles que a continuacion se
detallan, describiéndose brevemente esas operaciones, clasificadas por rol:

e Solicitante: Los usuarios pertenecientes a este rol podran realizar las operacio-
nes de alta y consulta de sus solicitudes, lo que facilitara realizar el seguimiento
de las mismas. Asimismo, podran consultar las peticiones validadas del resto de
trabajadores, otorgando/proporcionando una mayor transparencia en el sistema
y una mayor eficacia en los grupos de trabajo.

e Gerente: Los usuarios pertenecientes a este rol aceptaran o rechazaran las solici-
tudes correspondientes a usuarios de su propia gerencia, permitiéndose la visua-
lizacion de los datos de cada solicitud. Ademas, podran ver informacion general
relativa a la gerencia teniendo en cuenta las solicitudes de vacaciones realizadas
por los solicitantes pertenecientes a su gerencia: n° de solicitudes de la gerencia,
aprobadas, rechazadas, pendientes y validadas.

e Responsable administrativo: Los usuarios de este rol podran validar las solicitu-
des de vacaciones previamente aceptadas por un gerente, pudiendo visualizar los
datos de cada solicitud e imprimir para control de firma las solicitudes previa-
mente aceptadas por el gerente.

e  Administrador: El administrador podra dar de alta, modificar o dar de baja a los
usuarios del sistema, ademas de realizar labores de mantenimiento de las dife-
rentes tablas que conforman la base de datos, necesarias para el correcto funcio-
namiento de la aplicacion.
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3.2 Solicitudes

La gestion de las vacaciones de un trabajador se inicia cuando éste, como usuario de
la aplicacidn, procede al alta de su solicitud. Debera cumplimentar un formulario (figu-
ras 1 y 2), con los datos necesarios para su posterior estudio y resolucioén, que seran
registrados y almacenados por el sistema.

Fig. 1 Solicitud.

Fig. 2 Solicitud via mévil
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Se debera controlar en todo momento que no puedan realizarse peticiones de vacacio-
nes que se solapen, es decir, que estén comprendidas dentro de un periodo para el cual
ya se han solicitado vacaciones. Asimismo, debera tenerse en cuenta a efectos del
calculo de dias laborables del periodo seleccionado, los dias festivos, para que dicho
calculo sea el correcto.

3.3 Resolucion

Los trabajadores no podran disfrutar de sus periodos de vacaciones, sin que hayan sido
aprobadas previamente. Esta funcion dentro de la empresa le compete al gerente. Este
sera el encargado de resolver (figuras 3 y 4) todas las solicitudes de vacaciones realiza-
das por los usuarios pertenecientes a su gerencia, tanto en sentido negativo mediante el
rechazo de las mismas, lo cual conlleva la finalizacion del ciclo de vida de la peticion;
como en sentido positivo, mediante su aprobacion y pase a la siguiente fase.

Fig. 3. Ejemplo de plantilla para la toma de decisién por Fig. 4. Funcionalidad gerente via mévil.
parte del gerente sobre las solicitudes de su gerencia,
optando entre aprobar o rechazar las mismas.

3.4 Validacion

El responsable administrativo de la empresa es el encargado de la decision final que
recaera sobre cualquier solicitud realizada por los trabajadores de la organizacion.
Cuando un gerente acepta una peticion de vacaciones de algunos de los trabajadores
bajo su responsabilidad, la aplicacidon registra un cambio en el estado de la misma:
pendiente de validar. Desde ese momento, se encontrara disponible para su validacion
por el responsable administrativo (figuras 5 y 6). Este, una vez examinada la situacion
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presencial de la plantilla de la gerencia podra ratificar la resolucion adoptada anterior-
mente, dando por finalizada la demanda de vacaciones cursada por el trabajador.

Fig. 5. Una vez seleccionada la gerencia a examinar, el responsable admi-
nistrativo podra validar alguna o algunas de las solicitudes pendientes.

Fig. 6. Funcionalidad responsable administrativo via movil.
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4 Conclusiones

Utilizando el sistema de gestion descrito en este documento, un empleado podra reali-
zar una peticion de vacaciones desde cualquier puesto de trabajo de su organizacion,
proporcionandosele en todo momento total acceso al estado de dicha peticion. Asimis-
mo, los responsables de la organizacion tendran a su disposiciéon en todo momento una
valiosa herramienta con la que poder realizar una adecuada planificacion de la cobertu-
ra de la plantilla necesaria en cada una de las areas en que se encuentra ramificada la
compaifiia. De este modo, se proporciona una vision global de los recursos humanos
disponibles en cada momento y se facilita la adopcion de resoluciones que permitiran a
los empleados disfrutar del derecho a jornadas de vacaciones, pero minimizando el
impacto que dicha resolucion pueda causar en la estructura de la organizacion. Este
estado de cosas, configura a la aplicacion como una herramienta esencial tanto para la
planificacion de la empresa como para la consecucion de los objetivos de la misma.
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Analisis del MVC# Framework

José Ignacio Gonzalez Marquez

Centro de Coordinacion — Desarrollos Internos
Gerencia de Informatica de la Seguridad Social

Resumen. Realizacion de un andlisis técnico y critico sobre el MVC#
Framework, disefiado e implementado por la organizacion independiente
mvcsharp.org como alternativa a otros frameworks de desarrollo para
aplicaciones .NET, especialmente el ASP.NET MVC de Microsoft.

1. Introduccion

1.1 Patrones de disefio y frameworks de desarrollo

Desde que en la década de los 90 se agudizo la llamada “crisis del software”, los
principales empefios de desarrolladores, analistas e ingenieros de software han ido
encaminados a intentar solventar la mayor parte de los problemas derivados de la
rapida progresion que experimento el desarrollo de software en los afios 70 y 80, y en
concreto a disminuir los tiempos de desarrollo y a mejorar la fiabilidad y la manteni-
bilidad de los sistemas desarrollados. A la disciplina que surgio para tratar de resolver
estos problemas se le denominé Ingenieria del software.

Una vez superada en parte la primera fase de esta nueva ciencia —la aplicacion de las
técnicas basicas de la ingenieria al desarrollo de software-, otro de los aspectos que
mas ha obsesionado a la comunidad desarrolladora de software es el de la reutiliza-
cion, no solo de componentes o implementaciones concretas, sino de ideas, escena-
rios, arquitecturas y estructuras de programacion. Siempre se ha tenido la sensacion
de que la gran mayoria de las situaciones a resolver en los desarrollos se podrian
agrupar en un conjunto pequefio de “tipos de problemas” a los que corresponderian
otro conjunto de “tipos de soluciones” perfectamente especificadas, documentadas y
que permitieran a los equipos desarrolladores centrarse en ajustes concretos y particu-
lares de cada solucion, olvidandose de todos aquellos aspectos genéricos que se repi-
ten una y otra vez a lo largo de los distintos desarrollos. A cada uno de estos “tipos de
soluciones” que resuelven conceptualmente problemas concretos, es lo que se llama
en el mundo de la Ingenieria del Software, Patrones de Diseiio.

A principios de los afios 90, el grupo denominado Gang of Four (GoF) compuesto por

Erich Gamma, Richard Helm, Ralph Johnson y John Vlisides, publicé el libro Design
Patterns, en el que se recogian 23 patrones de disefio comunes. Estos 23 patrones de
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disefio se dividen en: Patrones de creacion (dicen como crear objetos), Patrones
Estructurales (dicen como combinar clases y objetos para crear estructuras mas
grandes y complejas) y Patrones de Comportamiento (definen el flujo de control de
un sistema y la asignacion de responsabilidades a objetos).

Esta idea inicial de patron de diseflo, que se centraba en la resolucion de problemas
mas 0 menos concretos y puntuales como la creacion de objetos o las relaciones entre
ellos para objetivos muy determinados dentro de una aplicacion, ha ido evolucionan-
do hasta culminar en la aparicién de patrones con perspectivas mucho mas amplias,
que llegan a cubrir todos los aspectos estructurales basicos de una aplicacién comple-
ta. A dia de hoy el patron mas conocido y utilizado a este nivel es el Modelo-Vista-
Controlador.

Como se mencion6 anteriormente, un patron de disefio es algo abstracto y conceptual.
La implementacion concreta de un patron para un determinado lenguaje de programa-
cion es lo que se denomina un framework de desarrollo. Un framework ya proporcio-
na un conjunto completo de clases y especificaciones que sirven de base para que el
desarrollador pueda implementar su aplicacion.

1.2 El patrén MVC (Modelo-Vista-Controlador)

El patron Modelo-Vista-Controlador se fundamenta en la separacion de la 16gica de
negocio, la logica de control y la presentacion en las siguientes tres capas perfecta-
mente diferenciadas:

Modelo: Se encarga de todo lo referente a la logica de negocio, el modelo de datos y
el acceso a los mismos. Es la representacion de la informacion con la que opera el
sistema.

Vista: Se corresponde con la interfaz de usuario, lo que el usuario ve de la aplicacion
y con lo que interactua.

Controlador: Es la parte que responde a los eventos generados, generalmente las
peticiones del usuario, y realiza peticiones al modelo y posiblemente a la vista.

En lineas generales (aunque puede diferir algo en funcion de la implementacion con-
creta) la secuencia de pasos en el patron MVC es la siguiente:!

1. El usuario interactia con la interfaz de usuario de alguna forma (por ejem-
plo, el usuario pulsa un boton, enlace, etc.)

2. El controlador recibe (por parte de los objetos de la interfaz-vista) la notifi-
cacion de la accion solicitada por el usuario. El controlador gestiona el even-
to que llega, frecuentemente a través de un gestor de eventos.

3. El controlador accede al modelo, actualizandolo, posiblemente modificando-
lo de forma adecuada a la accion solicitada por el usuario (por ejemplo, el
controlador actualiza el carro de la compra del usuario).

! Referencia: Wikipedia. http://es.wikipedia.org/wiki/Modelo_Vista_Controlador
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4. FEl controlador delega a los objetos de la vista la tarea de desplegar la interfaz
de usuario. La vista obtiene sus datos del modelo para generar la interfaz
apropiada para el usuario donde se refleja los cambios en el modelo (por
ejemplo, produce un listado del contenido del carro de la compra). El mode-
lo no debe tener conocimiento directo sobre la vista. Un objeto vista puede
registrarse con el modelo y esperar a los cambios, pero aun asi el modelo en
si mismo sigue sin saber nada de la vista. El controlador no pasa objetos de
dominio (el modelo) a la vista aunque puede dar la orden a la vista para que
se actualice. Nota: En algunas implementaciones la vista no tiene acceso di-
recto al modelo, dejando que el controlador envie los datos del modelo a la
vista.

5. La interfaz de usuario espera nuevas interacciones del usuario, comenzando
el ciclo nuevamente.

Existen multiples implementaciones del patron MVC en forma de frameworks
para los distintos lenguajes, por ejemplo Ruby-On-Rails para Ruby, Struts o
Spring para Java, CakePHP para PHP, o ASP.NET MVC y MVC# Framework
para .NET.

2. E1 MVC# Framework

2.1 El patrén Modelo-Vista-Presentador

El patron Modelo-Vista-Presentador (MVP) es una evolucion del Modelo-Vista-
Controlador (MVC) que pretende hacer éste algo mas atractivo para el programador,
mediante una mayor claridad y especificidad en el cometido de cada capa. Las princi-
pales diferencias entre el patron MVC y el MVP son las siguientes:

MVC MVP
Los controladores reciben la interac- La interaccion del usuario siempre es
cion del usuario y la procesan. a través de la vista. Esta recibe la peti-

cion del usuario y la envia al controlador
para que la procese.

Los controladores modifican las vistas Existe un enlace directo desde los con-
a través de un modelo de presentacion | troladores hasta las vistas.
intermedio.

El funcionamiento basico de ambos patrones se muestra esquematicamente en la
siguiente figura:
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Figura 1. Diferencias entre patrones MVP y MVC.

Como se puede apreciar en el grafico, los flujos de control en el patron MVP son mas
claros y se ajustan siempre a la misma estructura: los controladores siempre hacen de
intermediarios entre las vistas y el modelo y s6lo se comunican con ellos, de manera
que una secuencia de acciones tipica siempre tendria la forma:

Usuario -> Vista -> Controlador -> Modelo -> Controlador -> Vista -> Usuario.

En una implementacion tipica del patron MVC las interacciones entre Usuarios, Vis-

tas y Controladores podrian ser basicamente de la siguiente forma:
¢+ El usuario interactila con una pagina a través de un elemento de interaccion,
como puede ser un enlace o un botoén que esta dirigido directamente a un
método de un controlador (lo cual significa que interactiia directamente con
el controlador).

%+ Cuando un controlador ha procesado una peticion mediante los correspon-
dientes accesos al modelo, actualiza la vista pasandole los datos necesarios a
través de pardmetros basados en clases definidas en el mismo modelo (es lo
que se llama “modelo de presentacion”).

En el patron MVP se define un entramado de clases e interfaces que permite que
las interacciones entre los distintos elementos del patréon sean siempre segun la se-
cuencia vista anteriormente y mostrada esquematicamente en la figura 1. El MVC#
Framework proporciona todo el conjunto de clases e interfaces necesarios para poder
utilizar este patron en desarrollos escritos en lenguaje C# para la plataforma .NET.
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2.2 Caracteristicas basicas del MVC# Framework
El MVC# Framework sa basa en dos elementos fundamentales:

Tarea: Aunque no es un concepto que esté directamente relacionado con el patron
MVP, en el MVC# Framework se introduce esta caracteristica para hacer mas facil y
clara la programacion. Una tarea se define como un conjunto independiente de accio-
nes para completar un trabajo concreto, y normalmente se corresponde con un caso
de uso del sistema. En el terreno de la implementacion, las tareas sirven para unir las
vistas con sus controladores para el desempefio de una accién determinada.

Punto de Interaccion: Segun el disefio del patron MVP, una vista nunca puede apa-
recer aislada, siempre debe ir acompaifiada de su correspondiente controlador. Cada
pareja vista-controlador es lo que se conoce como un punto de interaccion.

Una aplicacion escrita con MVC# Framework constaria por tanto de un conjunto de
tareas (normalmente una tarea principal y un conjunto de tareas secundarias) cada una
de las cuales constaria de uno o varios puntos de interaccion, cada uno con su corres-
pondiente pareja de vista y controlador.

Figura 2. Estructura de tareas, puntos de interaccion, vistas y controladores.

Uno de los puntos clave en esta tecnologia reside en el como se conectan los distintos
elementos (vistas, controladores y tareas) que componen una aplicacion. Fundamen-
talmente se trata de conseguir una total flexibilidad en el acceso a vistas y tareas des-
de los controladores, y a éstos desde las vistas, para poder conseguir el modelo de
flujos de control mostrado en la figura 1, y que es el que proporciona toda la potencia
y manejabilidad a este patron. En definitiva, se trata de conseguir los siguientes ob-
jetivos:

1. Que desde un controlador se pueda acceder facilmente a una vista para poder
actualizarla.

2. Que desde una vista se pueda acceder facilmente a su controlador para poder
pasarle las peticiones del usuario.

3. Que desde un controlador se pueda acceder facilmente a las tareas, que son
el nucleo principal de las aplicaciones escritas bajo el MVC# Framework.
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4. El acceso desde los controladores a las clases que componen el modelo es
trivial, y se realiza referenciandolas directamente.

Para conseguir que se puedan realizar estos accesos se parte de una jerarquia de cla-
ses e interfaces cuyos fundamentos se muestran en el siguiente diagrama:

Figura 3. Estructura bésica de clases e interfaces.

Aunque evidentemente el modelo de clases del MVC# Framework es mucho mas
complejo, aqui se han tratado de extraer, a efectos ilustrativos, los elementos (clases,
interfaces y propiedades) basicos para conseguir el objetivo fundamental del frame-
work, que es la facil conexion entre controladores, vistas y tareas.

+“ El patron parte de tres interfaces basicas (Itask, Icontroller, IView), que re-
presentan Tareas, Controladores y Vistas.

% Las tareas que creemos para la aplicacion (“MiTarea” en el esquema), de-
ben implementar la interfaz Itask, y lo hacen a través de una clase interme-
dia denominada TaskBase.

¢ Los controladores que creemos para la aplicacion (“MiControlador” en el
esquema), deben implementar la interfaz Icontroller, y lo hacen a través de
una clase intermedia denominada ControllerBase. El funcionamiento in-
terno del framework hace que la propiedad View del controlador apunte a la
vista asociada (MiVista) y a partir de ahi ésta se referencia por medio de la
interfaz que hemos creado para ella (MilnterfazVista) (objetivo 1).

+ Las vistas que creemos para la aplicacion (MiVista en el esquema), deben
implementar la interfaz IView, y lo hacen a través de una clase intermedia
que en este caso se llama WinFormView, puesto que es para la plataforma
de presentacion WinForms. Para otras plataformas de presentacion (Web,
Silverlight,...) esta clase tendria otro nombre pero siempre implementaria la
interfaz IView. Ademas MiVista también implementaria una interfaz creada
por nosotros, (MilnterfazVista en el esquema) que serviria para aislar to-
talmente la capa de presentacion (vistas) del resto de la aplicacion.

Otro de los beneficios importantes en este framework es la posibilidad de construir,
para una misma aplicacion, multiples interfaces de usuario para diferentes platafor-
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mas. Para ello el desarrollador debe crear, como elementos comunes, una serie de
interfaces de vistas (MilnterfazVista en el esquema de la figura 3), y como elemen-
tos particulares para cada plataforma de presentacion, las vistas, que ya seran formu-
larios de WinForms, péginas aspx para presentacion web, etc. Estas vistas deben
derivarse de las vistas genéricas que ofrece el framework para las distintas platafor-
mas (WinFormView para WinForms en el esquema) y ademas deben implementar la
interfaz MilnterfazVista creada por nosotros. De esta forma, si queremos cambiar la
capa de presentacion, incluida la plataforma, s6lo debemos cambiar el conjunto de
vistas, el aislamiento del resto de la aplicacion es total. En el cddigo de la aplicacion
se hace referencia a tareas y controladores concretos (MiTarea, MiControlador)
pero nunca a vistas concretas (MiVista), solo a sus interfaces (MilnterfazVista).

3. Valoracion personal: ventajas e inconvenientes

La primera conclusioén que se obtiene una vez analizado y probado este framework es
que su principal fuerza reside en su capacidad para poder implementar distintas capas
de presentacion para una misma aplicacion, incluso en tecnologias o plataformas de
presentacion diferentes. El framework proporciona las interfaces necesarias para
desarrollar capas de presentacion para WinForms (aplicaciones nativas Windows),
Web y Silverlight. Sin embargo, el hecho de que el codigo sea abierto permitiria a un
programador avanzado desarrollar interfaces para otras plataformas de presentacion,
como GTK, Qt o Flash. Esta caracteristica, junto con el hecho de que implemente el
patron Modelo-Vista-Presentador en vez de el mas extendido Modelo-Vista-
Controlador son los dos hechos diferenciales que distinguen y caracterizan a este
framework. A continuacién enumero las que a mi juicio son las principales ventajas e
inconvenientes de este framework, y que deberian ser tenidas en cuenta a la hora de
decantarse por utilizarlo o no:

3.1 Ventajas del MVC# Framework

% Por lo general, tanto el ASP.NET MVC como otros frameworks que imple-
mentan este patrén parecen estar orientados exclusivamente al desarrollo de
aplicaciones web. La estructura de clases e interfaces del MVC# Framework
facilita un total aislamiento de la capa de presentacion, lo cual facilita el he-
cho de que, a diferencia de otros frameworks, se puedan crear conjuntos de
vistas para distintas plataformas de presentacion de una forma bastante sen-
cilla. Ademas el framework proporciona los conjuntos de clases necesarios
para tres de estas plataformas: WinForms, Web y Silverlight. Al ser un codi-
go abierto se podria ampliar este conjunto e implementar clases para otras
plataformas de presentacion, como Flash, Qt, GTK, etc.

¢ El entramado de clases ¢ interfaces y la amplia utilizacion del polimorfismo
podrian dificultar ligeramente la comprension de este framework desde el
punto de vista de su estructura interna, pero esta dificultad se transforma, ba-
jo el punto de vista del desarrollador, en gran sencillez a la hora de utilizarlo
para construir aplicaciones. La posibilidad de referenciar de forma sencilla y
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directa vistas y tareas desde los controladores y controladores desde las vis-
tas proporciona gran comodidad al desarrollador.

% La propuesta que hace el framework de descomponer una aplicacion en un
conjunto de tareas cada una de ellas con una serie de puntos de interaccion
(parejas vista-controlador) hace que sea mas sencillo para analistas y desa-
rrolladores tener un esquema mental de la aplicacion que proporcione una
mejor vision global de la misma.

% El patron MVP que implementa este framework es mas sencillo y mas es-
tructurado que el MVC, al asignar responsabilidades mas concretas y delimi-
tadas a cada uno de los elementos. El hecho de que todas las secuencias de
operaciones tengan la estructura “Usuario -> Vista -> Controlador -> Mo-
delo -> Controlador -> Vista -> Usuario” lo hace mas estructurado y orde-
nado en comparacion con el MVC, donde los controladores reciben directa-
mente las interacciones del usuario y modifican las vistas a través de un mo-
delo de presentacion intermedio.

3.2 Inconvenientes del MVC# Framework

¢ Al implementar el patron MVP en vez del MVC puro, se aleja ligeramente
de los estandares de un patrén que es ampliamente conocido y utilizado por
la comunidad de desarrolladores, con lo que podria plantear algunas dificul-
tades (aunque pocas) para un desarrollador acostumbrado al patréon MVC
tradicional.

¢ El hecho de tener que crear siempre una pareja vista-controlador por cada
punto de interaccion puede provocar la aparicion de un nimero excesivo de
objetos y clases para manejar situaciones que muchas veces podrian resol-
verse de forma mas sencilla y directa, aunque hay que admitir también que
esto al final redunda en una mayor claridad y estructuracion del codigo.

% La implantacion de este framework en aplicaciones reales es muy escasa, y

la documentacion casi inexistente, limitandose practicamente a lo que apare-

ce en la web oficial del producto.
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Gestion de Configuracion del Parque Informatico de la
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Lourdes Moreno Mestraitua >

! Subdelegacion del Gobierno en Bizkaia;
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2 Unidad Provincial de Informatica en Bizkaia;
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Resumen. El objetivo del Proyecto es realizar el andlisis y desarrollo de una
Herramienta para la Gestion de la Configuracion Hardware y Software del par-
que informatico de las Entidades a las que se da soporte desde el Servicio de In-
fraestructuras y Comunicaciones de la Unidad Provincial de Informatica.

Introduccion.

Partimos de una situacidn inicial en la que una Entidad Empresarial de 4mbito nacio-
nal dispone de varias lineas de negocio con delegaciones en todas las provincias que a
su vez tienen grupos de oficinas dependientes en varios municipios. Inicialmente,
dispone de departamentos informaticos independientes y con plenas competencias
dentro de cada linea de negocio.

La Direcciéon nacional decide integrar los departamentos informaticos provinciales
fusionandolos de manera que cada uno de los departamentos resultantes debe atender
a todas las lineas de negocio de su provincia y a todas sus Oficinas dependientes.

Las particularidades de las organizaciones informaticas previas y las diferentes for-
mas de gestionar sus sistemas de informacién, aun con ciertas similitudes, genera
dificultades a los nuevos departamentos informaticos integrados y, entre otras necesi-
dades surge dentro del Servicio Informatico de Infraestructuras y Comunicaciones el
desarrollo de un Proyecto para la Gestion de la Configuracion Hardware y Soft-
ware del nuevo parque informdtico a atender.

El sistema informatico se desarrolla para el Servicio de Infraestructuras y Comunica-
ciones de la Unidad Provincial de Informatica de la Organizacion, que presta servicios
a las Direcciones Provinciales de las Entidades o lineas de negocio que denominare-
mos [, My T y a su red de Oficinas o Agencias provinciales.
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Situacion previa.

Se dispone de un parque tecnologico relativamente moderno. Sin embargo, encontra-
mos dificultades crecientes a la hora de afrontar con éxito situaciones cada vez mas
habituales en las que el tiempo para llevarlas a cabo es critico, como:

e Despliegues urgentes de aplicaciones o parches de seguridad.

e Recoleccion de informacion estratégica para la toma de decisiones.

e Informacion puntual y precisa del cumplimiento de normas legales en cuanto
al uso de licencias software.

e Dimensionamiento departamental adecuado de hardware y software.

e Atencidn, sin merma de calidad, al triple de centros, de equipamiento infor-
matico, de personal...

e Necesidad de adquisicion de nuevas habilidades.

Desarrollo.

Moédulo de Inventario de software y hardware.

Existe una imagen corporativa por marca-modelo de ordenador con el software prede-
terminado a instalar en cada equipo, pero hay algunos con necesidades especiales de
programas adicionales y el objetivo del inventario es el control de este software no
incluido en la imagen corporativa o institucional.

Hacemos uso de la herramientia Zenworks for Desktop existente en nuestra organiza-
cién y mediante el objeto aplicacion APP_INVENTARIO_HS ejecutamos el fichero
por lotes RECOPILA_HW_SW.BAT, al iniciar cada estacion de trabajo. El objetivo
es el de recoger la informacion del software y hardware existente en cada estacion.

Los datos de hardware, se recogen ejecutanto el comando “SYSTEMINFO /NH /FO
CSV” que nos permite obtener un fichero .CSV que luego podra ser importado en la
aplicacion para su analisis.

Figura 1: fichero por lotes RECOPILA_HW_SW.BAT
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En lo relativo a la obtencion de la configuracion del software instalado en el PC, la
operativa es muy simple y se basa en chequear la presencia de un fichero asociado a
cada aplicacion y que sélo existira caso de haber sido instalado el producto.

En el caso que nos ocupa, hemos probado realizando comprobaciones sobre la insta-
lacion o no de tres productos: OFFICE 2007 ESTANDAR, OFFICE 2007
PROFESIONAL y ADOBE ACROBAT READER 8.

La ejecucion del fichero anterior, RECOPILA_HW_SW.BAT, crea una carpeta en
una determinada ubicaciébn cuyo nombre es el contenido de la wvariable
COMPUTERNAME que es muy descriptivo ya que se forma con la direccion IP del
equipo y el codigo administrativo del mismo.

= [ DISTRIBUCIONES || El Adobe_Acrobat_Reader_8.TXT
() CHEQUED [E] HARDWARE.TXT

] OFFICE_PRO_2007.TXT
B O IWVENTARIO_SOFT £) zEtiqueta_ FINALTXT
5 PCO70051-460972
£ PCO70070-472546

(] FCO70071-483744
[(3) PCO70072-483740
(=) PCO70073-483792 v

Figura 2: resultado de ejecucion del archivo RECOPILA_HW_SW.BAT

Para el inventario de Hardware, se toma ademas de la informacion proporcionada por
el fichero HARDWARE.TXT generado con el objeto aplicacion anterior, una base de
datos centralizada de ambito nacional que recoge datos administrativos de los equipos
y permite la extraccion de datos en formato .CSV integrable en hojas de calculo Excel
que completamos con otros datos de interés.

P HARDWARE.TXT - Bloc de notas Ni=1E3
Archive Edicidn  Formato Ver Ayuda
I"PCO" 972-483740", "Microseft windows xp Professional”,~5.1.2600 gervice pack 3 Compilaci¢n
."Microsoft Corporation”, Estacidn_de trabajo independiente®, "Mu'\t1pr‘u<essnr
Free”, "GISs’, 'GISs FEA60- 640 6273854235757, 712,/03/2009, 13:11:32","0 djas, O horas, 0 minutos, 56
segundos”, "Hewlett-Packard”, "HP Compag_dc7800p Convertible Minitower”, "x86-based PC”, "1 Procesadores
instalados., [01]: x86 Family 6 model 23 Stﬂpp1r\g 10 cenuinerntel —2992 Mhz "
20080?31' "C: \waDows C \WINDows\systemsz \Dev1te\Har‘dd1Schﬂumel O ", UNS/DT, 3. 567
t,73.051 MB' # 2. a1 sipa gfﬂg s / es
1nsta‘|adas [01]1: File 1, [02]: F1‘Ie [oz1 F1‘Ie 1% )\(e [05] Fﬂe 1,[07]: File
i, [0 File 1,[09 File 1,[i0]: File 1, : File 1 1i- £ 1,1i3]: F File 1,[i5]:
File 1,[16]: File 1,[17]1: File 1,[18]: File 1,[19]: File 1,[20]: File 1,[21]: : File
1,[237: qid72232, [24]: IDNMitigationarIs - Update, [25]: NLSDownlevelMapping - KBE9S0182-TET
-’ Update, [27]: MSCompPackvl - update, [28]: KES98461 - update, [20]: KBO38454 — Update [30]: KEO4G6as -
update, [31]: kBS50762 - Update, [32]: KB950974 - Update, [33]: KB951066 — update, [34]: KB951072-v2 -
Update; [25]: KB951376-v2 — Update, [36]: KBO51698 — Update, [37]: KBO51978 — Update, [38]: KBO52287 —
Update. [29]: KB952954 - Update, [40]: KE954211 - Update, [41]: KB956230 - Update, [42]: KB956391 -
update; [42]: KEO56802 - update, [44] KE956841 - Update, [45]: KE957095 - Update, [46]: KEO58644 —
update, [47]: KB958687 - uUpdate™ 1 Tar]etas de interfaz de red 1r\5ta'|adas [01]: Intel (R) 82566DM
G1gab1t Network connection, mbre de conexicn: Conexicn de rea loca pHCP habilitado:
No Direcciones IP, [01] 10.148.70.72"7

Figura 3: Ejecucion de RECOPILA HW_SW.BAT recogido en HARDWARE.TXT

Modulo de distribucion de software.

Mediante una herramienta basada en comandos tipicos de MS-DOS se distribuyen
productos a carpetas de todos los servidores y en estos servidores locales es donde
tenemos a nuestra disposicion objetos aplicacion Zenworks que se encargan de la

distribucion a los equipos de la red local.
@ECHO TT1

CoPY \\10.148.1. 40\DATOs\APLICA\BATCH\LOG\%l I:%INFORMATYDISTRIBUCIONES \CHEQUEO\ATTL %1
@ECHQ —----=—-—======—--- IN A

@ECHO -

@ECHO -

@ECHO

ATT2
COPY \\10.148.2.40\DATOS\APLICA"\BATCH \LOG %1 I:“INFORMAT'.DISTRIBUCIONES.CHEQUEO\ATT2_%1
@ECHD ——==—m—mmmmmmm e FIN ATT2
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Lanzamiento de instalaciones de software mediante Zenworks.

Nuestra manera de actuar de cara a lanzar instalaciones de programas o parches de
seguridad era la de incorporar al “Guion de Entrada™ una linea con la sintaxis aso-
ciada al programa a instalar.

Empleando esta metodologia encontramos varios inconvenientes: necesidad de inicio
de sesion para que se lance la instalacion, falta de mecanismo fiable que permita de-
terminar si realmente se ha producido la instalacion en un puesto de trabajo, dificultad
para determinar cuando eliminar la orden en el guion de entrada...

Por ello, decidimos utilizar objetos tipo aplicacion para nuestra red Netware que
disponen de, entre otras funcionalidades, planificacién horaria de instalaciones e ins-
talacion sin necesidad de que el usuario inicie sesion en el equipo. Este tltimo detalle
es muy importante en la practica ya que bastaria con dar instrucciones al responsable
de la gestion de una Oficina indicandole que los equipos deben estar encendidos en un
determinado momento para que se pueda realizar la instalacion.

Ademas, hay otras ventajas derivadas del uso de este procedimiento de instalacion
como son la posibilidad de configurar el tipo de informe a obtener y bajo qué circuns-
tancias obtenerlo (éxito o fracaso de instalacion) o también poder seleccionar en qué
estaciones de trabajo (IPs) usuarios o grupos queremos que se realice la instalacion
del software. O la posibilidad de reinstalacion automatica del software tras instalacion
del software base o imagen corporativa en un ordenador.

En cualquier caso, también hemos encontrado inconvenientes a la hora de utilizar este
procedimiento como inadecuada ejecucion en algun PC del software Zenworks for
Desktop necesario para que reciba el software a instalar o un inadecuado funciona-
miento de la programacion horaria.

En la figura siguiente se observa la configuracion de un objeto aplicacion para que
realice la instalacion de un paquete, ponemos especial énfasis en la utilidad de gene-
racion de informes que luego utiliza el programa de Gestion de Distribuciones.

Cpciones de Distribucidn » | Opciohes de ejecucidn v | Asociaciones | Disponibiidad

Ewventa
Lanzamierto satisfactorio
Fallo en el lanzamienta
Distribucidn satizfactaria
Fallo en la distribucidn
Fittro (icono ocutta)
Fittro (icono en pantalla)
Desinstalacion satisfactoria
Desinstalacian fallida
Caché satisfactorio
Caché fallido
Terminacidn del proceso

y
IL;

0 e o e o =

O00000RE
000000000009

ROOO000RE

[&]

Ukicacion del archivo de registro: | 10,148,165 40D ATOSWAPLIC Albatchilogofficestd2007 log

Figura 4: configuracion de Informes en objeto aplicacion

! Para nuestra red de 4rea local Novell Netware.

- 208 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Moédulo de gestion y control de distribuciones.

Podemos establecer conceptualmente las siguientes FASES:

e Recopilacion de informacién de servidores (DESCARGAR LOGs).
e Limpieza de informacion recogida (IMPORTAR LOGs).

e  Gestion del repositorio de direcciones IP (ACTUALIZAR IPs).

e  Analisis de la informacion (INFORMES).

Figura 5: menu principal de la aplicacion

DESCARGAR LOGs: De una forma automatizada, recuperamos cada fichero con infor-
macion del estado de la instalacion de todas las oficinas de la Entidad seleccionada. El
contenido serd una o varias lineas por cada PC de la LAN asociada a ese servidor
(Oficina) y cuya informacion vendra determinada por la configuracion de los objetos
a través de los cuales realizamos la instalacion en estos PCs (Fig.: 4).

Una vez que la informacion de los ficheros LOG se encuentra en un servidor de nues-
tro Servicio, el siguiente paso es el de reunir todos los ficheros que nos informan del
éxito o fracaso en la distribuciones / instalaciones en los PCs y, tras un proceso de
limpieza, analizar los resultados para la toma de decisiones.

Lo hacemos desde la opcion de la aplicacion IMPORTAR LOGs que los integra en la
aplicacion para su tratamiento, realizando una limpieza y homogeneizacion de los
datos y preparandolos para su explotacion.

Figura 6: contenido de macro de importacion
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Con el fichero obtenido a partir de los objetos aplicacion y los datos de direcciones IP
de la base de datos centralizada que act@ia como inventario de recursos hardware de
nuestra organizacion, chequearemos el estado de las distribuciones de software.

El proceso de ACTUALIZAR IPs tiene como objetivo el obtener una relacion actualiza-
da de las IPs de las estaciones de trabajo de las Entidades que estan operativas, es
decir, que se trate de un PC de usuario candidato a recibir distribuciones.

Mediante varias consultas se va obtenido la tabla Repositorio de IPs.

& Consulta ATT1 - HX

INSERT INTO [REPOSITORIO DE IPs] { IP_RED, equipo, [arupo red), cola, cddigo, comentarios, arigen, Entidad )

SELECT[F3] & [F4] ASIP_RED, ATTL.F11 AS EQUIPQ, ATTL.F12 AS [GRUPO RED), ATTLFL13 AS COLA, ATTL.F14 AS CODIGQ, ATTLFLS AS COMENTARIOS, “ATTL" AS
ORIGEN, ‘TGS5" AS Entidad

FROM ATTL

WHERE [[[ATTLF11)="FC)

ORDER BY [F3] & [F4];

Figura 7: contenido de consulta de una oficina

A partir de este punto, se puede proceder a realizar un analisis de la informacion ob-
tenida mediante la opcion de INFORMES. En el ment principal escogemos la Entidad
a analizar I, T o M (Fig.: 5) para a continuacion seleccionar la Oficina en la cual ana-
lizar la informacion (caso de distribuciones individuales) o toda la Entidad en su con-
junto (distribuciones comunes):

Figura 8: pantalla de seleccion de informes a obtener
Nos puede interesar obtener informacion de 4 posibles casos:

Distribucion con éxito:  Objeto aplicacion copiado en la estacion de trabajo.

Distribucion fallida: Objeto aplicacion no copiado en estacion de trabajo.

Lanzamiento con éxito: Inicio de la instalacion de la aplicacion en estacion.

Lanzamiento fallido: No se ha iniciado la ejecucion de la aplicacion asociada al
objeto.
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Figura 9: Informe ejemplo para analizar distribuciones con éxito.

Conclusiones

Inicialmente, este proyecto surge ante la necesidad apremiante de nuestro Servicio
Informatico de poder conocer el grado de éxito o fracaso en la distribucion e implan-
tacion de actualizaciones o nuevo software en el parque informatico provincial.

A través del desarrollo de este proyecto hemos conseguido una herramienta muy
eficaz para conocer el grado de éxito en cualquiera de los numerosos despliegues de
software de los que nos encargamos.

Permite también satisfacer los requerimientos de informacion de la Direccion Infor-
matica, tanto en cuanto a la situacion de una distribucion (version de producto insta-
lado) como a conocer el software especifico instalado en los equipos de cara a cono-
cer el estado real del uso de licencias software para el cumplimiento de normas lega-
les.

Un beneficio colateral del uso de la aplicacioén desarrollada a través de este proyecto
es que, ante problemas con alguna distribucién, nos permite conocer qué otro softwa-
re o hardware hay instalado en los equipos problematicos para poder detectar patrones
o caracteristicas comunes a ellos y que puedan ser causantes del problema para agili-
zar la busqueda de una solucion.
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Gerencia de Informatica de la Seguridad Social

Resumen. La informacion es un activo dentro de toda empresa, tan importante
0 mas que cualquier otro, con un valor clave dentro de la Organizacion, y con-
secuentemente necesita ser salvaguardada adecuadamente. La seguridad de la
informacion la protege de un amplio rango de amenazas, bien para asegurar una
continuidad, minimizar los dafios 0 maximizar los objetivos a alcanzar por las
Unidades de Gestion. Como responsables de la Unidad Provincial de Informati-
ca de la Tesoreria General de la Seguridad Social - Instituto Social de la Marina
(UPI TGSS-ISM) de Valencia, hemos realizado una Auditoria interna de Segu-
ridad Informatica con la finalidad de analizar y evaluar la seguridad, el control
y la adecuacion de la infraestructura informatica que presta servicio a las distin-
tas Unidades de Gestion dependientes.

1. Introduccion

Aprovechandonos de los conocimientos adquiridos en el Master de Direccion de
Proyectos Informaticos - Plan ATICA -, de la atraccion que los autores de este pro-
yecto hemos sentido por la seguridad informatica y por ser la primera auditoria inter-
na de seguridad realizada en nuestro centro de trabajo, nos decidimos por implemen-
tar nuestro proyecto fin de Master basado en la auditoria interna de Seguridad en la
UPI TGSS-ISM de Valencia con la finalidad de analizar y evaluar la seguridad, el
control y la adecuacion de la infraestructura informatica que presta servicio a las
distintas Unidades de Gestion dependientes, de forma que podamos conocer los ries-
gos derivados de una inadecuada gestion de sistemas informaticos y los beneficios
generados por una gestion Optima.

El resultado de esta auditoria de seguridad informatica nos proporciono6 un analisis de
cudl es la situacion actual de nuestros activos de informacion en cuanto a proteccion,
control y medidas de seguridad, facilitindonos la definicién de un conjunto de reglas,
planes y acciones que nos permitan incrementar y mejorar los niveles de seguridad en
los sistemas de informacion que gestionamos y administramos, contribuyendo a ma-
ximizar los objetivos a alcanzar por las Unidades de Gestion.
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2. Descripcion

Los objetivos generales de esta Auditoria de Seguridad fueron:

1. Tener una vision real de la situacion, del estado de la seguridad global y de
los riesgos y el potencial impacto para nuestra gestion y para la Organizcion.

2. Proponer unos criterios técnicos y unas directrices claras sobre Seguridad
informatica.

3. Definir unas directrices y protocolos corporativos en materia de seguridad,
basadas en un desarrollo normativo, utilizando como marco de referencia el
estandar de buenas practicas UNE ISO/IEC27002:2009, que sirva como ca-
talizador para obtener una mejora de la situacion actual y establecer, de cara
al futuro, un conjunto de objetivos alcanzables.

4. Realizar unas propuestas y recomendaciones concretas para corregir los ries-
gos de seguridad.

5. Implantar y publicar una cultura corporativa en materia de seguridad.

Y como areas de actuacion para esta auditoria se establecieron las siguientes:

*Seguridad Fisica.

*Funciones y Obligaciones del Personal.
*Uso de los Recursos.

*Gestion de Soportes.

*Gestion de Accesos.

El programa de trabajo elaborado y definido para cada una de las reas a auditar, se
resume en el diagrama siguiente:
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1. Objetivos-Ambito y alcance
Establecimos los objetivos generales, el ambito y el alcance de la auditoria y
se informo de ello al personal de la UPI.

2. Analisis de la situacion actual
Inspeccién y recopilacion de informacion sobre la situacion actual del area
auditada, planificacion informatica, su organizacion y control interno especi-
fico del area de informatica, disponibilidades de recursos informaticos y
contratos con empresas externas, utilizando para ellos cuestionarios y listas
de control

3. Andlisis de la informacion y evaluacion del control interno realizado en la
UPI
Realizamos un clasificacion y analisis de la documentacion y procesos de
seguridad implantados y el estudio del control interno que el personal de la
UPI esta aplicando en la actualidad.

4. Puntos débiles y amenazas
Como resultado de la fase anterior, para cada una de las areas auditadas se
detectar aquellos aspectos que limitan o reducen la capacidad de desarrollo
efectivo de la estrategia de seguridad informatica (puntos débiles) y la ex-
psocion a reducir su efectividad o incrementar los riesgos de la misma o los
recursos que se requieren para su implantacioén (amenazas).

5. Propuestas y recomendaciones
Del analisis de resultados obtenidos y de los puntos débiles y amenazas de-
tectados en la seguridad fisica de la UPI, realizamos un conjunto de propues-
tas y recomendaciones de criterios técnicos y unas directrices claras sobre las
mejoras que en materia de Seguridad informatica se deberian abordar.
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3. Fases

La secuencia cronologica de aplicacion de las distintas auditorias realizadas se resu-

men en las fases siguientes:
Fase 1 Analisis inicial de la Situacion Actual de la Seguridad
Obtenemos una vision general de la seguridad informatica en la actualidad, expo-
niendo algunos de sus puntos débiles y las amenazas identificadas.
Fase 2 Auditoria Seguridad Fisica
Se tratan los aspectos relacionados con la seguridad fisica de las instalaciones y
del edificio en el que se ubica la UPI. El objeto de esta auditoria es analizar la si-
tuacion actual y proponer los controles y las medidas de seguridad necesarias que
garanticen en lo posible la integridad de los activos y sistemas a nivel fisico. Di-
chas medidas incluyen el control de acceso a los recintos e instalaciones de cada
oficina, asi como la definicién de zonas de seguridad bien delimitadas. También
se
estableceran los controles necesarios para proteger los equipos y sistemas que
sean
criticos para el correcto funcionamiento de los procesos de la Seguridad Social.
Fase 3 Auditoria Funciones y Obligaciones del Personal
En ocasiones, el desconocimiento por parte del personal de sus responsabilidades
0 unas practicas inadecuadas en el manejo de la informacién, pueden provocar
que las medidas de seguridad técnicas, independientemente de su robustez, dejen
de ser efectivas y provoquen algiin incidente que ponga en peligro la informacion
de la Seguridad Social. El objetivo de esta auditoria es analizar la situacion actual
respecto a las responsabilidades del personal que trabaja en la Seguridad Social y
proponer una serie de medidas para garantizar el cumplimiento de las responsabi-
lidades que les son de aplicacion.
Fase 4 Auditoria Uso de los Recursos
El objeto de esta auditoria es analizar la situacion actual y proponer criterios y
pautas de utilizacion correcta que se deberan aplicar a los diferentes recursos que
la Seguridad Social pone a disposicion de los usuarios para el desarrollo de su tra-
bajo. Evaluamos el uso correcto de los medios, aplicaciones y herramientas dispo-
nibles por los distintos usuarios.
Fase 5 Auditoria Gestion de Soporte
El objetivo de esta auditoria es analizar la situacion actual respecto a la gestion de
soportes que se lleva a cabo en la UPI TGSS-ISM y proponer una serie de normas
y procedimientos para garantizar la seguridad, disponibilidad e integridad de la in-
formacion en estos soportes. Estas medidas incluyen pautas generales de utiliza-
cion durante su vida util, el desechado y reutilizacion de los mismos cuando la in-
formacion que contienen ya no es necesaria y los criterios que deben tenerse en
cuenta a la hora de realizar las copias de respaldo y recuperacion de la informa-
cion contenida en los mismos. Asi mismo se propone establecer las funciones y
responsabilidades del personal de la UPI encargado de la gestion de soportes.
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Fase 6 Auditoria Gestion de Accesos

El objetivo de esta auditoria es analizar la situacion actual respecto a la gestion de
accesos a la informacion por parte del personal de la UPI y proponer unos que se
deben seguir para realizar un registro de acceso adecuado a la informacion, cuyos
rastros incluyan la informacion relevante sobre la informacion accedida y la forma
en que se realizé dicho acceso, evaluando los sistemas de control de accesos que
son adoptadas para mejorar la seguridad.

Fase 7 Carta de Presentacion e Informe final de Auditoria

Una vez finalizamos la realizacion de las auditorias con todas las pruebas estable-
cidas al efecto, elaboramos un informe final con los resultados obtenidos y las
conclusiones finales y recomendaciones, con indicacion de los objetivos y alcance
de la auditoria, la normativa de referencia, el contenido de la auditoria, los resul-
tados obtenidos, las conclusiones y recomendaciones finales. Por tltimo, elabo-
ramos la Carta de Presentacion dirigida a A los responsables del Proyecto Fin de
Master en Proyectos y Direccion Informatica (Plan ATICA) de la Universidad de
Alcalé de Henares y al Jefe de la Unidad Provincial de Informatica de TGSS-ISM
de Valencia de la Gerencia de Informatica de la Seguridad Social.

4. Conclusiones finales

Para cada una de las areas de actuacion de esta Auditoria de Seguridad se evalu6 el
nivel de seguridad existente, identificando los riesgos y amenazas detectados, asi
como un conjunto de propuestas y recomendaciones concretas para mejorar la segu-
ridad, que de forma resumida exponemos seguidamente:

Auditoria de la Seguridad Fisica
e Nivel de Seguridad basico
e Hay que disefiar un plan global de seguridad fisica integrado en el plan gene-
ral de la Organizacion.
Auditoria de la Seguridad sobre las Funciones y Obligaciones del personal
e Nivel bajo de difusion y formacion
e Hay que ampliar y mejorar los canales y medios para su 6ptima difusion
e Implantar una cultura de la responsabilidad entre todo el personal de la Or-
ganizacion.
Auditoria del Uso de los recursos
e Desconocimiento y falta de formacion en el usuario final
e Buen nivel de conocimiento entre el personal Técnico de la UPI
Auditoria del Uso de los recursos
e Desconocimiento y falta de formacion en el usuario final
e Buen nivel de conocimiento entre el personal Técnico de la UPI
Auditoria de Gestion de accesos
e Sistemas de Informacion Corporativa aNivel alto
e Sistemas de Informacion Local aNivel bajo o nulo
e Implantar medidas de control del Sistema Informacion local
En las Auditorias realizadas
e Serecomienda realizar una auditoria sobre adecuacion a la LOPD
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El resultado de esta auditoria servié como documento de trabajo para las tareas que
actualmente esta realizando la Mesa de Normas y Procedimientos de Seguridad, cuyo
centro responsable es el Centro de Calidad, Auditoria y Seguridad (CCAS) de la
Gerencia de Informatica de la Seguridad Social (GISS), con el objetivo de definir y
establecer criterios generales de Seguridad a aplicar en diferentes ambitos de las Di-
recciones Provinciales de la Seguridad Social.

Y a nivel personal nos ha supuesto una experiencia muy gratificante y til para cono-
cer el nivel de seguridad informatica en nuestra Unidad Provincial de Informatica y
poder planificar medidas y actuaciones que nos ayudaran, sin duda, a mejorar la segu-
ridad en la gestion de las tareas y funciones desarrolladas, el control y la adecuacion
de la infraestructura informatica que presta servicio a las distintas Unidades de Ges-
tién de la Seguridad Social.
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Teletrabajo mediante VPN

Jorge Juan Llorente Marcos y Angel Romero Nombela

Gerencia de Informatica de la Seguridad Social,

Resumen. EI teletrabajo se percibe como una herramienta que favorece la con-
ciliacion y la flexibilidad, a la vez que mejora la productividad en la empresa.
Se presentara la arquitectura de la red de la empresa u organismo en la que se
incluye la conexion del tele-trabajador desde cualquier sitio con una conexion a
Internet (su propio domicilio, desplazado temporalmente en otra oficina, hote-
les, etc.) con los recursos necesarios disponibles y acceso a la Intranet Corpora-
tiva como si estuviera presencialmente en su puesto de trabajo. La tecnologia
que se empleara serd VPN (Virtual Private Network), red privada virtual. Es
una red “virtual” porque no hay una conexion directa entre las partes (es una
conexion virtual sobre Internet), y es “privada” porque los datos inicamente los
pueden leer los usuarios autorizados.

1. Introduccion

Trabajar desde casa o desde fuera de la oficina es una formula que va ganando adep-
tos. Cada vez mas los trabajadores y los empresarios perciben el teletrabajo como una
ventaja y una oportunidad. Los beneficios que una empresa puede obtener son: re-
duccién de gastos infraestructura (evitar ampliacion de oficinas o adquisicion de
nuevo equipamiento), reduccion de gastos de personal (reducir gastos derivados de un
proceso de seleccion o formacion al evitar excedencias o reduccion de jornada), au-
mento de productividad de sus trabajadores, etc. El teletrabajo puede suponer al tra-
bajador una mejora en: conciliacion de la vida laboral y familiar, tiempo y ahorro
econdémico en desplazamiento, autonomia y movilidad, etc. Ademas, se consigue otro
tipo de beneficios, como la disminucion de contaminacion por la reduccion de uso del
automovil.

Aunque se van percibiendo cambios, todavia los directivos de las empresas creen que
al tener lejos a sus trabajadores, éstos van a trabajar menos o peor (cuando los datos
demuestran lo contrario). En este sentido, un sistema de gestion por proyectos con un
establecimiento de objetivos y resultados facilita la puesta en marcha del teletrabajo y
elimina posibles barreras.

En este marco, el MAP ided un Plan Piloto para realizar teletrabajo de forma semi-
presencial. De todas las iniciativas y operativas puestas en marcha para el Plan Piloto,
la que menos respondio a las expectativas creadas fue la Plataforma Informatica crea-
da, decantandose los tele-trabajadores, con la aprobacion de sus responsables, por el
uso de sistemas mas convencionales. El principal problema era la falta de tiempo para
aprender a manejar con soltura el nuevo entorno que era diferente al habitual.
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2. Descripcion

Una red privada virtual o VPN (Virtual Private Network), es una tecnologia de red
que permite una extension de la red local sobre una red publica o no controlada, como
por ejemplo Internet. Un trabajador debe obtener el acceso a todos los recursos que
tendria disponibles desde su puesto o tnicamente a los que se consideren necesarios.
Para esto, se pueden definir diferentes perfiles en funcion de los recursos a los que
pueda tener acceso mediante la configuracion de servicios de LDAP.

Cuando se realiza esta conexion, hay que tener en cuenta que debe cumplir altos es-
tandares de seguridad que aseguren la autenticidad, integridad y disponibilidad, no
solo porque el trabajo desarrollado pueda ser confidencial, sino porque se podria
provocar que la red interna completa estuviera en una situacion de vulnerabilidad
comprometiendo la seguridad de toda la red.

Con la llegada de Internet y la bajada del coste de las conexiones se desarrollaron
nuevas tecnologias. Surgié entonces la idea de utilizar Internet como medio de comu-
nicacion entre los diferentes sitios de la organizacion. Surge asi la idea de las redes
VPN, redes privadas virtuales. Se llaman “virtuales” porque no son redes directas
reales entre partes, sino s6lo conexiones virtuales provistas mediante software sobre
la red Internet. Ademas son “privadas” porque Unicamente los usuarios autorizados
pueden leer los datos transferidos por este tipo de red, logrando la seguridad mediante
la utilizacién de modernos mecanismos de criptografia.

Las VPN poseen dos grandes ventajas que han permitido su rapida propagacion y su
extendido uso:

e Proporcionan integridad, confidencialidad y seguridad de datos. De esta
forma, convierten transmisiones de informacion por una red insegura en
trasmisiones seguras.

e Las VPN reducen costes y son sencillas de usar. El coste de una conexion a
Internet es inferior al de una linea dedicada y para conectarse s6lo hace falta
ejecutar un programa de conexion e introducir sus datos de validacion.

Existen diferentes arquitecturas de conexion VPN: de acceso remoto (conexion de
usuario a red local), punto a punto (conexion de oficinas a sede central) y over LAN
(dentro de la misma red para aislar zonas y aumentar su seguridad).

También existen diferentes tipos de conexidon: de acceso remoto, router a router y
firewall a firewall.

El método de cifrado que se configure en la VPN nos permite autorizar o autentificar
a los usuarios mediante cifrado simétrico con claves pre-compartidas o cifrado asimé-
trico respectivamente. Una vez establecida la conexion, se suele usar para las comu-
nicaciones el cifrado simétrico (Triple-DES o AES).

Las soluciones pueden ser HW (mayor rendimiento) o SW (mas configurable e inter-
operable).

Su implementacion puede darse en diferentes niveles OSI: capa de enlace - nivel 2
(PPTP, L2F, L2TP, L2Sec), capa de red — nivel 3 (IPsec) o capa de aplicacion — nivel
7 (SSL, TLS).
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3. Solucion propuesta

3.1 Alcance del proyecto

El alcance del proyecto incluye la conexion de un tele-trabajador para permitir reali-
zar su trabajo desde cualquier sitio con una conexion a Internet (su propio domicilio,
desplazado temporalmente en otra oficina, hoteles, etc.) con los recursos necesarios
disponibles y acceso a la Intranet Corporativa como si estuviera presencialmente en
su puesto de trabajo.

En los diferentes esquemas unicamente se representaran los servicios necesarios para
establecer la conexion del trabajador con la red interna. Se excluye el resto de servi-
cios que debe tener la red del organismo como: servidores Web, servidores de aplica-
ciones, correo, antivirus, etc. También se excluye del alcance la configuracion adicio-
nal, como los diferentes perfiles de acceso, etc. En los esquemas generales no se
mencionaran los protocolos de cifrado utilizados para establecer la conexion y cifrar
las comunicaciones. La eleccion de uno u otro protocolo dependera del producto y de
la eleccion que se haga a la hora de implantar una solucion. Para agilizar la descrip-
cion del procedimiento, tampoco se mencionara el proceso de encapsulado / desenca-
psulado que deberan realizar tanto el equipo del trabajador como el servidor VPN.

3.2 VPN basica

El esquema de una VPN basica es el siguiente:

Figura 1. Esquema VPN basica.
El procedimiento de conexion segin el esquema basico seria el siguiente:

e El Trabajador se conecta al Servidor VPN. Para ello:
¢+ El equipo de Trabajador envia la solicitud al Router con la direccion IP
del Servidor VPN.

« El Router envia la solicitud al ISP y este a su vez la enruta a través de
Internet. El Firewall externo recoge la peticion.
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% El Firewall externo comprueba que no tenga configurada una regla de
bloqueo sobre esa peticion y la envia al Servidor VPN.
e El Servidor VPN verifica que el usuario esté autorizado y envia la confirma-
cion al Trabajador.
e La conexion esta realizada y todos los paquetes que envie el Trabajador iran
al Servidor VPN, que los enviara a la Red interna. Todos los paquetes dirigi-
dos al Trabajador los capturara el Servidor VPN y se los enviara.

3.3 VPN con autentificacion RADIUS

Al esquema basico le vamos afadir la funcionalidad de la autentificacion y autoriza-
cion del usuario por medio de un servidor RADIUS. El esquema resultante seria:

Figura 2. Esquema VPN con autentificacion RADIUS.

Para poder usar los servicios de un servidor RADIUS, es necesario emitir certificados
de equipo al servidor VPN y a todos los equipos cliente VPN (trabajadores). Este es
el método de autenticacion recomendado ya que proporciona autenticacion segura y
es muy dificil de suplantar o vulnerar. La autenticacion mediante certificados de
equipo requiere tener implantada una infraestructura de claves publicas o PKI (Public
Key Infrastructure). Los certificados de usuario podrén estar almacenados en una
tarjeta inteligente de forma que sea mas dificil suplantar al trabajador.

El procedimiento de conexion con autentificacion RADIUS seria el siguiente:

e Trabajador se conecta al Servidor VPN.

El Servidor VPN envia los credenciales del Trabajador al Servidor RADIUS
para que verifique su identidad y compruebe si puede acceder.

El Servidor RADIUS comprueba si el certificado es valido y esta vigente.

El Servidor RADIUS envia al Servidor VPN la confirmacion.

El Servidor VPN envia la confirmacion al Trabajador.

La conexidn esté realizada.
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3.4 VPN con Packet Tracer

Para la simulacion de nuestra instalacion se ha utilizado el software Packet Tracer de
Cisco. Es una herramienta de aprendizaje y simulacion de redes interactiva para los
profesores y alumnos de CCNA (Cisco Certified Network Associate). Permite a los
usuarios crear topologias de red, configurar dispositivos, insertar paquetes y simular
una red con multiples representaciones visuales. Tiene un uso muy extendido porque
permite simular redes usando configuraciones reales y estan soportados todos los
comandos del Cisco 10S.

El esquema creado en Packet Tracer es:

Figura 3. Esquema VPN en Packet Tracer.

Para conectarnos a la VPN, deberemos tener todos los elementos de la red configura-

dos y operativos (servidores encendidos, etc.), entonces podremos proceder a estable-
cer el tinel VPN.

El procedimiento de conexion seria el siguiente:

e Abrimos el cliente VPN en el equipo del Trabajador e introducimos los datos
de la conexion (nombre y clave del grupo al que pertenecemos) y el usuario /
contrasefia. Pulsamos sobre el botdon “Connect” y se inicia el proceso de co-
nexion con el router Servidor VPN.

e El router Servidor VPN se ha configurado para que los didlogos entre éste
con el cliente y con el Servidor RADIUS estén cifrados para proteger la se-
guridad de las comunicaciones. Cuando el Servidor VPN verifica los datos
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de validacion (nombre del grupo y la clave pre-compartida), pasara el usua-
rio y la contrasefia al Servidor RADIUS para que valide al usuario.

e El Servidor RADIUS comprobara que exista el usuario segiin su configura-
cion (en su propia base de datos, en un servidor externo de la PKI, etc.) y
chequeara la contrasefia en caso afirmativo. Enviard el resultado de esta
comprobacion al Servidor VPN.

e Después de que se compruebe que todos los datos son correctos, el Servidor
VPN enviara la confirmacion al Trabajador y los parametros del tinel creado
(protocolo de cifrado, clave empleada, direccion IP que le corresponde, etc.).

e  El usuario tnicamente observara la confirmacion de que la VPN estd conec-
tada. El tunel VPN estara creado de forma transparente al usuario. A conti-
nuacion se abrird una ventana con la direccion IP obtenida y que quedara
abierta hasta que cerremos el tunel pulsando el boton “Disconnect”.

El equipo de Trabajador tiene dos direcciones IP cuando se establece la VPN: la que
le proporciona su proveedor de Internet y la que le proporciona el Servidor VPN que
se usa como direccion local de la red interna. La conversion entre la direccion IP del
Trabajador “interna” (perteneciente a la red interna de la organizacion) y la “real” (la
que le asigna el proveedor de servicios de Internet), se realiza en el Servidor VPN.

Para mostrar la conversion de direcciones IP realizada en el Servidor VPN, se ha
realizado una solicitud de eco desde un ordenador de la red interna hasta el equipo del

Trabajador. Cuando el paquete llega al Servidor VPN, éste realiza la conversion y
capturamos la informacion de lo que ha sucedido en este paso.

Figura 4. Informaciéon PDU.
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En el cuadro superior se muestra el resumen del estado del paquete:

e At Device: Servidor VPN — Indica donde hemos capturado el paquete (la in-
formacion que estamos viendo): en el Servidor VPN.

e Source: PC2 — Originador del paquete: un equipo de la red interna.

e  Destination: 10.10.0.100 — Destino del paquete: direccion IP del Trabajador
perteneciente a la red interna.

Dentro del cuadro “In Layers” se muestra la informacion del paquete al entrar en el
dispositivo (Servidor VPN) segun el estado que tiene en cada capa del modelo. Des-
tacamos la informacion de la capa 3 donde se refleja que ha llegado un paquete desde
el origen 10.0.0.10 (equipo de la red interna) y el destino del paquete es la direccion
IP 10.10.0.100 (IP del Trabajador de la red interna).

En el cuadro “Out Layers” se muestra la informacion del paquete que sale del Servi-
dor VPN. Hemos seleccionado la capa 3 (capa de red) porque nos muestra la infor-
macion de lo que ha realizado el router:

La tabla de enrutamiento encuentra una entrada hacia la direccion IP destino.
A la red de destino se puede llegar a través de 10.10.0.100.

El router decrementa el TTL (tiempo de vida) del paquete.

El trafico es interesante y tiene que ser codificado y encapsulado en una
PDU IPSec.

El paquete se encripta y encapsula en una PDU IPSec.

ESP cifra el paquete recibido.

El router encapsula los datos en un paquete IP.

El router busca la direccion IP de destino en la tabla de enrutamiento
(10.4.0.2 que es la direccion “real” del trabajador).

9. La tabla de enrutamiento encuentra una entrada de encaminamiento a la di-
reccion IP de destino (lo enviara a través de la ruta por defecto hacia el fire-
wall externo).

Bl ol

N W

De esta forma, cada paquete que se envie a un equipo de la VPN, se encaminara al
Servidor VPN, el cual realiza los siguientes pasos:

e Encripta y encapsula el paquete con la direccion interna asignada al equipo
cliente por el Servidor VPN para enviar por el tinel IPSec.

e Encapsula el paquete anterior y lo envia a la direccion “real” proporcionada
por el proveedor de servicios de Internet al usuario.
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4. Conclusiones y trabajo futuro

Las conclusiones que se sacan de la implantacion de una VPN en la red de la organi-
zacion serian:

e Ventajas:

Autonomia y movilidad.

Incremento de la productividad (trabajar por objetivos).
Flexibilidad y conciliacion.

Reduccion de costes.

Acceso a los recursos de la red interna.

Seguridad en las comunicaciones.
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e Desventajas:

%+ Posible ralentizacion de las comunicaciones debido al posible cuello de
botella que puede suponer el Servidor VPN al centralizar todos los en-
vios de paquetes y el proceso de encriptado / desencriptado.

% La conexion a Internet puede resultar excesivamente lenta.

Previamente a la implantacion del teletrabajo habria que iniciar lineas de trabajo con-
sistentes en: analisis de puestos aptos para tele-trabajar y porcentaje de tiempo de
teletrabajo aconsejado; analisis de necesidades formativas y elaboracion de un plan de
formacion segun los perfiles de los trabajadores; analisis de la inversion y de los
requisitos técnicos necesarios para tele-trabajar; asesoramiento juridico y elaboracion
de los acuerdos entre el trabajador y la empresa; elaboracion de manuales para los
tele-trabajadores y recomendaciones generales para los trabajadores y la empresa
(condiciones de empleo, organizacion del trabajo, vida privada, remuneracion, forma-
cion, propiedad del equipo de trabajo y mantenimiento, costes, salud y seguridad en
el trabajo, confidencialidad y seguridad de los datos y finalizacion de la situacion de
teletrabajo); analisis de la necesidad de disponer de una PDA y de firma digital du-
rante el periodo que dure el proyecto; etc.
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Mejora de una aplicacion Web .Net, mediante el uso de
la tecnologia Silverlight y AJAX

Jesus Sedefio Marquez

Unidad Provincial de Informatica Sevilla INSS
Gerencia de Informatica de la Seguridad Social,

Resumen. En este documento se va a exponer la mejora de una aplicacion
Web, realizada con la tecnologia .NET, denominada Sistema de Gestion de Per-
sonal (de aqui en adelante, SGPCAISS). La mejora propuesta consiste en apli-
car la tecnologia Silverlight en la parte de interfaz del usuario, usando la herra-
mienta Expression Blend 2, ¢ implementado, si fuera necesario, funcionalidades
mas avanzadas con el editor Visual Studio. También se usara AJAX (Asynchro-
nous Javascript and XML), que nos permitird conseguir un alto nivel de inter-
accion con el usuario manteniendo al mismo tiempo una buena eficiencia en la
gestion del ancho de banda entre el cliente y el servidor. Esto supone un nuevo
modelo de interactividad que se adapta a la evolucion de la web.

1. Modelo inicial

La aplicacion SGPCAISS fue desarrollada con la herramienta Microsoft Visual
Studio 2005, usando la tecnologia .Net y el lenguaje C#. Esta aplicacion nos permite
de una manera sencilla acceder a la situacion de la plantilla de las oficinas, y controlar
el personal disponible en cada una ellas y las causas de ausencia de los mismos (vaca-
ciones, permisos, enfermedad, formacion, etc.). El sistema establece dos tipos de
usuario: Administrador y usuario Oficina, limitando la funcionalidad de este iltimo al
ambito del personal asignado a cada una de las oficinas.

Figura 1. Acceso a la aplicacion SGPCAISS.
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2. Nueva funcionalidad

En primer lugar se decidio convertir la aplicacion a la nueva version de Microsoft
Visual Studio 2010, usando el asistente de conversion del mismo, que ya incluye el
framework 4.0. Esta version ya incluye el SDK de Silverlight y las herramientas Sil-
verlight 3 Tools, lo que nos permite la creacion de Aplicaciones Silverlight y de libre-
ria de clases. Asimismo Microsoft Visual Studio 2010 integra la tecnologia AJAX.

2.1 Silverlight

Microsoft Silverlight es un complemento de Microsoft que nos permite desarrollar
aplicaciones enriquecidas para la web. Silverlight funciona sobre varias plataformas y
multiples exploradores y proporciona una nueva generacion de experiencias de usua-
rio basadas en .NET. Tras una descarga que se instala en segundos, Silverlight posibi-
lita una nueva plataforma rica, segura y escalable.

La herramienta usada para realizar la aplicacion Silverlight ha sido Microsoft Ex-
pression Blend 2 que permite crear aplicaciones de Windows Presentation Foundation
(WPF), asi como sitios web de Microsoft Silverlight 1.0. Si tiene instalado Service
Pack 1, también puede crear aplicaciones de Silverlight 2.

2.1.1 Pagina Web de introduccion a la aplicaciéon SGPCAISS
Primero creamos un proyecto con Expression Blend 2, al que llamamos INTRO, y
luego lo afiadimos al proyecto de Visual Studio 2010. Es una presentacion con anima-

cion, que incluye un botdn para redirigirnos a la pagina Login.aspx que nos permitira
acceder a la aplicacion principal.

Figura 2. Aplicacion Silverlight con Expression Blend 2.
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La pagina se compone de los siguientes elementos:

e Un unico canvas que incluye el resto de elementos que vamos a animar.

o Tres imagenes a las que anadiremos diversos aspectos de animacién, como
desplazamiento, transformacion, rotacion.

e Un TextBlock con el texto elegido al que también se aplicaran los mismos
efectos anteriormente citados.

e Un HyperlinkButton para que nos envie a la pagina Login.aspx del proyecto
principal que permitiré a los usuarios acceder a la aplicacion SGPCAISS.

Figura 3. UserControl

Una vez tenemos los elementos creados afiadimos un Storyboard y aqui es donde
aplicamos los efectos deseados a los elementos aiadidos anteriormente.

Figura 4. Storyboard

A través de la linea de tiempo vamos fijando fotogramas clave de cada elemento
segun cuando queremos que aparezca o se efectiie una transformacion determinada,
etc. En la propiedad Loaded de nuestro proyecto hacemos doble click para poner
nombre al evento y nos abre el editor de codigo, en nuestro caso Visual Studio 2010.
En el evento creado /ntro_Loaded afiadimos el siguiente codigo para iniciar la repro-
duccion:

private void Intro_Loaded(object sender, RoutedEventArgs e)

{
Storyboard StoryboardIntro;
StoryboardIntro = (Storyboard)this.Resources["StoryboardIntro"];
StoryboardIntro.Begin();

}
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Una vez terminado el control nos vamos a Visual Studio para agregar el proyecto
Silverlight creado. Al agregar el proyecto a la solucion SGPCAISS Visual Studio
2010 nos abre el asistente para convertir el proyecto INTRO a esta version de Visual
Studio, ya que utiliza Silverlight 3, aceptamos y nos agrega el proyecto. Ahora si
podemos afiadir la aplicacion Silverlight creada con Expression Blend a nuestro sitio
web. Para ello nos vamos a Sitio web = Opciones de inicio y anadimos el proyecto o
proyectos que necesitemos.

Visual Studio agrega los componentes necesarios a nuestro sitio web, entre los que
seflalamos los siguientes:

« INTRO.xap: Es el paquete de aplicacion de Silverlight, es un archivo zip
comprimido, con la extension .xap y contiene todos los archivos necesarios
para iniciar la aplicacion.

« INTROTestpage.html: Archivo que se utilizan para configurar y crear ins-

tancias del complemento Silverlight, que descarga y ejecuta la aplicacion de

Silverlight. Al agregar la aplicaciéon hay que marcar la opcion Agregar una

pagina de prueba que haga referencia al control.

« INTROTestpage.aspx: Es la pagina web de inicio. Para que el proyecto
arranque desde aqui tenemos que seleccionarla como pdgina principal.

s Silverlight.js: Archivo que proporciona las funciones auxiliares de Ja-
vaScript para incrustar el complemento Silverlight en una pagina web y per-
sonalizar la instalacion de Silverlight. Permite utilizar las funciones crea-
teObjectEx y createObject para incrustar dinamicamente un complemento
Silverlight en una pagina web. Estas funciones generan los elementos object
de HTML para los parametros especificados. El archivo Silverlight.js se ins-
tala con el SDK de Silverlight en la ubicacion siguiente: %ProgramFi-
les%\Microsoft SDKs\Silverlight\vX.0 \Tools.

Una vez terminamos el diseflo y probamos la soluciéon nos muestra la siguiente
pantalla:

Figura 5. Nueva presentacion Aplicacion
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Para que el boton hyperlinkButtonl pueda redirigirnos a la pagina deseada tenemos
que decirle la direccion URI a la que queremos ir, esto lo hacemos poniendo la direc-
cion en la propiedad NavigateUri del mismo:

"http://localhost:4577/SGPCAISS/Login.aspx"

2.1.2 Incrustar Silverlight en la aplicacion SGPCAISS

Las versiones anteriores del SDK de Silverlight incluian los controles ASP.NET
para Silverlight. Estos controles ofrecian una forma de incrustar las aplicaciones de
Silverlight en una pagina web ASP.NET que es familiar para los desarrolladores de
ASP.NET. El SDK de Silverlight ya no contiene los controles de servidor ASP.NET
para Silverlight y se recomienda a los desarrolladores que usen técnicas de incrusta-
cion HTML o JavaScript para agregar contenido de Silverlight.

En este proyecto he decidido modificar la pagina Login.aspx y le he anadido un
control Silverlight usando HTML. Primero creamos el control para luego anadirlo al
proyecto y poder usarlo.

Una vez tenemos el proyecto Silverlight en nuestro SitioWeb podemos disponer de
¢l. En este caso vamos a afiadirlo a la pagina LoginSilverlight.aspx que va a sustituir a
la pagina Login.aspx, que es la que da acceso al sistema.

Para afiadir el objeto Silverlight lo hacemos con las siguientes lineas de codigo
HTML, primero he creado una etiqueta div para contenerlo y ubicarlo en la pagina,
dando los valores adecuados en la propiedad style del mismo. Después se afiade la
etiqueta objetc donde decimos que el objeto incrustado es del tipo Silverlight y le
damos los valores deseados en la propiedad style, asi como la ubicacion del archivo
Controll.xap para que lo cargue.

<div id="izq" style="position: absolute; top: 20%; left: 10%">
<object data="data:application/x-silverlight-2,"
type="application/x-silverlight-2" style="height: 174px; width:
174px" >
<param name="source" value="ClientBin/Controll.xap" />
</object>
</div>

El segundo objeto que vamos a incrustar es un video. En este caso no se trata de un
objeto Silverlight como tal (en la version anterior del SDK de Silverlight se incrustaba
como una etiqueta <asp.MediaPlayer> y creaba el control donde se configuraban
diversas propiedades como Player Skin, una mascara que usa para reproducir el vi-
deo),sino de un fichero .xam! que contiene el reproductor de video, incluido en el
SDK de Silverlight v2.0; y también le decimos que fichero tiene que reproducir en la
propiedad Media Source.
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Para incrustar el video en nuestra pagina LoginSilverlight.aspx vamos a introducir
un nuevo elemento <object>. Para ello creamos una nueva etiqueta <div> e inserta-
mos el siguiente codigo:

<div id="media" style="position:absolute; top: 25%; right: 10%">
<object data="Recursos/abecedario.wmv" type="video/x-ms-wmv"
style="height:190px; width:224px" >
<param name="src" value="Recursos/abecedario.wmv" />
<param name="autostart" value="false" />
<param name="controller" value="true" />
</object>
</div>

Figura 6. Objetos Silverlight incrustados.

Solo nos queda configurar el botdon que nos da acceso a esta pagina para que nos la
muestre. Para ello nos vamos al proyecto INTRO y en las propiedades del Hyper-
linkButtonl, pestafia Varios modificamos la propiedad NavigateUri:

http://localhost:53144/SGPCAISS/LoginSilverlight.aspx

Ahora cuando iniciemos nuestro sitio web nos mostrard la pagina INTRO
SGPCAISS (ver Figura 5) y al pulsar el boton nos dirigird a la pagina LoginSilver-
light.aspx (Al tratarse de un control activeX como Windows Media tendremos que
autorizar a nuestro navegador que lo ejecute para poder mostrarlo):

Figura 7. Pagina de acceso con controles Silverlight.
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2.2 AJAX

Ajax, acronimo de Asynchronous JavaScript And XML (JavaScript asincrono y
XML), es una técnica de desarrollo web para crear aplicaciones interactivas o RIA
(Rich Internet Applications). Estas aplicaciones se ejecutan en el cliente, es decir, en
el navegador de los usuarios mientras se mantiene la comunicacion asincrona con el
servidor en segundo plano. De esta forma es posible realizar cambios sobre las pagi-
nas sin necesidad de recargarlas, lo que significa aumentar la interactividad, velocidad
y usabilidad en las aplicaciones. Ajax es una tecnologia asincrona, en el sentido de
que los datos adicionales se requieren al servidor y se cargan en segundo plano sin
interferir con la visualizacion ni el comportamiento de la pagina. JavaScript es el
lenguaje interpretado (scripting language) en el que normalmente se efectan las fun-
ciones de llamada de Ajax mientras que el acceso a los datos se realiza mediante
XMLHttpRequest, objeto disponible en los navegadores actuales. En cualquier caso,
no es necesario que el contenido asincrono esté formateado en XML.

Visual Studio 2010 nos ofrece la posibilidad de incorporar controles de servidor a
nuestro sitio web mediante el uso de extensiones AJAX incorporadas en el Frame-
work: ScriptManager, ScriptManagerProxy, Timer, UpdatePanel, UpdateProgress.
Para aplicar el uso de esta tecnologia en mi aplicacion he afiadido varios controles de
servidor AJAX a distintas paginas de la misma. Empezando por la pagina LoginSil-
verlight.aspx, vamos a afiadir un control UpdatePanel para que solo actualice el
<div> del centro, que es que el comprueba los datos de acceso en el servidor. Para
ello afiadimos primero un control ScriptManager y un UpdatePanel en el <div> login:

<asp:ScriptManager ID="ScriptManagerl" runat="server" />
<asp:UpdatePanel ID="UpdatePanell" runat="server">
<ContentTemplate>
<table></table>
<asp:Button ID="btnAceptar" runat="server" Height="24px"
OnClick="btnAceptar_Click" Style="left: 57px;
position: relative; top: 1px" Text="Aceptar" Width="86px" />
</ContentTemplate>
</asp:UpdatePanel>

Con esto conseguimos que cuando enviamos datos al servidor pulsando el boton
“Aceptar” no se vuelvan a cargar ni el control Silverlight incluido en el <div> silver,
ni el archivo multimedia incluido en el <div> media.

Figura 8. Controles ScriptManager y UpdatePanel.

-233 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Este ejemplo nos sirve para comprobar que cada vez que pulsemos el boton “Acep-
tar” y no nos permita acceder por uno de los errores de validacion, los controles Sil-
verlight insertados no se recargan, y por ejemplo sigue la reproduccion del video si la
hemos iniciado con anterioridad.

Figura 9. Ejemplo error validacion y continuidad reproductor video.

Otro uso que podemos hacer de los controles AJAX es para actualizar una parte
concreta de una pagina en intervalos de tiempo definidos. En este caso he decidido
que la etiqueta “Fecha” que aparece en la cabecera de las paginas de la aplicacion,
que heredan de la pagina master, muestren la fecha del sistema a intervalos de 1 se-
gundo. Para ello he modificado la pagina SGPCAISS.master y le he afiadido un con-
trol ScriptManager, que controla la funcionalidad de AJAX, un control UpdatePanel
que contiene la parte de la pagina que queremos actualizar y el control Timer que
hace las peticiones postbacks en el intervalo de tiempo definido (en milisengundos).

Figura 10. Control Timer.

He fijado la propiedad Interval en 1000, o sea, 1 segundo, asi veremos la hora ac-
tualizarse cada segundo.

<asp:ScriptManager ID="ScriptManagerl" runat="server" />
<asp:UpdatePanel ID="UpdatePanelHora" runat="server">
<ContentTemplate>
<asp:Label ID="1lblFecha" runat="server" Font-Names="Arial"
Text="Label"></asp:Label>
<asp:Timer ID="Timerl" runat="server" Interval="1000" />
</ContentTemplate>
</asp:UpdatePanel>

Para que se vea el resultado con claridad he modificado el formato de la fecha en el
archivo “SGPCAISS.master.cs” para que nos muestre también la hora completa:
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Figura 11. Actualizacion hora control Timer.

Ahora bien si queremos afiadir mas controles a alguna de las paginas de nuestra
aplicacion, tenemos que tener en cuenta que solo podemos incluir un ScriptManager
en cada pagina, y como la pagina master ya lo tiene, tendremos que hacerlo usando el
control ScriptManagerProxy. Este control proporciona la misma funcionalidad que
ScriptManager, con la diferencia de que no registra todos los scripts y servicios, sino
so6lo aquellos que hayamos especificado en el mismo. Durante la ejecucion se mezcla-
ra la informacion proporcionada por el control principal y por todos los proxies para
ser enviada al cliente.

Para comprobar el resultado he afiadido un control ScriptManagerProxy a la pagi-
na CaissMain.aspx. A esta pagina acceden los Usuarios de Oficina (41iu0002, con-
trasefia 2). En ella se muestra el personal de la oficina y podemos seleccionarlo para
ver las incidencias de cada uno y poder editarlas o eliminarlas. Dentro del correspon-
diente UpdatePanel he incluido los controles a actualizar, en este caso GridViewPer-
sonal, GridViewAusencias y DetailsViewAusencias.

Figura 12. Control ScriptManagerProxy.

En las propiedades del contenedor afiadimos los eventos que actien como dispara-
dores (Triggers), para actualizar el control elegido. Para ello seleccionamos el Upda-
tePanel y en la ventana propiedades marcamos la propiedad UpdateMode a Condi-
tional, lo que hard que no se actualicen los controles siempre que se produzca un
postback fuera del UpdatePanel. Seleccionamos Triggers (Coleccion) y se abrira un
cuadro de didlogo que nos permita afiadir tantos disparadores como deseemos, y el
evento del control que lo inicia. En las siguientes imagenes vemos la secuencia de
actuacion de un usuario tipo Oficina, que accede para editar la situacion de un traba-
jador.
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Figura 13. Pagina CaissMain.aspx.

Solo se produce la actualizacion de los controles incluidos en el UpdatePanel, por
un lado vemos que la hora sigue actualizandose, y por otro se van actualizando los
valores del usuario seleccionado en los GridViews correspondientes.

Figuras 14 y 15. Seleccion de una incidencia para su edicion.

Podemos seleccionar de la lista el tipo de incidencia y Actualizar la tabla de la base
de datos o Cancelar la edicion de la misma.
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3. Conclusiones

¢ En cuanto a la tecnologia Silverlight ofrece un modelo de programacion
flexible y coherente compatible con lenguajes .NET como Visual Basic,
C# y F#, y otros como AJAX, Python, Ruby y que ademas se integra
con las aplicaciones web existentes. Silverlight supone una nueva forma
de aprovechar los elementos multimedia en los principales navegadores
entre los que se incluyen Firefox, Safari e Internet Explorer tanto en
MacOS como en Windows.

¢ En lo referente a AJAX es una técnica valida para multiples plataformas
y utilizable en muchos sistemas operativos y navegadores, dado que esta
basado en estandares abiertos como JavaScript y Document Object Mo-
del (DOM).

Una aplicacion web de Microsoft Ajax esta compuesta de una solucion
solo de cliente o una solucion de cliente y servidor. Una solucion solo de
cliente utiliza Microsoft Ajax Library, pero no utiliza ninguin control de
servidor ASP.NET. Por ejemplo, el codigo HTML puede incluir elemen-
tos script que hacen referencia a archivos .js de Microsoft Ajax Library.
Microsoft Ajax Library permite a las aplicaciones Ajax realizar todo el
procesamiento en el cliente. Una solucion de cliente y servidor consiste
en utilizar Microsoft Ajax Library y controles de servidor ASP.NET.
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Disefio de un Sistema de Gestion de la Seguridad
Informatica (SGSI) para una Unidad Provincial de
Informatica y Direcciones Provinciales de las Entidades
de la Seguridad Social.

(Plan de adaptacion de practicas informaticas - PAPI)

Emilio Sanchez Jiménez

Unidad Provincial de Informatica de Navarra
Gerencia de Informatica de la Seguridad Social

Resumen: La Seguridad Informatica adquiere cada vez mayor importancia en
los Sistemas de Informacion y mas en nuestra Organizacion, encargada de la
gestion y custodia de la informacion que en materia de Seguridad Social afecta
a los ciudadanos. El Plan que se presenta pretende revisar la situacion actual en
Seguridad Informatica, tanto en la Unidad Provincial de Informatica (UPI),
como en las Unidades Administrativas de las Direcciones Provinciales de las
Entidades Gestoras de la Seguridad Social. Como consecuencia de esta
evaluacion, se pretende implantar un Sistema de Gestion de Seguridad
Informatica (SGSI) desde la Direccion de la Unidad Provincial de Informatica,
que contemple los aspectos de “Buenas Practicas Informaticas” que sobre
Seguridad Logica y Fisica nos compete a nivel provincial, para su aplicacion en
la Unidad Provincial de Informatica (UPI) y en las Direcciones Provinciales de
las Entidades Gestoras de la Seguridad Social a las que presta apoyo.

El SGSI se basara en las normas ISO IEC 27001:2005 ¢Estandar Internacional
que proporciona un modelo para implementar, operar, monitorear, revisar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion.
Tomando este Estandar como referencia, se definiran los controles mas
apropiados de los contenidos en la norma ISO IEC 17799:2005 (actual ISO IEC
27002:2005), para su aplicacion provincial.

1. Introduccion

Los sistemas de informacion (SI) de la Seguridad Social estan compuestos por datos,
aplicaciones, equipos e instalaciones, asi como las personas que los utilizan. Todo ello
debe ser protegido para preservar su seguridad y permitir el correcto funcionamiento
de la Organizacion.

Se pretende establecer un SGSI desde la Direccion de la UPI, que contemple los
aspectos de “Buenas Practicas Informaticas” que sobre Seguridad Logica y Fisica nos

-238 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

compete a nivel provincial, para su aplicacion en la UPI y en las Direcciones
Provinciales de las Entidades Gestoras de la Seguridad Social.

Este SGSI se basara en las normas ISO IEC 27001:2005, Estandar Internacional que
proporciona un modelo para implementar, operar, monitorear, revisar, mantener y
mejorar un Sistema de Gestion de Seguridad de la Informacion.

En los siguientes apartados se explican los aspectos fundamentales a tener en cuenta
para el disefio ¢ implementacion del SGSI. En primer lugar, en el apartado 2, se
presenta una descripcion general del Modelo PDCA; a continuacion, en el apartado 3,
se contempla mas detalladamente lo relativo a la fase de Planificacion
(Establecimiento del SGSI), presentado algunos ejemplos concretos que ilustran el
desarrollo del proceso; finalmente, considerando su especial relevancia dentro del
SGSI, el ultimo apartado se dedica a la “Gestion de la continuidad del Negocio”
(Control 14).

Por requerimientos de espacio, no se desarrollardn en este resumen los aspectos
presentados en el documento Maestro “Plan de Adaptacion de Practicas Informaticas
(PAPI)”, presentado como Trabajo Final de fin de Master: Implantacion del SGSI,
Revision del SGSI y Mantenimiento del SGSI.

2. Descripcion del proceso

El proceso de implantacion de un SGSI de acuerdo con las normas ISO 27001, debe
seguir el modelo PDCA, acrénimo de Plan-Do-Check-Act. También es conocido
como “circulo de Deming”, en honor al estadistico estadounidense W. Edwards
Deming, y se basa en una estrategia en cuatro pasos: Planificar-Hacer-Verificar-
Actuar.

En la siguiente figura se muestra el modelo de forma grafica:

Establecimiento del SGSI

Implantacién del SGSI

Mantenimiento del SGSI

Revisién del SGSI

Modelo PDCA para la Implantacién de un SGSI
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e En la fase de “Establecimiento del SGSI (Planificar)”, se realiza el analisis
y disefio del SGSI, la evaluacion de riegos de seguridad de la informacion y
su tratamiento mediante la seleccion de los controles a utilizar.

e La “Implantacion del SGSI (Hacer)” conlleva la sensibilizacion y formacion
de los usuarios, asi como la aplicacion de los controles seleccionados.

e En la fase de “Revision del SGSI (Verificar)”, se evaliia la eficiencia y
eficacia del SGSI.

e En el “Mantenimiento del SGSI (Actuar)”, se aplican las modificaciones
necesarias para obtener el maximo rendimiento del SGSI.

Como ya he comentado, en el apartado siguiente y por motivos de espacio me
centraré en la parte correspondiente al “Establecimiento del SGSI”.

3. Establecimiento del SGSI

En esta fase se va a definir el alcance del SGSI, la recopilacion de la documentacion
de seguridad, el analisis y evaluacion de riesgos y la seleccion de los controles
adecuados para su tratamiento.

3.1 Alcance
El alcance de este SGSI abarca a los siguientes entornos de trabajo:

e A los usuarios finales de las Unidades Administrativas de las Direcciones
Provinciales de las Entidades.

e A los recursos software (acceso al sistema, manejo de la informacién) y
utilizacion de los servicios (correo electronico, Internet, intranet).

e A Los recursos hardware (PC’s, impresoras, teléfonos IP, escaneres y
fotocopiadoras de la red local).

e Al personal informatico de la UPI.

e A los recursos software ubicados en las dependencias de la UPI:
Aplicaciones, Sistemas Operativos, Informacion.

e A los recursos hardware ubicados en las dependencias de la UPI:
Servidores, electronica de red, infraestructura de cableado e
instalaciones.

3.2 Recopilacion de documentacion de seguridad
La documentacion con la que se cuenta estd muy dispersa y en parte desfasada,
por lo que me ceiiiré sobre todo a la documentacion ya relacionada y a partir de
ahi estableceré el SGSI:

e ISO IEC 27001:2005. Estandar Internacional que proporciona un modelo
para implementar, operar, monitorear, revisar, mantener y mejorar un
SGSI.

e ISO IEC 17799:2005 (actual ISO IEC 27002:2005). Estandar
Internacional —Cdédigo de buenas practicas- para la practica de la gestion
de la seguridad de la informaciéon. Sus controles complementan las
normas ISO IEC 27001:2005.

e  Manual de seguridad del usuario de la Seguridad Social.
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3.3 Analisis y evaluacion de riesgos
Hemos de definir una metodologia de evaluacion del riesgo apropiado para
nuestro SGSI y los requerimientos de nuestra organizacion; ademas, hay que
establecer los criterios de aceptacion del riesgo y también especificar qué nivel de
riesgo consideramos aceptable.
Para identificar los riesgos debemos:
e Identificar los activos que estan dentro del alcance del SGSI y a sus
responsables directos, denominados propietarios.
e Identificar las amenazas en relacion a los activos.
o Identificar las vulnerabilidades que puedan ser aprovechadas por dichas
amenazas.
o Identificar los impactos en la confidencialidad, integridad y
disponibilidad de los activos.

Para realizar la evaluacion de riesgos, es necesario previamente acometer un
inventario de activos, tal como se contempla, de manera muy esquematica, en la
siguiente matriz:

Servidores | Hard/Soft || Giss I Upi || Alto |
Sistemas y lineas de comunicaciones Hard//Soft Giss Upi Alto
(Electronica de red)
Redes locales Hardware Giss Upi Alto
| Aplicaciones provinciales " Software " Entidades " Upi " Medio |
| Informacion usuarios " Datos " Entidades || Upi " Alto |
Pc’s Hardware Giss Entidades Bajo
Equipos de impresion Hardware Giss Entidades Bajo
Escaneres Hardware Giss Entidades Bajo

3.3.1 Identificar amenazas
Una amenaza es un suceso que puede producir dafios materiales o inmateriales en
los SI de la Organizacion. Las distintas amenazas a los sistemas se pueden
clasificar de la siguiente manera:
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Ejemplo de amenazas Industriales:

AMENAZAS INDUSTRIALES POSIBLE ‘

| Corte corriente en CPD " X |
| Sobretension | | X |
| Contaminacion | | X |

3.3.2 Matriz de Analisis de Riesgos

Teniendo en cuenta que

RIESGO = PROBABILIDAD DE INCIDENTES X IMPACTO

Estableceremos la probabilidad y el impacto.

Ejemplo de Matriz de Analisis de Riesgos para las amenazas “Naturales”:

Amenazas Analisis de riesgos
. Valores
Tipos 5- Muy alto; 4-Alto; 3-Medio; 2-Bajo; 1-Muy bajo
Amenazas Impact Probabilida Riesgo Comentario
Terremoto 5 1 5 No es zona
Naturales Inundacio 4 1 4 El riesgo es
Incendios 4 1 4 El riesgo es

3.3.3 Matriz del Escenario de Contingencias
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Manteniendo la misma agrupacion de amenazas, podemos establecer las
Estrategias de Recuperacion y obtener la Matriz del Escenario de Contingencias.

Ejemplo de Matriz del Escenario de Contingencias para las amenazas “Naturales”:

Amenazas . ., Escenarios de
- Estrategia de recuperacion . .
Tipos Amenazas contingencias
- Comunicacion de la
contingencia .
& L, Desastre fisico en
Terremotos - Evacuacion de personal ol CPD
- Recuperacion a partir
backups
- Comunicacion de la
contingencia .
. g L, Desastre fisico en
Naturales Inundaciones - Evacuacion de personal ol CPD
- Recuperacion a partir
backups
- Comunicacion de la
contingencia .
. g -, Desastre fisico en
Incendios - Evacuacion de personal ol CPD
- Recuperacion a partir
backups

3.3.4 Matriz del calculo por escenario de contingencia
Y basados en los escenarios de contingencias y en los riesgos por amenazas
obtenidos, podemos agruparlos para alcanzar un calculo por escenarios de
contingencia. Esta informacion nos informa sobre los riesgos mas probables y a
los que hay que prestar mayor atencion. Ordenandolos de mayor a menor,
obtenemos la “Matriz de Calculo por Escenario de Contingencias™:

Ejemplo para el escenario “Degradacion de la Informacion™:

Escenario de Riesgo de Riesgo del Estrategia de
Contingencias Amenaza Amenaza Escenario Recuperaciéon
Degradacion de Errores de usuario 4 16 Recogida y custodia de
informacion evidencias. - Recuperacion
Errores de 4 Recogida y custodia de
administracion evidencias.
Introduccion de 6 Recogida y custodia de
informacion evidencias.

3.3.5 Seleccion de los controles para reducir el riesgo a un nivel
aceptable
Los controles han sido seleccionados de la norma ISO IEC 17799:2005 (actual
ISO IEC 27002:2005).
La relacion de controles susceptibles de ser implantados son los siguientes:
e 5 Politica de Seguridad: Proporcionar direccion gerencial y apoyo a la
seguridad.
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6 Organizacién de la seguridad de la Informacidon: Asignacion de
responsabilidades de la seguridad de la informacion.

e 7 Gestion de activos: Lograr y mantener la proteccion apropiada de los
activos organizacionales.

8. Seguridad de los Recursos Humanos: Roles y responsabilidades.

9. Seguridad Fisica y Ambiental: Areas seguras.

11. Control de accesos: Controlar acceso a la informacion.

14 Gestion de la Continuidad del Negocio: Contrarrestar las interrupciones
de las actividades del negocio y proteger los procesos criticos de los efectos
de fallas o desastres importantes o desastres en los SI y asegurar su
reanudacion.

3.3.6 Gestion de la Continuidad del Negocio (Control 14)

Por su importancia para la Organizacion, desarrollo con algo mas de detalle,
aunque de forma muy resumida, lo relacionado con el “Plan de Continuidad del
Negocio” (PCN). El PCN es el conjunto de procedimientos alternativos a la
operatoria habitual, cuya finalidad es la de permitir recuperar el estado normal de
funcionamiento de la Organizacion, provocado por algun incidente tanto interno
como ajeno a la misma.

El Plan de Continuidad del negocio se puede dividir en 4 fases:

*FASE 1V *FASE I

) \

* FASE II1 *FASE IT

Gestion de la Continuidad del Negocio

Fases I Analisis del Negocio + Riesgos

Se precisa realizar el “Cuadro de Procesos”, donde se especifica, ademas del
proceso, la descripcion, la frecuencia (diario, semanal, mensual), asi como el
responsable.
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Ejemplo de “Cuadro de Procesos”:

CUADRO DE PROCESOS
PROCESO DESCRIPCION FRECUENCIA RESPONSABLE
(Diario/seman./mensual)

Coord. y Gestion

TLC Diario SIC/AES/SST

U.P.I

A continuacion se determinan los componentes T.I.C. de los Procesos.

Ejemplo de “Cuadro de Componentes T.I.C. de los Procesos”:

CUADRO DE COMPONENTES T.I.C DE LOS PROCESOS
TIPO DE MODELO CRITICIDAD LOCALIZACION
HARDWARE CONFIGURACION
SERVIDOR
DP. XXX NOVELL YYYY 1 U.PI

En base al Proceso y a la criticidad, se establece el “Tiempo maximo de
recuperacion”.

Ejemplo: “Cuadro de Tiempo Maximo de Recuperacion™:

CUADRO DE TIEMPO MAXIMO DE RECUPERACION
PROCESO NECESIDAD DE CRITICIDAD
RECUPERACION
U.P.I 1 dia 1

Fases II: Seleccion de Estrategias:
En esta Fase se seleccionaran:
e Las contramedidas: Copias de seguridad; Control acceso fisico a las salas de
Ordenadores; SAI’s; Antivirus; Detectores de humos y alarmas.
e Las estrategias de recuperacion: Salvaguardia diaria; Custodia de cintas en
ubicaciones separadas; Salvaguardias incrementales y totales.

Fases I1I: Desarrollo del PGN:

El aspecto mas destacado de esta Fase es lo concerniente a la organizacion y
cometidos de los siguientes Equipos implicados: Comité de Crisis; Equipo de
Recuperacion; Equipo de Logistica; Equipo de Relaciones Publicas.

Fases IV: Pruebas y Mantenimiento:
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Para que el PCN sea valido, hay que superar un “Plan de Pruebas” que asegure la
viabilidad de las soluciones adoptadas.

También Es necesario ir actualizando el PCN conforme se vayan produciendo
acontecimientos que requieran la activacion del mismo, de forma que este
permanezca siempre actualizado.

4. Conclusiones
El establecimiento de un SGSI reporta importantes beneficios para la seguridad de
la Organizacion, ya que por un lado obliga a revisar la situaciones actual, a adaptar
esta a un sistema estandarizado, y a mentalizar a todos los intervinientes en la
necesidad de actuar conforme a unas normas que implican seguridad para las
personas, los equipos y en definitiva, para toda la Organizacion.

S. Bibliografia
e  FOROSEC: Guia de Implantacion de SGSI. Referencia INF/150905/INF/1.1
e  Normas ISO IEC 27001:2005 (Estandar Internacional que proporciona un
modelo para implementar, operar, monitorear, revisar, mantener y mejorar un
Sistema de Gestion de Seguridad de la Informacion (SGSI).
e Normas ISO IEC 17799:2005 (actual ISO IEC 27002:2005): Tecnologia de
la Informacién — Técnicas de seguridad — Cédigo para la practica de la gestion de
la seguridad de la informacion.
e  Portal de ISO 27001 en espaifiol (http://www.is027000.es).
e  Manual de seguridad del usuario de la Seguridad Social.
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Gestion de incidencias informaticas en el ambito de la
Seguridad Social

Ingenieria Web con JAVA
José Maria Redondo Sequeira

Unidad Provincial de Informatica de Cérdoba
Gerencia de Informatica de la Seguridad Social

Resumen: Entre los servicios prestados por la GISS a las entidades gestoras
(TGSS, INSS ¢ ISM) y a ella misma, se encuentra la gestion de las incidencias
informaticas tanto de tipo software como de tipo hardware. Para cumplir con
dicho cometido es necesario implementar una robusta aplicacion distribuida con
arquitectura orientada a servicio —-REST- y de fécil acceso que pueda ser mane-
jada por diversos perfiles de usuarios. Con el presente trabajo se pretende abor-
dar una de las posibles soluciones Open Source con JAVA, utilizando las técni-
cas adquiridas en los estudios realizados en el Master.

Aunque el sistema se ha orientado a la gestion de incidencias en el ambito de la Seguridad
Social, no obstaculiza que la misma sea aplicable de modo mas generalizado, por lo que podria
constituirse en un sistema de tracking de propdsito general, para la gestion de incidencias en
cualquier ambito de negocio.

El desarrollo lo he implementado en tres proyectos y que hay tres entes con distinto perfil que
actian sobre el sistema y que son independientes:

¢ Administrador
*  Gestores y Usuarios
e Servicio Técnico

El hecho de separar estos tres perfiles tiene que ver con la seguridad, de este modo el Pool de
conexiones del servidor GlassFish se hace de forma independiente por lo que la autenticacion y
flujo de datos del administrador y servicios, fluyen por diversos caminos, abundando en la
seguridad.

Tecnologia

El cliente utilizado tanto para gestion como para el usuario sera exclusivamente un navegador
sin ningn requerimiento de plugins Toda la aplicacion se gestiona desde dicho navegador, de
este modo independizamos la aplicacion de la arquitectura de los clientes.

La parte de servidor estaria centralizada en la GISS y se gestionaria a través de un portal (fron-
tEnd) soportado por un servidor de contenedores web, servlets y EJB, administrador por un
servidor GlassFish Server 3.0.1., con las siguientes especificaciones, entre otras:

e Java Platform, Enterprise Edition 6
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e Java Servlet Technology 3.0

e JavaServer Pages 2.2

e Expression Language 2.2

e JavaServer Faces 2.0

e Java Persistence API 2.0

e Managed Beans 1.0

e Enterprise JavaBeans 3.1

. Contexts and Dependency Injection (CDI)

e Java API for RESTful Web Service (JAX-RS) 1.1
e Java Authorization Contract for Containers 1.4
e Java Authentication Service Provider

En el proyecto he usado EJB y servlet, si bien estos ultimos estan integrados en el propio fra-
meWork (facesServlet). Los EJB son servicios y los servlets son generadores de contenido .Es
decir, un EJB es un objeto que exporta un servicio a través de una interfaz conocida y que
puede ser accedido de forma remota o local. Un servlet es una evolucion de los CGI. Dicho
esto, se puede conseguir algo similar a los EJBs con servlets.

Puesto que la autenticacion y autorizacion de usuarios dentro de la GISS se basa en servidores
Novell OES2 con servicio de Active Directory, siendo este un sistema muy complejo, puesto
que debe estar integrado con otros aspectos de seguridad del resto de aplicaciones de la Seguri-
dad Social, he querido soportar dicha caracteristica en un servidor LDAP, concretamente
OpenDS, donde la administracion de los usuarios se realiza dentro de dicho servidor, el cual
nos devuelve el ROL aplicado, y en funcion de dicho ROL, redirigirlo al dominio pertinente.
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Esto tiene la ventaja de que si el nimero de usuarios fuese muy alto, podriamos instanciar y
sincronizar mas servidores LDAP, distribuyendo la carga de entrada, para no colapsar dicho
servicio; el que cumpla la especificacion X500, permitiria la flexibilidad de la exportacion e
importacion de las Access Control Lists (ACL) hacia o desde cualquier otro servidor que pueda
ser utilizado en el futuro.

Como frameworks he utilizado una conjuncién de ellos para analizar su comportamiento en
formato colaborativo:

e JSF 2.0 con sus nuevas caracteristicas incluido Ajax:
o Cese del uso de JSP, en su lugar xhtml.
o Ajax sin javascript con nuevos estados, ademas de los clasicos request, ses-
sion, application, los estados View y Flash.
o Managed Bean con CDI
o Navegacion implicita (no es necesario el fichero faces-config.xml)
e XHTML como lenguaje base de presentacion, puesto que JSP tenia caracteristicas
obsoletas.
e  Gmapsdjsf 1.1.3 , para controlar la parte del API de Google Maps
e PrimeFaces 2.1, como decorador y funciones auxiliares (Ajax, paneles, menus y ta-
blas paginadas).

En el proyecto he usado EJB y servlets, si bien estos ultimos estan integrados en el propio

frameWork (facesServlet). Los EJB son servicios y los servlets son generadores de contenido.
Es decir, un EJB es un objeto que exporta un servicio a través de una interfaz conocida y que
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puede ser accedido de forma remota o local. Un servlet es una evolucion de los CGI. Dicho
esto, se puede conseguir algo similar a los EJBs con servlets, usando web services.

PATRONES DE DISENO

Como patron de disefio general he utilizado el MODELO-VISTA-CONTROLADOR (MVC).

Dentro del controlador, he utilizado el patron ABSTRACT FACTORY. Cada clase extendida,
puede realizar alguna accion particular. Cada clase implementa la llamada a la clase superior a
través del ENTITY MANAGER.

PESISTENCIA

Hasta el momento solo habia tenido como modelo de consulta de persistencia el lenguaje JPQL
con sus NAMED QUERY, pero he preferido utilizar el nuevo CRITERIA API de la JPA 2.0
(Java Persistence API), que es parte de la especificacion JEE6. Como principal caracteristica
destacar el uso de métodos para construir guerys en lugar del lenguaje JPQL.

SERVICIO REST

La Transferencia de Estado Representacional (REST - Representational State Transfer-) fue
ganando amplia adopcion en toda la web como una alternativa mas simple a SOAP y a los
servicios web basados en el Lenguaje de Descripcion de Servicios Web (Web Services Des-
cripcion Language -WSDL-).
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Grandes proveedores de Web 2.0 estan migrando a esta tecnologia, incluyendo a Yahoo, Goo-
gle y Facebook, quienes marcaron como obsoletos a sus servicios SOAP y WSDL y pasaron a
usar un modelo mas facil de usar, orientado a los recursos.

REST define un set de principios arquitectonicos por los cuales se disefian servicios web ha-
ciendo foco en los recursos del sistema, incluyendo como se accede al estado de dichos recur-
sos y como se transfieren por HTTP hacia clientes escritos en diversos lenguajes. REST emer-
gi6 en los ultimos afos como el modelo predominante para el disefio de servicios. De hecho,
REST logré un impacto tan grande en la web que practicamente logré desplazar a SOAP y las
interfaces basadas en WSDL por tener un estilo bastante mas simple de usar.

Una implementacioén concreta de un servicio web REST sigue cuatro principios de disefio
fundamentales:

+  Utiliza los métodos HTTP de manera explicita

*  No mantiene estado

*  Expone URIs con forma de directorios

*  Transfiere XML, JSON -JavaScript Object Notation-, o ambos

Anadiré que se pueden realizar QUERYS JPQL desde la barra del navegador, siendo este as-
pecto un descubrimiento casual no documentado.

Las URI de los servicios web REST deben ser intuitivas, hasta el punto de que sea facil adivi-
narlas. Pensemos en las URI como una interfaz auto-documentada que necesita de muy poca o
ninguna explicacion o referencia para que un desarrollador pueda comprender a lo que apunta,
y a los recursos derivados relacionados.

ANALISIS

El servicio de atencion al usuario para la resolucion de incidencia, como se ha comentado
anteriormente, constituye un Unico punto de entrada al sistema donde se registra, clasifica, y
resuelve, la incidencia enviada por el usuario, teniendo en cuenta el principio de simplificacion
de modo que sea facilmente manejable por parte de los distintos componentes del servicio,
incluido el usuario final.
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PERSISTENCIA

La persistencia corresponde con la parte d¢ MODELO del patron MVC. Trata de convertir en
objetos todo lo que se usa en el mundo relacional que no esta orientado a objetos y he querido
avanzar en el concepto del nuevo API Criteria, donde se eliminan consultas de tipo JPQL (java
Persistence Query Language) , que son consultas de texto imposibles de determinar su error en
tiempo de compilacion, por un sistema de objetos perfectamente integrados en el sistema de

{E=enticad |

- & Cenfros.java

objetos.

Estados.java
Gestores.java
Grupos.java
Incidendias.java
Movimientos.java
Subtipos.java
Tipos.java

Usuarios. java

e 5 5 6 6 0 B

La persistencia se realiza de acuerdo con la especificacion JPA 2.0 y los QUERY se desarrollan
desde la especificacion del CRITERIA API. La mejora que se consigue es, entre otras, realizar
consultas en JPA sin depender de cadenas que no pueden comprobarse en tiempo de compila-
cion y la utilizacion de los objetos y, por tanto, el poder utilizar el operador de punto de los
objetos.

Como ejemplo se ilustra como quedaria una consulta con este modelo para la consulta:

SELECT ¢ FROM centros c.

Las clases son persistidas con TopLink, implementacion de referencia del EJB 3.0 Java Persis-
tence API (JPA) -producto Oracle-.

Los EJBs implementan los métodos de la clase abstracta y se crea uno para cada entidad:

METODO ACCION
create Crea una nueva entidad
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edit Modifica datos de una entidad existente

remove Elimina una entidad

find Busca una entidad por su ID

findAll Lista todos los elementos de una entidad

findRange Busca entidades en un rango de identificadores.

Count Cuenta los elementos de una entidad

findByAttributes Lista determinados elementos de la entidad segun cri-
terios

Estos componentes son manejados a través de sus facades que extienden sus métodos a través
del Entity Manager . Todos implementan los métodos de la clase abstracta y alguno, ademas,
tiene sus propios métodos para casos mas particulares.

CONTROLADOR
El controlador es la parte del patron MVC que realiza la l6gica de negocio. Controla los acce-
sos y en funcion del ROL del usuario, lo redirige al dominio adecuado.

Para que la carga del sistema no sea alta y mejorar el [ controladores

rendimiento del mismo, he determinado disponer de L GestoresControlador, java
varios controladores o lo que es lo mismo, un controla- LoginControlador. java
dor subdividido en subcontroladores por tareas. “..[@] UsuariosControlador.java

b

&

Se encarga de la autenticacion y autorizacion de los usuarios invocando al servicio Java Aut-
hentication and Authorization Service (JAAS). Es un API que permite a las aplicaciones Java
acceder a servicios de control de autenticacion y acceso.

SERVIDOR

SERVICIOS REST

Dado que la aplicacion ha de tener conexiones externas para dar acceso a los distintos Servicios
Técnicos Externos (STE), se van a exponer servicios REST a través de internet, uno para que
puedan acceder desde cualquier lugar con conexioén y ver los detalles de una incidencia, y otro
para la localizacion de los Centros donde se han producido
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Generamos un nuevo proyecto para no interferir con los dos anteriores y generamos los servi-
cios con arquitectura REST. Como quiera que es posible aumentar la conectividad a través de
REST, dejo realizado el servicio de acceso a todas las entidades, por lo que obtenemos un
proyecto con los servicios que se muestran:

| | Test RESTful Web Services -

UCWIR  hitp:/ilocalhost:8080/Restdresources/applicati

Test RESTful Web Services

E]Dq' Restd Restd » centross
E‘D gruposs Resource: centross/
#{T estadoss (http:/localhost 3080/Resté/resourcea/centroas/)
IEJEI subtiposs
E‘I:I movimientoss Choose method to test: | GET{application/json) = =
E{T gestoress
N4 start p
 H[3 {idCentro} max 10
H tiposs expandLevel |1
=& incidenciass query SELECT  FROM Centros &

B0 fidincidencia}
E{0 usuarioss

El acceso a un recurso individual concreto, generaria una salida similar a la siguiente:

/= http:/ /localhost:B080/Rest4 /resources/centross/5 - Windows Internet Explorer proporcionade

@ - |g, http:/localhost:8080/Rest4/resourcesjcentross /5 j ‘EHZ‘ IGnngIe
vy ohr (& http:/flocalhost:3080 Rest4/resources centross/5 | | @ - e @ - @Péglﬂa - @HEUEH

<?xml version="1.0" encoding="UTF-8" standalone="yes" ?=>
- <centros uri="http:/ flocalhost:8080/Rest4/resources fcentross/5">
<codigo>=I1405000</codigo =
<denominacion>CABRA</denominacion =
<direccion=DIRECCION 5</direccion=
<idCentro=5</idCentro=
<localidad>CABRA </localidad=
<telefono=5555</telefono=
=zusuariosCollection
uri="http:/ /localhost:8080 /Rest4 /resourcesf centross/usuariosCollection/" /=
</centros>

La conclusion es que la potencia de la arquitectura REST es muy superior a otras tecnologias y
sobre todo que se ha simplificado la configuracion del servicio usando un fichero mas simple
como es el WADL del los servicios REST en lugar de los complejos y poco extendidos WDSL
(Web Services Description Language) de los servicios SOAP.
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La conclusion es que la potencia de la arquitectura

R BRESTHul Web S :
£ InddenciasstResource REST es muy superior a otras tecnologias y sobre
. B3l HTTP Methods todo que se ha simplificado la configuracién del
i @ delete() : void

) get() : IncidenciasstConverter

servicio usando un fichero mas simple como es el
...... @ put) : void WADL del los servicios REST en lugar de los com-
(G4 Subresource Locators plejos y poco extendidos WDSL (Web Services

& InddenciasstsResource [fincidenciassts/] Description Language) de los servicios SOAP.
izl HTTR Methods

@ get() : InddenciasstsConverter
------ @ post() : Response

#-G3 Subresource Locators servicio de Geolocalizacion utilizando el servicio de

Google Maps. Cuando se accede a este servicio, con

He querido complementar el servicio REST con un

los parametros adecuados, se puede acceder al API de Google para mapas. Como este API ya lo
habia utilizado para otras aplicaciones, he querido adaptarme a la version 3 de dicho API, la
cual tiene la ventaja de no necesitar el APIKey asi como otras ventajas que no describo por ser
de dominio publico. Se incluye en el proyecto REST, pero adjunto una imagen del mismo:

VISTA

Jackob Nielsen definio la usabilidad como el atributo de calidad que mide lo faciles que son de
usar las interfaces Web. A partir de la conceptualizacion llevada a cabo por la ISO, se infieren
los principios basicos en los que se basa la usabilidad:

e Facilidad de Aprendizaje: facilidad con la que nuevos usuarios desarrollan una in-
teraccion efectiva con el sistema o producto. Esta relacionada con la predecibilidad,
sintetizacion, familiaridad, la generalizacion de los conocimientos previos y la con-
sistencia.
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e Flexibilidad: relativa a la variedad de posibilidades con las que el usuario y el siste-
ma pueden intercambiar informacién. También abarca la posibilidad de dialogo, la
multiplicidad de vias para realizar la tarea, similitud con tareas anteriores y la optimi-
zacion entre el usuario y el sistema.

e Robustez: es el nivel de apoyo al usuario que facilita el cumplimiento de sus objeti-
vos. Esta relacionada con la capacidad de observacion del usuario, de recuperacion de
informacion y de ajuste de la tarea al usuario.

No he querido dejar de lado este concepto y he tratado de adaptar el sistema a la maxima facili-
dad e intuitividad posible, facilitando el acceso de los usuarios.

La entrada al sistema (redirigido desde el LOGIN) del administrador es al dominio presenta-
do.la cual presenta una pagina con tan solo el menu inferior. Se trata de un ment del tipo Fis-
hEye como el usado por los Apple iMac; se trata de una sucesion de iconos que se agrandan a
medida que nos acercamos con el cursor y disminuyen cuando nos alejamos, en otras palabras,
magnifican la accion por donde discurre el puntero del raton.

CONCLUSION

Con los estudios realizados durante estos afios, no solo se ha conseguido el objetivo de apren-
der gran cantidad de tecnologias utilizadas en la Ingenieria Web, sino alcanzar un grado de
comprension tal que se pueden seguir la evolucion de las mismas a lo largo de su desarrollo
futuro. No me cabe la menor duda de que la apuesta por la formacion por parte de la GISS,
junto con el bagaje formativo y de conocimiento de la Universidad de Alcald de Henares, ha
sido la mejor inversion, porque estoy seguro de que revertird sobre la propia organizacion.

Por tanto, doy las gracias de manera sincera a todas las personas e instituciones que han hecho
posible este proyecto.
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Personal TIC en la AGE: Evolucion y Régimen
Estatutario

Santos Maifies Guerras.

Centro de Asuntos Externos.
Gerencia de Informatica de la Seguridad Social.

Resumen: En esta ponencia, a través de un analisis historico de la Funcion Publica,
especialmente en Espafia, y de las innovaciones introducidas por las Tecnologias de la
Informacién y las Comunicaciones, se pone de relieve la situacion actual y las
previsibles tendencias en lo que se refiere al personal que se dedica a esta funcion
dentro de la Administracion General del Estado.

1. Introduccion.

Empezaré citando a Platon: “mucha tiene que ser la legislacion donde poca es la
justicia.”

En efecto, el marco regulatorio de la Funcion Publica en Espafia ha estado
constituido, hasta la aprobacion de la Ley 7/2.007, por la adiciéon de la Ley de
funcionarios Civiles de 1.964, la Ley 30/1.984, de 2 de agosto, la Ley 23/1.988, que
reforma y adiciona parcialmente a esta tltima, junto con las Leyes especificas, como
pueden ser la Ley 9/1.987, de participacion en la determinacion de las condiciones de
trabajo, modificada al cabo de tres afios, o la Ley 53/1.984 de incompatibilidades, mas
las sucesivas Leyes de acompaiamiento (desde el ano 1.988 al 2.002, el régimen
estatutario de los funcionarios se ha reformado en ocho Leyes de acompafiamiento).
Todo ello representa un paradigma de lo que la doctrina viene sosteniendo y, que
segun el profesor Villar Palasi, se sintetiza en que el ordenamiento juridico espafiol
adolece de cuatro graves problemas:

- Lainflacién creciente de nuestro sistema normativo cada vez mas cargado de
disposiciones de la mas diversa indole y procedencia.

- La produccién de normas en forma de aluvidn, sin tener en cuenta las
regulaciones preexistentes, de forma tal que en el enorme conjunto de
nuestro ordenamiento coexisten zonas normativas superpobladas junto con
otras desérticas.

- La utilizaciéon creciente de la discrecionalidad técnica, haciendo que
aparezcan zonas cada vez mas amplias de incertidumbre juridica.

- La lentitud de los operadores juridicos institucionales, Tribunales y
Administraciones Publicas, en la aplicacion de las normas al caso concreto,
debido a la falta de medios y a la pura desorganizacion.

Como ejemplo de lo manifestado, se puede citar, entre otros muchos ejemplos,
curiosamente agrupados en torno al afio 2.007, la Ley 40/2.007, de 4 de diciembre, de
Medidas en Materia de Seguridad Social, que establece, en su disposicion adicional
trigésimo primera, la obligatoriedad de que los accesos a aparcamientos y garajes
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cuenten con dispositivos indicadores de la proximidad de algun peaton, otorgando una
nueva dimension al ya amplio concepto de Seguridad Social.

Aunque, como se diria coloquialmente, el que no se consuela es porque no quiere. El
letrado Luis Zarraluqui Sanchez-Eznarriaga, otorga la maxima categoria de las
normas inflacionarias a la Ley 41/2.007, (otra vez, el 2.007), de 7 de diciembre, por la
que se modifica la Ley 2/1.981, de 25 de marzo, de Regulacion del Mercado
Hipotecario. En ella, se establece, en la disposicion final quinta, el fondo de garantia
del pago de alimentos entre parientes; se modifica la Ley de Enjuiciamiento Criminal
en gran nimero de aspectos de caracter sustantivo: sobre presentacion de escritos,
tiempo de comunicacién, utilizacion de medios electronicos, informaticos y
“similares”, forma de presentacion de los documentos publicos y privados, traslados
de copias, efectos de los traslados respecto al computo de los plazos, modos de
produccion de la prueba por documentos publicos, asi como todos los andlogos en el
procedimiento laboral; se modifica, en la disposicion final séptima, el impuesto sobre
sucesiones y donaciones; y, en un ejercicio propio del dadaismo, en las disposiciones
adicionales sexta y séptima, se regulan aspectos sustantivos de la trigésimo tercera
edicion de la Copa de América de vela. Como puede observarse, todas ellas
intimamente relacionadas con el mercado hipotecario.

2. Los Cuerpos TIC.

Con caracter general, los Cuerpos TIC estan afectados por la crisis provocada por el
agotamiento del modelo de funcion publica actual que dio lugar a la Ley de Bases de
2.007. La abundante y confusa legislacion, la coexistencia de dos modelos de funcioén
publica antitéticos y la atribucion de competencias casi omnimodas al Ministerio de
Hacienda, juez y parte en la materia, estan en la raiz de los problemas, junto con el
desinterés politico demostrado a lo largo del tiempo transcurrido, han dibujado el
estado actual de la funcion publica espafiola.

En la situacion de desinterés ha influido la falta de definicion neta entre
administracion y politica, junto con el auge alcanzado por el personal de caracter
eventual que, dependiendo de la confianza del cargo que le nombra, pasa a realizar
tareas propias de la administracion profesional

Por afadidura, la funcion TIC tiene algunas notas caracteristicas que se han intentado
reflejar en el cuerpo de este trabajo y que pueden sintetizarse en lo siguiente: Una
poco acertada y tardia concepcion inicial, al ser configurados en el afio 1.992 como
Cuerpos Generales, lo que ha llevado a que las plazas configuradas como TIC no
estuvieran reservadas a funcionarios de estos Cuerpos, por lo que han podido ser
cubiertas por otros funcionarios que, en principio, no han tenido acreditada una
formacion especifica, aunque después hayan podido adquirirla.

Este efecto de poblamiento de las RPT’s por personal sin conocimientos especificos,
tuvo su razén de ser en principio, pues, con las excepciones de la Seguridad Social,
con sus Escalas Informaticas, cuya primera promocion data de 1.972, y el Cuerpo de
Administradores Civiles con su cuarto turno, (afio 1.978), no fue sino hasta 1.992
cuando se crean los Cuerpos TIC en la AGE.

Desde esta fecha, la escasez de dotacion de funcionarios de estos Cuerpos, a pesar del
proceso de integracion voluntaria en ellos de los funcionarios que venian
desempefando funciones informaticas, junto con el mayor importe relativo de los
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complementos especificos con se han venido dotando las plazas, ha ocasionado una
tendencia a la colonizacion por funcionarios pertenecientes a otros Cuerpos.

Mientras sucedian estos hechos, el personal TIC en la AGE experimentaba un
crecimiento que se podria calificar de languido.

Segtin los ultimos datos publicados del Registro Central de Personal del antiguo MAP
para la AGE, la evolucion de los funcionarios de los cuerpos TIC ha sido, del afio
2.007 al 2.008, la siguiente:

Fecha Grupo Al Grupo A2 Grupo C1 Total
01/09/2007 905 1357 3154 5416
01/10/2008 907 1367 3098 5372

Fuente: Registro Central de Personal.

Es decir, en pleno proceso de despliegue de la LAECSP, los Cuerpos TIC han
disminuido en 44 efectivos.

La situacion no es mucho mejor si se contempla el tema desde el punto de vista de las
Ofertas de Empleo Publico.

Tomando como fuente los Reales Decretos de Oferta de Empleo Publico desde 1998,
y teniendo en cuenta en el computo las plazas del personal funcionario, laboral y el
perteneciente a entes publicos empresariales se obtienen las siguientes cifras:

Aiio 1.998 1.999 2.000 2,001 2.002 2.003 2,004 2.005 2.006 2.007 2.008 2.009 2.010

Total Plazas 2.149 2.284 2484 2519 2.164 5.689 6.010 5.595 6.642 7.986 10.988 5.583 771

Informéticos 46 52 125 135 109 208 203 286 2,61 259 370 103 45

2,14 2,28 5,03 536 5,04 3,66 3,38 511 3,93 324 337 1,84 5,83

Fuente: Reales Decretos de Oferta de Empleo Pablico desde 1.988 a 2.010 y elaboracion propia.

Es decir, la oferta total de empleo ptblico de los tltimos once afios ha ascendido a
60.864 puestos de trabajo, de los que 1.944 pertenecian propiamente a Cuerpos
Informaticos (3,19%), haciendo la salvedad de que se han incluido en el computo
355 plazas de personal (18,26% del total de plazas informaticas) pertenecientes a la
Comision Nacional del Mercado de las Telecomunicaciones y a la Entidad Publica
Empresarial Red.es, por considerar que, de alguna manera, el desempeiio de sus
puestos tiene que ver con las Tecnologias de la Informacion y las Comunicaciones en
la AGE. Si no se tuvieran en cuenta las 355 plazas, se habrian convocado s6lo 1.589
plazas TIC, lo que supone Unicamente el 2,61% del total de la oferta de empleo
publico en los ultimos trece afios.

En las Ofertas de Empleo Publico se ha venido utilizando el mecanismo de
reposicion, como maximo, de un porcentaje de las plazas ocasionadas por motivos
puramente vegetativos de los Cuerpos y Escalas (jubilacién, excedencia y
fallecimiento), si bien en algunos afios se ha exceptuado de esta tasa a ciertos sectores
funciones y categorias profesionales, por considerarlos prioritarios o por afectar a
servicios publicos esenciales. Pues bien, dentro de los sectores, funciones y categorias
prioritarios no ha estado nunca el de las TIC; ni ain en los afios 2.008 y 2.009, que
fueron los de mayor incidencia de la Ley 11/2.007.

Como resultado, el numero total de funcionarios TIC es, en estos momentos, no
superior a 5.475 efectivos, considerando que se han incorporado ya los 103
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componentes de la Oferta de Empleo Publico de 2.009, y que no se ha producido
ninguna baja vegetativa.

Para apreciar la magnitud de estas cifras, hay que significar que, segun el Registro
Central de Personal, el nimero total de funcionarios en el conjunto de la AGE,
sumado con las empresas publicas de la AGE, mas la Seguridad Social, es de
708.600.

De ello, se extrae que el numero de funcionarios de cuerpos TIC representa, para el
conjunto de la AGE, un 0,77% del total de funcionarios.

En otro aspecto, y como se puede apreciar de lo ya expuesto, el incremento de la
dotacion presupuestaria de los programas destinados a las TIC no ha traido aparejada
una mayor dotacion de personal, por lo que, en algunos casos se ha “reciclado”, de
alguna manera, personal perteneciente a otros Cuerpos, o se ha recurrido, de forma
creciente, a la asistencia técnica externa, bien en la modalidad de personal “in situ” en
las dependencias de la Administracion, bien mediante el encargo de proyectos a
medida.

3. La funcion TIC en la organizacion de la AGE. Aspectos
econdmicos y presupuestarios.

Tomando como fuente el informe REYNA 2009, publicado por el Consejo Superior
de Administracion Electrénica,' encuadrado hoy dia en el Ministerio de la Presidencia
del Gobierno, las cifras de los presupuestos de gastos en materia de informatica y
comunicaciones, en lo sucesivo TIC, son, en millones de euros y para cada uno de los
afios, las siguientes:

Cuadro 1
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
826 973 1.065 1.185 1.224 1.340 1.471 1.760 1.947 1.921

De la misma fuente, se pueden obtener los porcentajes que los presupuestos de gastos
TIC tienen sobre la totalidad de los gastos de los capitulos I, IT y VI; respectivamente,
gastos de personal, gastos de bienes corrientes y servicios y gastos de inversion.

Cuadro 2
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
3,5 4,0 4,0 4.8 4,7 4,7 4,5 4,7 4.8 4,7

Esta cifra da Gnicamente un orden de magnitud, pero dista mucho de ser un valor
absoluto, pues hay que tener en cuenta que no se han considerado dos aspectos
cuantitativamente muy importantes que se sefialan a continuacion.

No se ha tenido en cuenta dos capitulos del presupuesto de gastos, constituidos por las
transferencias corrientes, capitulo III, y por las transferencias de capital, capitulo VII.
Téngase en cuenta que en el primero de ellos se encuentra, por ejemplo, todo el pago
de pensiones, tanto de Clases Pasivas del Estado como de la Seguridad Social.

' Fuente: Informe REYNA 2009. www. csi.map.es/csi.
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En la Seguridad Social, el presupuesto para la anualidad de 2009, tanto en la partida
de ingresos como en la de gastos2, ascendia en miles de euros, a 125.007.424,41. Si el
presupuesto de gastos informaticos para todas las entidades del sistema fue de
237911 miles de euros, una simple division arroja un porcentaje de gastos
informaticos frente al presupuesto total de gastos de 0,1903 %; en cambio, si se
confronta con la cifra de gastos de los capitulos I, Il y VI, que suma 2.635.769 miles
de euros, el porcentaje es del 9,03%.

Y tampoco se ha tenido en cuenta que la recaudacion de ingresos, tanto del Estado
como de la Seguridad Social, requiere de estas tecnologias, y por tanto, de gasto TIC,
de forma que el gasto si se contabiliza en el numerador, pero su resultado no se tiene
en cuenta en el denominador; por ello, en algunos casos, y desde luego, en la
Seguridad Social, habria que dividir por dos, con lo que los porcentajes medios mas
reales serian la cuarta parte de lo enunciado en el Informe REYNA, menos en los
casos de Hacienda y de la Seguridad Social, en los que estarian mucho mas bajos.
Esta progresion ascendente no ha continuado en 2009, ni va a continuar en un futuro
proximo; las cifras macroecondmicas y las Leyes de Presupuestos para el 2010 han
llevado a una contencioén del gasto publico que ha tenido su reflejo en las TIC,
precisamente en un momento en que mas necesarios son los recursos para la
implementacion de la LAECSP. Tampoco las instrucciones para la elaboracion del
presupuesto para el afio 2.011 invitan al optimismo.

También hay que hacer constar que gran parte del incremento de los gastos viene
dado por el aumento de los gastos en telecomunicaciones. Si se observa el afio 2.009,
y segun el informe REYNA, de los 1.597,4 millones de euros de gasto total en los
capitulos II y VI, en telecomunicaciones se emplearon 594,5 millones de euros, es
decir, el 37,2%.

4. La funcion TIC en la organizacion de la AGE. Aspectos
estructurales.

La falta de nivel de interlocucion en las organizaciones ha lastrado el
desenvolvimiento de las TIC. Dado su encuadramiento en las estructuras, las
propuestas y la atribucion de medios, tanto humanos como materiales, han sido
mediatizados por el gran numero de escalones existentes entre los drganos encargados
de las TIC y los de la toma de decisiones estratégicas.

El bajo nivel en la estructura ha ocasionado que haya tenido poca fuerza en el proceso
de redefinicion de todos los procedimientos de las Administraciones Publicas;
redefinicion que debe ser abordada por los gestores responsables de ellos con una
nueva mentalidad, ya que hay que olvidarse del soporte papel, con todo lo que
supone.

Por consiguiente, los centros TIC se han visto forzados a actuar de manera pasiva, a la
demanda, en vez de constituirse en motor del cambio; aunque todos tengan presente
que la doctrina mas consolidada sefiala que uno de los aspectos cruciales para el
incremento de productividad de las organizaciones pasa por la redefinicion de
procesos apelando a las nuevas tecnologias; aspecto que es recogido en la exposicion

2 Fuente: Presupuestos de la Seguridad Social 2009. Cifras y Datos. Direccién General de Ordenacién de la
Seguridad Social. www.seg-social.es.
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de motivos de la LAECSP, que cifra en 50.000 millones de euros el ahorro anual en la
UE por la implantaciéon generalizada de estas tecnologias, segiin el Plan de Accion
sobre administraciéon electronica 12010 aprobado en la cumbre de Manchester de
2005.

El bajo nivel en la estructura organica ha impedido, en la practica, sensibilizar a los
organos encargados de la definicion y aprobacion de las RPT’s TIC de las
caracteristicas especiales que tienen que poseer éstas, especialmente en la dotacion de
medios para cubrir los servicios demandados de manera continua.

Todo responsable politico que se precie se ha apuntado a la moda del 24x7, es decir,
24 horas de servicio continuo, siete dias por semana. Para cubrir un puesto de estas
caracteristicas, teniendo en cuenta las vacaciones, dias por asuntos propios, fines de
semana y las fiestas nacionales, y considerando, ademas, las necesidades de
formacion (que, en este ambito, segun los consultores privados, suponen una media de
un mes al afio), si se quieren conservar las habilidades del personal, son necesarias, al
menos seis personas. Piénsese que para cubrir las 24x7 horas son necesarios 4,5
efectivos con las 37,5 horas de jornada prolongada establecida en la Funcion Publica;
y eso sin tener en cuenta la disminucion de horario durante tres meses en el verano.
Hay que afiadir, ademas, que un centro de calculo consolidado, segiin una regla
empirica de general aceptacion, dedica entre el setenta y el ochenta por ciento de su
capacidad al mantenimiento evolutivo y perfectivo de las aplicaciones que estan
operativas, y s6lo el 20 o 30% restante a desarrollos nuevos. Otro aspecto a tener en
cuenta es que, segun otra regla empirica en el ambito de las TIC, en cualquier centro,
sea publico o privado, un porcentaje de su plantilla, no superior, en todo caso, al 25%,
debe proceder de asistencia técnica externa. La razén es que este personal puede
aportar las ultimas tecnologias en un sector de tan rapida evolucion.

5 LaLey 11/2007.

El desafio de la Ley 11/2.007, supone, sobre el papel, un “giro copernicano” en la
manera de conducirse de las Administraciones Publicas y requiere, aparte de un
rediseflo estructural que tenga en cuenta la realidad de la funcion informatica en las
organizaciones, una ingente dotacion de medios humanos y materiales que no han
sido evaluados en toda su magnitud. Pero como se ha dicho en el RD 1671/2.009,
todo ello habra de hacerse sin incrementar ni disminuir los gastos publicos. Esta
donosa disposicion regula el resultado, pero olvida un simple detalle: decir como
llegar a él.

Y aunque los funcionarios TIC tengan interiorizada aquella parte del reglamento de
Infanteria que insta a “suplir con celo las carencias del servicio” y actuen en
consecuencia, se va extendiendo la opinién de que el cumplimiento pleno de la
LAECSP es practicamente imposible a corto plazo; se corrobora, ahora, la opinion
que algunos, ya desde el principio, sostuvieron: el retablo no tenia imagenes y, por
supuesto, nunca, nadie, vio vestido al rey. El sastre prodigioso siempre lo mantuvo
desnudo, aunque todos, menos el nifio del cuento, fingieran verle vestido con
suntuosas telas, habilmente cortadas

Las consecuencias de no proceder a tiempo pueden ser de varios tipos, pero para
finalizar sefialaré dos que se van extendiendo en el sector:
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- El deterioro de la seguridad juridica y de la opinioén que los ciudadanos tiene
de sus Administraciones Publicas; la Ley les concede derechos que luego no
pueden ejercitar.

- El incremento, a la manera de efecto perverso, de la probabilidad de
privatizacion de la funcion publica informatica, que funcionaria a la manera
de la “self fullfilling prophecy”; no se dotan los medios necesarios para el
cumplimiento de los objetivos marcados, por lo que no se alcanzan,
produciendo ineficiencias que vienen a corroborar el dictamen de
externalizacion formulado y, posiblemente, querido “a priori”.

Por ello, considerando que la LAECSP es irreprochable desde un punto de vista
técnico, y que servira de palanca para situar las Administraciones Publicas en los
niveles de calidad, eficacia, eficiencia y servicio definidos en las normas europeas y
en los requerimientos de los ciudadanos, se revela también como una especie de
imperativo categorico por lo que habra que afrontar los oportunos cambios legales y
organizativos, junto con un replanteo de los medios para llevarla a cabo y, como
consecuencia, dotandolos del personal y recursos necesarios, teniendo siempre en
cuenta la actual situacion econdémica y presupuestaria.

6. La Ley de Bases de la funcion Publica de 2007.

En este panorama, existe sin embargo, un punto de esperanza: Si el desarrollo de la
Ley de Bases del 2.007 se hace con los modernos criterios de gestion de recursos
humanos, se podria iniciar un camino que, verdaderamente, modernizara la funcién
publica.

Para ello, habria que cambiar la concepcion actual de las unidades de recursos
humanos, pasando de una mera concepcion burocratica, basada en el cumplimiento de
las normas muy minuciosas dadas por los responsables centrales a ser centros
proactivos de concepcion y puesta en funcionamiento de una verdadera politica de
recursos humanos; ayudando a las restantes unidades de linea a conseguir sus
objetivos.

Como se ha mencionado, si al personal directivo profesional se le va a evaluar con
criterios de eficacia y eficiencia, se le debera dotar de herramientas que permitan el
establecimiento de politicas diferenciadas.

Para ello, se ha de dotar de flexibilidad, dejando de poner el acento en el
cumplimiento de procesos exclusivamente, pasando a ponderar de manera decisiva la
evaluacion del desempefio, la gestion de las competencias y el establecimiento de
retribuciones variables en funcion del cumplimiento de objetivos.

La consultora Hudson ha publicado recientemente un estudio contraponiendo a
directivos del sector publico y privado en Espafia, del que se deducen algunas
cuestiones interesantes. La muestra del estudio abarca encuestas sobre 25 aspectos,
agrupadas en seis grandes apartados, realizadas a 1.185 profesionales, 485 de ellos
pertenecientes al sector publico.

En contra de la extendida opiniébn comun, los resultados del estudio ponen de
manifiesto que ambos sectores son muy parecidos.

El directivo publico debe despojarse del manto de autoridad, mejorando sus
capacidades para crear relaciones positivas y motivadoras con los grupos de interés en
presencia y mejorar sus habilidades negociadoras, resistiendo en las confrontaciones
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sin resultar polémico; por su parte, el directivo privado debe aprender a tener mejor
vision a largo plazo y mejorar su pensamiento creativo y conceptual. También el
directivo publico debe ser menos pesimistas en el aspecto de la posibilidad de
cambios que puedan llegar a conseguirse.

Evidentemente, en la AGE no puede trasladarse de manera automatica el régimen del
sector privado en lo que se refiere a estos temas, ya que hay que tener en cuenta la
variable del cumplimiento del Servicio Publico en vez del beneficio.

En este sentido, el reciente VI Congreso Internacional sobre Gestion de Recursos en
la Administracion Publica, celebrado en Vitoria-Gasteiz entre los dias 9 y 11 del mes
de junio de 2.010, se ha podido conocer que algunas, aunque pocas, Administraciones
se estan moviendo en esta direccion. Asi, se pueden citar la diputacion Provincial de
Jaén, los ayuntamientos de Salamanca, Manlleu y Castelldefells, o la Administracion
autonomica de Asturias.

En Salamanca, se estd poniendo en marcha un proyecto de direccion por objetivos; en
Manlleu se trata de un sistema de gestion por competencias, en la que el funcionario
es evaluado, puede promocionar y es retribuido por su desempeflo, sin olvidar la
formacion necesaria; en Castelldefells, la policia local trabaja con un sistema de
evolucion del desempefio y en Asturias se estd instalando un sistema de carrera
horizontal desvinculada del puesto de trabajo en concreto.

Como puede observarse, se esta avanzando en ambitos parciales en unas pocas
entidades, pero puede ser un fructifero principio

Pero si no se dota de grados de libertad a las organizaciones, de forma que, dentro de
ciertos limites, entre ellos el presupuestario, éstas puedan configurar sus politicas de
personal (en cuanto a nimero de efectivos, retribuciones, ocupacion de los puestos y
régimen de complementos por desempefio), la reforma quedara lastrada y adolecera
de las taras que han tenido y tienen todas las emprendidas.

A este respecto, no puede dejar de ponerse de manifiesto que esta capacidad de auto
organizacion, expresada a través de la posibilidad de creacion de agencias como
figura para la mejora de los servicios publicos, segin lo dispuesto en la Ley 28/2.006,
de 18 de julio, ha sido suspendida para la AGE, de manera paraddjica, por la
disposicion adicional quinta del Real Decreto Ley 8/2.010, de 20 de mayo, por el que
se adoptan medidas extraordinarias para la reduccion del déficit ptblico.

Si las agencias se configuran como un elemento decisivo para la mejora de la gestion,
al punto de merecer una Ley especifica para su regulacion (ya que, en palabras de su
exposicion de motivos, “permitird implantar un modelo de gestion que equilibre
adecuadamente los principios de autonomia, control y responsabilizacion por
resultados™), no se entiende su suspension, ni aun de manera temporal, a no ser que
haya prevalecido una vision burocratica que, como se ha visto, va en contra de las
salidas preconizadas en la Ley de Bases del 2.007.

En resumen, y parafraseando a Teresa de Jesus, cuando se referia a las mujeres de su
siglo, también se puede decir de las TIC en la AGE: “hacednos cual nos queréis, o
querednos cual nos hacéis.”

7. Conclusiones.

Siguiendo las siempre atinadas sugerencias de la directora de este trabajo, la profesora
Maria Jesus Lapeia, a la que no puedo dejar de agradecer desde aqui su interés,
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profesionalidad y dedicacion, redacto este apartado seis meses después de concluir el
cuerpo principal del trabajo que da lugar a esta ponencia.

En este breve lapso, las circunstancias macroeconémicas han cambiado
dramaticamente. Hoy, dia 19 de diciembre de 2.010, se habla de reformas en todos los
ordenes. El informe Everis, entregado por el presidente de la fundacion de ese nombre
al rey; los dos candidatos a presidir la CEOE y la prensa, en general, hablan de la
necesidad de cambiar el modelo de la funcion publica en nuestro pais.

Por un lado, San Ignacio de Loyola decia que “en tiempos de crisis no hay que hacer
mudanza”, y, por otro, muchos de los libros de “management” hoy en boga, nos dicen
que, en mandarin, el concepto de crisis lleva insito el de cambio.

Debo decir que soy optimista. La crisis nos debiera permitir modernizar las
estructuras de las Administraciones Publicas, haciéndolas mas eficaces y eficientes,
cambiando el modelo de “ocupacion del territorio”, basado en multiples dependencias
que intentan una aproximacion fisica al ciudadano, por otro basado en una proximidad
virtual amigable y, por lo tanto, sencilla, en un espacio temporal mas dilatado que el
que proporcionan los medios convencionales. Pero para ello, se han de poner los
medios adecuados para establecer un nuevo paradigma.

Por todo ello, este trabajo no ha pretendido sino exponer algunos de los aspectos que
quizas pueda contribuir a iniciar un camino creo que todos estaremos dispuestos a
recorrer en bien de nuestro pais.
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Sistema de Gestion de Agrupaciones Musicales V.2

Enrique Fort Roig. Unidad Provincial de Informatica INSS. Valencia
Antonio Asensio Portilla. Unidad Provincial de Informatica TGSS-ISM. Valencia.

Resumen. Dentro de la estructura de la Agrupacion Musical existen grupos
cuya finalidad es mantener una linea de trabajo mas especifica, como puede ser
la banda de musica, la rondalla, la coral polifonica, etc. Cada grupo esta
integrado por miembros de la Agrupacion. El objetivo de la direccion de la
Agrupacion es disminuir al maximo el trabajo administrativo, facilitar el
acceso a la informacion personal y mantener una herramienta de comunicacion
entre los miembros de la Agrupacion. La solucion pasa por aprovechar el uso
de las nuevas tecnologias y para ello se propone realizar una aplicacion Web
que se instalara en el servidor de la Agrupacion, de tal forma que los usuarios
s6lo precisen del navegador Web para interactuar con el sistema. Decididos a
afrontar este reto, se proyecta el Sistema Gestion de Agrupaciones Musicales
(SGAM).

1. Introduccion

La Agrupacion Musical esta integrada por un conjunto de personas suya finalidad es
potenciar y dar a conocer la musica. Dentro de su estructura dispone de diversos
grupos musicales especializados, como son la banda de musica, la rondalla, la coral
polifénica, etc., cada uno de ellos compuestos por miembros de la Agrupacion.

Se pretende crear un sistema informatizado para el tratamiento de la informacion de
las personas, los grupos y el equipo humano de cada uno y, a su vez, aprovechar el
sistema para permitir el intercambio de ideas entre sus miembros.

Este proyecto asume como objetivo facilitar el acceso a todas las personas que
integran la Agrupacion respetando los criterios de seguridad de acuerdo con el rol del
usuario, permitir el acceso al sistema desde ubicaciones diferentes, mejorar la
comunicacion entre sus miembros y contemplar la posibilidad de la ampliacion de sus
funcionalidades con el minimo coste.

Para ello, se establece una jerarquia de perfiles que a su vez tienen asociadas las
tareas correspondientes al mismo. Se utiliza tecnologia web para facilitar la
accesibilidad desde cualquier punto y se almacena la informacioén sobre usuarios y
tareas en una base de datos para permitir la flexibilidad del sistema. Para potenciar la
comunicacion entre sus miembros se crea una herramienta chat accesible a todos los
miembros.

El sistema esta supervisado por un administrador (perfil superior) que tiene acceso a
toda la informacion. Es el encargado del mantenimiento de la informacion de las
personas, la creacion de grupos y del control de los accesos al sistema.

Como la Agrupacion estd compuesta por grupos musicales, se establece que cada
grupo dispone de un responsable del mismo. Por consiguiente, sera tarea del
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responsable de grupo el mantenimiento de la informaciéon de los miembros de su
grupo. No se elimina la informacion sobre los miembros ya que se pretende mantener
un registro historico.

Sera el propio responsable de grupo, o el administrador, como perfil superior, quien
asignara a la persona que le sustituya en dicha funcion.

Todos los miembros de la Agrupacion (perfil inferior) podran consultar y actualizar
sus propios datos personales y de contacto, asi como, consultar la informacion sobre
los grupos existentes y los miembros que los componen.

El acceso al sistema se realiza mediante la identificacion del usuario y contrasefia.

2. Especificacion funcional del sistema.

Siguiendo los criterios establecidos anteriormente, se plantea el proyecto en base a
dos cuestiones: ;qué se va a ofrecer y quién puede acceder?.

Se desarrollan tres perfiles de usuario manteniendo la regla: “un perfil superior estara
complementado por las opciones de cualquier perfil de nivel inferior a élI”.

Perfiles:
e  Maéximo: Administrador del sistema (A).
e  Medio: Representante de grupo (R).
e  Minimo: Usuario del sistema (U).

En cuanto a las tareas ofrecidas, se engloban en cuatro grupos:

DENOMINACION | Perfiles
Grupo 1 — ACCESO AL SISTEMA Y PERFILES DE USUARIO.
1.1.- Inicializar contrasefa de acceso.
1.2.- Asignar nuevo administrador.
1.3.- Asignar nuevo representante de grupo.
Grupo 2 — GESTION DE LAS PERSONAS.
2.1.- Alta de nueva persona.
2.2.- Consulta general de personas.
2.3.- Modificacion de datos de las personas.
Grupo 3 — GESTION DE GRUPOS.
3.1.- Creacion de nuevo grupo.
3.2.- Incluir nuevo miembro en el grupo.
3.3.- Actualizacion de datos de miembros de un grupo.
Grupo 4 —- GENERAL DE USUARIO.
4.1.- Consulta de datos personales y de contacto del usuario.
4.2.- Actualizacion de datos personales y de contacto del usuario.
4.3.- Consulta de agrupaciones.
4.4.- Consulta de miembros de una agrupacion.
4.5.- Acceso al chat de la Agrupacion.

> > | >

> > | >

> > | >
~ |~

> > || >
AR RNm
cl|cic|c|c

- 268 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

3. Diseiio del sistema.

El disefio del sistema se realiza por cada una de las tareas que se ofrecen para facilitar
una posible ampliacion de la aplicacion.

Cada tarea lleva asociado el perfil de usuario que tiene acceso a la misma.

El sistema requiere la identificacion de usuario y una vez validado, confecciona una
lista de tareas.

El menu de opciones que se muestra al usuario esta integrado en la tabla “menuop-
ciones”, que contiene: informacion sobre el rol del usuario que tiene acceso a la
tarea, el texto que visualiza el usuario en el menu y la aplicaciéon que se ejecuta cuan-
do se selecciona el mismo. Este sistema tiene la ventaja que permite cambiar los roles
de las opciones e insertar nuevas opciones sin cambiar el codigo.

También se tiene en cuenta la posible variacion del perfil durante una sesion abierta,
motivada bien por un cambio de administrador o de representante de grupo. En estos
casos, el sistema debe detectar el cambio de situacion y generar el nuevo menu de
opciones disponibles para el nuevo perfil.

class 3.- Modelo de dominio /
Opciones disponibles
- Identificacion: int varto del chat , o Comentario del chat
i + +0..n
fasitilidint an- L erona 0 - Fecha del comentario: char
- Nombre de la opcién: char B Ero dellchat: char o ey
- Nombre de la aplicacién: char - Fecha de ultimo acceso: char & T char
- Estado de actividad: char
+1.n
+1
Contien Contiene
perfiles
+1
+ Persona
Control de accesos - Nif: char
- 41 v 41|~ Nombre: char Telefono
Nif: Persona Contiene - Primerapellido: char *+1 Contiene +0...n
Clave de acceso: char S o lapeilido: char - Nif: Persona )
Perfil: int Domicilio: char - Namero de teléfono: int
Cédigo postal: char = Ubicacion: char
- Localidad: double
- Fecha de nacimiento: char
+17 +1
Contiene
Contiene
(Representante)
+0..n
il Miembro
Grupo 1 “1on|” Nif: Persona
" Pertenece - Identificacién del grupo: Grupo
B=oldsignipo: char Namero de orden: int
ELCIIEEIde! arupo: char Fecha de alta: char
= tte del arupo; Persona Fecha de baja: char
Puesto: char
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4. Modelo de navegacion Web.

[ Acceso al sistema ]

_______ I________HCONTIENE e A ___ __ _CONTIENE ________l_______,
1

i Perfil: Administrador 1= = ":_ Perfil: Representante = = =P Perfil: Usuario 1

( [ \ ( -| \ ( [ )
GESTION DE PERSONAS GESTION DE GRUPOS SERVICIOS USUARIO

(. J (. J (. J
( I \ ( I \ ( I )

Alta persona Cambio responsable Consulta datos personales
(. J (. J (. J/
( I \ ( I \ ( I )

Consulta persona Alta miembro Actualizar datos personales
(. J (. J (. J/
( I \ ( I \ ( I )

Actualizacién persona Consulta miembro Consulta teléfonos
(. J (. J (. J
( I \ ( I \ ( I )
Inicializacién contrasefia Actualizaciéon miembro Actualizar teléfonos
(. J (. J (. J
'd I \ ( I )
Cambio de administrador ]_[ Nuevo grupo Consulta grupos

(. J (. J
'd I )

Consulta miembros grupos
A J
'd I )

Chat de la Agrupacion

(. J

5. Diseiio de la base de datos.

Se disefia una base de datos relacional compuesta por las siguientes tablas:

> MENUOPCIONES Contiene el texto del menu de usuario, la aplicacion que
se ejecuta y el perfil de acceso a dicha aplicacion.

> PERSONAS Contiene los datos de las personas que integran la Agru-
pacion.

>» GRUPOS Identificacion del grupo y el responsable del mismo.
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> TELEFONOS
» CONTROLACCESOS
> MIEMBROS

>» USUARIOCHAT

Contiene los teléfonos asociados a las personas.
Identificacion del usuario, contraseiia y perfil asignado.
Contiene los miembros que integran los diferentes grupos.

Identificadores (alias) de los usuarios que se han conecta-
do al chat y datos de la Gltima conexion.

» CHATSGAM Almacén de comentarios emitidos en el chat.
Diagrama Entidad-Relacién.
MIEMBROS 0.* 1 GRUPOS
0..* 0.
1
1 0..*
PERSONAS TELEFONOS
1 1
1 1
CONTROLACCESOS
USUARIOCHAT !
N
CHATSGAM
MENUOPCIONES

6. Chat de la Agrupacion.

Para facilitar la comunicacion entre los miembros de la Agrupacién se integra en la

aplicacion un servicio de chat.

La pantalla del chat, muestra la siguiente informacion:

1.- Alias que el sistema asigna al usuario.
2.- Numero de mensajes en el chat.
3.- Tiempo de actualizacion de la pagina (permite la modificacion del tiempo).

4.- Fecha.

5.- Nimero de usuarios conectados.

6.- Ventana de lectura de mensajes.

7.- Alias de los usuarios conectados.

8.- Area para introducir un nuevo mensaje.
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Los comentarios van organizados por hora de mensaje y usuario.

7. Requerimientos técnicos.

Para el desarrollo del sistema descrito se han utilizado tecnologias Java EE mediante
el desarrollo de una aplicacion Web en la que el usuario utiliza un navegador de
Internet para interactuar con la aplicacion.

El IDE utilizado para el desarrollo ha sido Netbeans 6.5 de Sun Microsystem,
servidor Glassfish 2 que lleva incorporado y el gestor de base de datos integrado
Derby de Apache.

El planteamiento de la aplicacion se ha hecho siguiendo el patrén MVC (Modelo
Vista Controlador ) .

Se ha utilizado cdédigo HTML con controles en JavaScript y CSS embebidos en
archivos JSP, SERVLET,s con tecnologia EJB y entorno de Gestor de Base de Datos
para almacenar la informacion.

Para el desarrollo del chat se usa tecnologia Ajax, Asynchronous JavaScript And
XML y framework Prototype. Flash para los elementos multimedia.

La documentacion de la aplicacion se ha generado mediante Enterprise Architect y
Microsoft Word.
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8. Diseifio de la arquitectura del sistema.

El sistema contara con un servidor Web y ordenadores PC con navegador de internet
que actuaran como clientes. Los PCs seran utilizados por los diferentes usuarios para
realizar la peticion al servidor, el cual se encargara de controlar todas las operaciones.
En el servidor residira el gestor de base de datos que contiene toda la informacion de
la aplicacion, también se instalaran los componentes que afiaden la logica necesaria
para el control de las conexiones de los equipos clientes y los componentes para
realizar las operaciones solicitadas por los clientes.

9. Manual de usuario

El manual de usuario confeccionado describe el uso de la herramienta y estd
organizado por las diferentes opciones, analizando las pantallas y descripcion de los
campos. Dicho manual contempla los tres roles establecidos en la aplicacion.

Pantalla menu principal correspondiente al Administrador.

10. Plan de pruebas.

Se desarrolla un plan de pruebas por cada requisito establecido, desglosado en los
siguientes aspectos:
e (Codigo de prueba.
Requisito a probar.
Objetivo de la prueba.
Entorno de la prueba.
Especificaciones para la entrada de datos.
Resultado esperado después del proceso.
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En las pruebas se ha tenido en cuenta la identificacion de posibles errores de acceso,
confeccion correcta del menu segun el perfil del usuario, los cambios de perfil, el
control de los datos introducidos, la comprobacion de los mensajes al usuario e
identificacion del acceso no permitido fuera de sesion.

Se comprueba el correcto funcionamiento de la aplicacion con los navegadores:
Microsoft Internet Explorer, Firefox y Google Chrome.

11. Conclusiones.

El planteamiento del proyecto se ha realizado desde la perspectiva de ofrecer unas
tareas iniciales, manteniendo la expectativa de que las ampliaciones posteriores no
supongan ningun cambio en el disefio. Ante una ampliacion bastara con la anotacion
del mismo en la tabla correspondiente y la implementacion del  codigo
correspondiente a la nueva tarea. A su vez, todas las tareas tienen asignado un perfil
de tal manera que un posible cambio en el perfil de acceso a la tarea, vendria resuelto
con propio cambio del mismo en la tabla de tareas. El cambio de perfil de usuario
viene asumido por el propio disefio del proyecto.

En el desarrollo del proyecto, existian varios puntos que precisaban una atencion
especial. Dentro de los grupos, habia que tener en cuenta si el perfil que actuaba era
el Administrador o el Responsable del grupo y en éste ultimo caso, controlar la
posibilidad de que un mismo Responsable, también lo podria ser para varios grupos.
Sobre las sesiones, era importante evitar el acceso a la aplicacion si previamente no se
ha identificado el usuario y en cuanto a los perfiles, detectar el cambio del mismo
durante la sesion. Otro objetivo que se perseguia, era combinar varias tecnologias
web dentro del proyecto.

Realizadas las pruebas correspondientes, consideramos que se han obtenido los
objetivos iniciales previstos.
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Resumen. El presente trabajo representa una propuesta para la definicién de un
framework de trabajo para el desarrollo de sistemas sobre la metodologia NDT
(Navigational Development Techniques). Esta metodologia, sustentada sobre el
paradigma guiado por modelos, permite desarrollar software de manera agil y
posee un conjunto de herramientas, denominada NDT-Suite para dar soporte a
dicho desarrollo. Esta metodologia ha sido ampliamente aplicada en el entorno
empresarial y, por ello, se han detectado una serie de mejoras que son necesa-
rias para la propuesta. Este trabajo intenta solventar dichas mejoras y las im-
plementa en la herramienta Enterprise Architect.

1. Introduccion

La aplicacion de metodologias y referentes de trabajo en el desarrollo del software es
una praxis que ayuda a garantizar la calidad de los resultados.

En muchos casos, la elaboracion de documentacion, la aplicacion exacta de fases
metodologicas o la aplicacion de metodologias en general, acaba siendo un puro tra-
mite. En muchos casos, proyectos que comienzan enmarcados en un marco metodolo-
gico adecuado, acaban retrasandose, sufriendo modificaciones o parcheados de codigo
que provocan que, al final, la coherencia entre la documentacion y el sistema sea muy
baja.

En los desarrollos orientados a la web, la ingenieria guiada por modelos ha dado
como resultado metodologias como UML Web Engineering (UWE) [4], WebML
(Web Modelling Language) [S] u OOHDM (Object Oriented Hypermedia Design
Methodology) [7] que estan empezando a ofrecer un buen marco de trabajo para las
empresas.

Dentro de este marco se encuadra NDT (Navigational Development Techniques)
[8]. NDT es una propuesta metodoldgica basada en el paradigma guiado por modelos.
Precisamente, esta aplicacion practica es la que ha demostrado que ofrecer, exclusi-
vamente la metodologia de desarrollo no es suficiente. Este trabajo esta orientado a
definir un framework que, sustentando sobre el proceso de desarrollo de NDT, ofrez-
ca un entorno adecuado que controle otros aspectos que hay que contemplar en un
desarrollo software. A éste framework lo denominaremos NDTQ-Framework.
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El trabajo tiene como objetivo principal definir un conjunto de procesos orquesta-
dos y definidos para que un equipo de desarrollo disponga de todos los elementos
necesarios para poder desarrollar sus proyectos bajo el paradigma de NDT. Como se
presenta mas adelante, cada proceso esta descrito en detalle con sus entradas y salidas,
los indicadores y métricas que permiten medir el grado de avance y de calidad si-
guiendo para ello la estructura marcada por los estandares ISO/IEC TR 24774:2007
[8] e ISO/IEC 12207[8].

2. Fundamentos

2.1 NDT-Navigational Development Techniques

NDT (Navigational Development Techniques) fue una metodologia que, usando el
paradigma de la ingenieria guiada por modelos, abordaba las fases de requisitos y
analisis haciendo un especial hincapié en potenciar los requisitos, la trazabiliad de
estos hacia el analisis y la ejecucion de transformaciones que diesen soporte al desa-
rrollo.

NDT ha extendido su ciclo de vida a otras fases como el disefio o la construccion y
hacerlo soportar sobre un conjunto de herramientas, que se ha denominado NDT-
Suite [10], que facilitara su uso y seguimiento. Todo esto ha promovido que en la
actualidad, NDT sea una metodologia que cubre el ciclo de vida completo y que es
facilmente aplicable en entornos de trabajo sustentados bajo Métrica v3.

2.2 Enterprise Architect

Enterprise Architect es una herramienta comprensible de disefio y analisis UML,
cubriendo el desarrollo de software desde el paso de los requerimientos a través de las
etapas del analisis, modelos de disefio, pruebas y mantenimiento.

Enterprise Architect provee trazabilidad completa desde el analisis de requerimien-
tos hasta los artefactos de analisis y disefio, a través de la implementacion y el des-
pliegue. Combinados con la ubicacion de recursos y tareas incorporados, los equipos
de Administradores de Proyectos y Calidad estan equipados con la informacion que
ellos necesitan para ayudarles a entregar proyectos en tiempo y forma.

2.3 Otras normas de referencia

A la hora de proponer un marco metodoldgico de desarrollo es necesario tener en

cuenta una serie de normas de trabajo que son fundamentales para garantizar la cali-

dad de los trabajos. En este sentido, se parte de las siguientes normas y guias de refe-
rencia:

1. TISO 9001:2008 [9]: La norma ISO 9001:2008 esta estructurada en ocho capitu-
los, refiriéndose los tres primeros a declaraciones de principios, estructura y des-
cripcion de la empresa, requisitos generales, etc., es decir, son de caracter intro-
ductorio. Los capitulos cuatro a ocho estan orientados a procesos y en ellos se
agrupan los requisitos para la implantacion del sistema de calidad. CMMi nivel 3
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[11]: El nivel 3 de CMMi es el denominado nivel definido. Por definida quiere
decir que esta establecida, documentada y que existen métricas (obtencion de da-
tos objetivos) para la consecucion de objetivos concretos.

2. IS0 12207 [9]: Este estandar "establece un marco de referencia comun para los
procesos del ciclo de vida software, con una terminologia bien definida, que
puede ser referenciada por la industria sofiware”. En este marco se definen los
procesos, actividades (que forman cada proceso) y tareas (que constituyen cada
actividad) presentes en la adquisicion, suministro, desarrollo, operacion y man-
tenimiento del software.

3. ISO/IEC TR 24774:2007 [9]: La norma ISO/IEC TR 24774:2007 presenta las
directrices para los elementos utilizados con mayor frecuencia en la descripcion
de un proceso: el titulo, declaracion de proposito, resultados, actividades y tareas.
Si bien el objetivo principal de la norma ISO / IEC TR 24774:2007 es fomentar la
coherencia en los modelos de procesos estandar de referencia, las directrices que
establece puede ser aplicado a cualquier modelo de proceso desarrollado para
cualquier proposito

4. ISO/IEC 29119 [12]: Este estandar, tiene como objetivo cubrir todo el
ciclo de vida de las pruebas de sistemas software incluyendo los aspectos
relativos a la organizacién, gestion, disefio y ejecucién de las pruebas,
para remplazar varios estandares IEEE y BSI sobre pruebas de software.

5. Normas ITIL v3 [13]: ITIL V3 persigue tener en cuenta el ciclo de vida comple-
to del servicio, dando un enfoque mas holistico y global a las buenas practicas.
ITIL V3 busca clarificar las relaciones entre los procesos

3. NDTQ-Framework

NDTQ-Framework se encuentra definido en un fichero sustentado sobre la herra-
mienta Enterprise Architect[3]. El framework incorpora cinco grupos de procesos que
pretenden dar las directrices de como se debe afrontar un desarrollo de software. Es-
tos cinco grupos son: Procesos de Desarrollo, Procesos de Mantenimiento, Procesos
de Prueba, Procesos de Calidad y Procesos de Gestion de Proyectos.

3.1 Descripcién de los procesos

Siguiendo los estandares ISO/IEC TR 24774:2007 e ISO/IEC 12207, cada uno de los
procesos actuales de NDT como los nuevos a definir se deben describir incluyendo
los siguientes aspectos: (1) Entradas que recibe el proceso. (2) Salidas que recibe el
proceso. (3) Métricas e indicadores que permiten identificar la correcta ejecucion del
proceso. (4) Descripcion de los procesos mediante mapas de procesos.

Una vez que se hayan definido los procesos en base a estas premisas y las relacio-
nes entre ellas serd necesario implementarlas tanto en el cuadro de mandos como en la
herramienta de gestion de procesos adecuada. Para poder respresentar los procesos
con estos campos, se ha creado un profile UML sobre Enterprise Architect que facili-
ta la interfaz del framework.

NDTQ-Framework incluye dos paquetes:
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e El paquete de procesos, donde se describen los actores, el mapa de procesos
y cada uno de los cinco grupos de procesos

e El paquete de entregables, donde se describen los productos que se pueden
generar.

Ademas, sobre el proceso de organizacion de las pruebas, cada proceso incorpora
su diagrama de actividades (todas ellas descritas en la herramienta). En algunos casos,
las actividades incluyen a su vez un diagrama de actividades cuando son demasiado
complejas.

3.1.1 Mapa de procesos
El término mapa de procesos es un término que se ha obtenido de la norma ISO
9001:2008. El mapa de procesos representa una vision general de todos los procesos
recogidos en el framework y muestra las relaciones que se establecen entre ellos de
una manera genérica.

3.1.2  Actores

Siguiendo las directrices de las normas ISO/IEC TR 24774:2007 e ISO/IEC 12207es
necesario indicar qué actores estan implicados en qué tareas de las incluidas en el
framework. Para ello, NDTQ-Framework incorpora un diagrama en el que se descri-
ben todos los roles y participantes que pueden colaborar o actuar en los procesos.

Dado que el framework incorpora actividades de I+D+i, los actores se han estruc-
turado en dos grupos, los que se corresponden con el propio equipo de proyecto soft-
ware, y aquellos enfocados a asegurar la calidad y los aspectos [+D+i del proyecto.

NDTQ-Framework ofrece una descripcion detallada de cada uno de estos roles.
Como ademas, muchos de estos roles guardan relaciones entre ellos, NDTQ-
Framework incorpora un diagrama mas que incluye las relaciones entre los roles.
Gracias a que el desarrollo del framework se ha hecho mediante la herramienta Enter-
prise Architect, estas relaciones son controladas por ella y estan presentes en todo el
framework. O lo que es lo mismo, si en algiin proceso aparece como rol el comité de
seguimiento, estaran representados todos los roles de los que se compone.

3.1.3  Productos
Como se ha indicado, el framework incorpora también una descripcion de los produc-
tos. Estos vienen representados mediante un diagrama de clases de UML y se referen-
cia en los diagramas de actividades de los procesos como objetos, instancias de estas
clases.
NDTQ-Framework considera tres tipos de entregables:
e Entregables propios de NDT y que se generan con las herramientas propias
de la metodologia.
e Entregables documentales o que se generan en los procesos y que pueden re-
presentarse en diferentes formatos.

e Entregables de codigo que se generan sobre todo en la fase de construccion.

En el framework, la estructura de todos estos elementos esta descrita en detalle.
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3.2 Los procesos del framework

En la figura 1 se muestra el mapa de procesos de NDTQ-Framework. Como
puede verse, se representan los diferentes grupos de procesos y se usa para la
representacion la notacion de diagramas de UML.

Figura 1. Mapa de procesos del framework

3.2.1 Procesos de desarrollo
Como se ha comentado anteriormente, el framework se sustenta sobre la metodologia
NDT. En el framework, sin embargo, se ha decidido independizar dos de estas activi-
dades de los procesos de desarrollo: la fase de pruebas y la fase de mantenimiento.
De esta forma, los procesos de desarrollo engloban los siguientes procesos: Estudio de
viabilidad, Ingenieria de requisites, Analisis del sistema, Disefio del sistema yCons-
truccion e implantacion.

Es importante destacar dos ideas que NDT implanté y que se han seguido en
NDTQ-Framework avalado por los resultados obtenidos. La primera de ellas es la
separacion entre la fase de ingenieria de requisitos y el analisis. Esta idea viene pro-
movida y justificada por un proceso posterior que es el de seguimiento de la satisfac-
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cion de los clientes. Dado que el usuario final participa activamente en la ingenieria
de requisitos, y dado que NDT da una importancia suprema a esta fase, tras la inge-
nieria de requisitos se hace un seguimiento de la satisfaccion de los clientes.

Otro de los aspectos importantes es que la construccidon e implantacion se realizan
en una unica fase. Esto se debe a que, como se ve justo mas adelante, NDTQ-
Framework soporta el desarrollo con varios ciclos de vidas. Mantener estas fases
unidas va a facilitar la adecuacion a ciclos de vidas incrementales, iterativos o incluso
basados en metodologias agiles.

3.2.2  Procesos de calidad
Los procesos de calidad recogidos en el framework son uno de los aspectos mas rele-
vantes de NDTQ-Framework. Los procesos que en €l se recogen cumplen con la nor-
mativa de los estandares ISO 9001:2008 y con la norma para el seguimiento de la IDi
UNE/EN/ISO 166002.

Incorpora un total de 8 procesos entre los que se incluyen los relativos a: Gestion
de acciones correctivas y preventivas, Control de la documentacion y los registros,
Gestion de los recursos humanos, Satisfaccion del cliente, Andlisis de datos y revision
por la direccion, Vigilancia tecnologica, Seguimiento de inspectores, Elaboracion de
normas

3.2.3  Procesos de prueba
Los procesos correspondientes a las pruebas son de los mas novedosos de los contem-
plados en NDTQ-Framework. Aunque se siguen muchas de las ideas de Early Testing
definidas por NDT y que se soporta mucho en los modelos, NDTQ-Framework ha
modificado la propuesta de NDT y ha incluido las directrices marcadas por el estandar
ISO/IEC 29119.

A pesar de que este estandar atin no ha sido publicado, sus procesos si que se defi-
nieron y en NDTQ-Framework se han adaptado para que puedan incorporarse a los
procesos de desarrollo de NDT.

Estd compuesto por tres procesos: Organizar la fase de pruebas, Gestionar las
pruebas, Ejecutar las pruebas.

3.2.4  Procesos de mantenimiento
Respecto a los procesos de mantenimiento, NDTQ-Framework solamente soporta un
proceso. El mantenimiento es una de las tareas mas complejas en el desarrollo de
software. Es muy dificil de estimar su duracion y su alcance porque, desde el dia de
su implantacion, el software estd manteniéndose.

NDT aboga por usar la ingenieria guiada por modelos para poder estimar, valorar y
hacer el seguimiento en el mantenimiento y NDTQ-Framework ha asumido estas
ideas para esta fase. A su vez, el proceso de mantenimiento se compone de ocho acti-
vidades que estan descritas en detalle en el framework.

3.2.5 Procesos de gestion
Los procesos de gestion que se han integrado en NDTQ-Framework se han basado en
las perspectivas indicadas por PMBOOK]3]. La gestion de los proyectos se ha dividi-
do en tres grandes procesos denominados: Proceso de seguimiento del proyecto, Pro-
ceso de gestion de los recursos humanos del proyecto, Proceso de gestion de eventos.
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Estos tres procesos son validos para cualquier tipo de proyecto software: ya sea de
desarrollo, de mantenimiento o simplemente la realizacion de un estudio de viabili-
dad.

4. Conclusiones y trabajos futuros

Este trabajo ha sido realizado con el objetivo principal de definir un framework para
los equipos de desarrollo que contenga todos los procesos necesarios para la realiza-
cion de un proyecto software, mas alld del mero desarrollo, bajo el paradigma meto-
dologico de NDT. El framework definido se ha denominado NDTQ-Framework.

NDTQ-Framework define dos paquetes basicos, el primero donde incluye el mapa
de procesos, actores y la agrupacion de procesos bajo NDT, con sus respectivas acti-
vidades y tareas y un segundo paquete donde incluye los entregables que definen los
productos que se pueden generar.

El framework definido incorpora una variante sobre la metodologia NDT en la que
se sustenta, y es que independiza de los procesos de desarrollo los procesos de prue-
bas y mantenimiento.

El entorno metodologico expuesto, esta orientado a facilitar el trabajo a los equipos
de desarrollo que se enfrentan a proyectos donde el uso de las metodologias impacta
en las rentabilidades de los proyectos al no aplicar las fases metodologicas en los
momentos oportunos o bien de la forma adecuada. La metodologia de desarrollo debe
ser una herramienta que facilite y no que burocratice y sea un lastre para los proyec-
tos. NDTQ-Framework busca ese objetivo sin renunciar a las bondades de metodolo-
gias guiadas por modelos como NTD para la ejecucion de proyectos de desarrollo.

Durante el 2010, NDTQ-Framework esta siendo validado en dos proyectos de
desarrollo en administraciones publicas de Andalucia recibiendo un feedback notable
de su usabilidad y rentabilidad en concepto de esfuerzo en dichos proyectos.

Este feedback asi como el propio trabajo realizado, tiene, sin embargo, una serie de
trabajos futuros que marca la perspectiva para enfrentarse a nuevos retos de investiga-
cion.

Una de ellas es respecto a los indicadores. Si bien todos los procesos tienen métri-
cas e indicadores definidos, estos no dependen de la tipologia del proyecto.

Otro trabajo a corto plazo es la incorporacion de un glosario dentro del propio
NDTQ-Framework que permita a los equipos que los usen tener descrito toda la ter-
minologia que en ¢l se utiliza.

Ademas hay dos trabajos que se han empezado a abordar para mejorar la propues-
ta. Uno de ellos consiste en ampliar NDT-Suite con otra herramienta que estimaré, en
base a la técnica de puntos de casos de uso, el esfuerzo de los proyecto. Sera una
herramienta a incorporar en las fases de gestion.

La otra mejora consiste en implementar los procesos en una herramienta de ges-
tion. Actualmente se esta trabajando en el uso de la herramienta JIRA.

Como conclusion final, afiadir que NDTQ-Framework es una propuesta basada en
el paradigma guiado por modelos que facilita el desarrollo de proyectos en un sentido
amplio de la palabra. Incorpora las directrices marcadas por los estandares de referen-
cia y, ademads, a nivel de investigacion abre nuevas lineas muy interesantes de trabajo.
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Resumen:

Planificacion, Analisis, Disefio, Construcciéon e Implantacion de un sistema de
Gestion web de la ayudas de Accion Social, que la Administracion de la Seguridad
Social establece para el personal de sus entidades, mediante ingenieria basada en
tecnologias web “.Net” y configurado para acceder a las paginas alojadas en un servidor
con la arquitectura de Microsoft .NET Framework integrada, tanto desde un PC con
navegador, como desde un movil (sélo consulta solicitud privada) con explorador de
Internet. El acceso y gestion de datos se realiza a través de servidor SQL de Microsoft.

Este sistema incluye la solicitud, consulta, validacion y resolucion de las ayudas.

Para su acometida hemos usado herramientas CASE, como Microsoft Project, que
nos ayudaran a la planificacion y optimizacion de recursos, como Enterprise Architect
para modelado UML en la identificacion y definicion de requisitos, modelado de clases,
identificacion de casos de uso y pruebas, y la herramienta Visual Studio como entorno
de desarrollo integrado.

1. Introduccion

El proyecto de fin de estudio en el marco de formacién ATICA ha procurado
desarrollar los conocimientos adquiridos durante el master a través de la aplicacion y
uso de herramientas CASE; como Microsoft Project, para la planificacion del ciclo de
vida y la optimizacion de recursos; como Enterprise Architect para el modelado UML
de este ciclo de vida completo; y Visual Studio como herramienta de desarrollo
integrado, para aplicar ingenieria web .Net en la implementacion de un proyecto con
un ciclo de vida real.

Es decir, realizando la Planificacion, Analisis, Disefio y Construccion de un
Subsistema de Gestion de la Accion Social de la administracion de la Seguridad
Social (de aqui en adelante, SGAS), simulando su Implantacion en algunos equipos

Este permitira gestionar la solicitud, consulta, validacion y resolucion e
impresion de las distintas ayudas de Accion Social que la Administracién de la
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Seguridad Social tiene establecidas para su personal y debera poder ser de aplicacion
en todas las Entidades Gestoras y Servicios Comunes.

2.  Descripcion General del Sistema

El SGAS ha sido disefiado para permitir gestionar en un entorno web,
facilmente integrable en la intranet corporativa, las distintas ayudas de Accion Social
de la Administracion de la Seguridad Social. Por lo que los requerimientos y
especificaciones que debe cumplir vienen determinados por las resoluciones de accion
social dictadas por la Subsecretaria de Estado para la Seguridad Social

Puesto que estd previsto el acceso tanto desde la seguridad de la intranet
corporativa, como el acceso desde dispositivo movil, aunque en éste ultimo caso sélo
para consultar el estado del tramite privado, en primer lugar hemos disefiado el sitio
web para que identifique el dispositivo cliente distinguiendo si es un terminal PC o un
moévil, ya que la autenticacion y autorizacion del usuario dependera del dispositivo
desde el cual se haya conectado al sistema.

Se han definido tres roles o niveles de acceso: Administrador, encargado de
la gestion de acceso al sistema y de la gestion de las ayudas. Gestor, que gestionara el
personal de la entidad, sus familiares y las solicitudes. Y, Solicitante, que podra
solicitar y consultar el estado de su solicitud.

En cuanto a los requerimientos técnicos, el sitio ha sido disefiado para
alojarse en un servidor con tecnologia.Net Framework y con un disefio de paginas
con codigo servidor ASPX.

3.  Ciclo de vida de un producto informatico

Para llevar a cabo este proyecto de Ingenieria del Software y sistematizar las
actividades que conlleva, nos hemos basado en el Ciclo de Vida de un producto
informatico: Planificacion, Analisis del Sistema, Disefio del Sistema, Construccion
del Sistema y la Fase de Implantacion.

Planificacion
Especificacion de Requisitos.

Requerimientos técnicos

En nuestro caso estaba claro, se trataba de poner en practica todo lo
aprendido en los estudios del master y usar las tecnologias ASP.NET de Microsoft: El
lenguaje C#, JavaScript, Microsoft Visual Studio 2008, IIS de Microsoft. Ademas
base de datos SQL-Server. Asimismo se podra acceder a algunas de las facilidades de
la aplicacion desde cualquier dispositivo moévil con navegador de internet.
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Requisitos Funcionales.

Determinamos los siguientes procesos: Gestion de acceso, Gestion ayudas de
accion social, Gestion de personal, Gestion de solicitudes, Gestion de dispositivo
movil.

Gestion de acceso

En este proceso se gestionan los privilegios de acceso a la aplicacion. Se
crean tres roles: administrador, gestor y solicitante. Sera el administrador quien pueda
modificar estos niveles de acceso.

El sistema bajo autenticacion previa e inequivoca dard acceso a las
funcionalidades correspondientes. También determinara si el cliente es un PC o un
teléfono movil, ya que la autenticacion y autorizacion del usuario dependera desde
donde se conecte al sistema.

Gestion ayudas de accion social

Anualmente se publica una circular con la Convocatoria de Ayudas de
Accion Social para el personal de la Seguridad Social, en la que se establecen los
tipos de ayuda, los causantes, requisitos, importes, plazos, incompatibilidades, etc. En
este proceso se gestionan las altas, consultas, modificaciones y eliminaciones de los
distintos tipos de ayuda.

Gestion de personal

En este proceso se gestionan todos los datos referentes al personal del centro
de trabajo, asi como de sus familiares, teniendo en cuenta los requisitos respecto a los
miembros de una misma familia.

Gestion de solicitudes

La aplicacion permitira realizar la solicitud de la ayuda, discerniendo si va
relacionada al personal o a un familiar del mismo. Una vez hecha la peticion el
usuario podra consultarla.

Gestion de dispositivo mévil

La consulta a través de este dispositivo requerira la validacion de usuario
mediante contrasefa, y se permitira solo la visualizacion de las solicitudes del usuario
validado.

Requisitos de Interfaces de Usuario.

En un sistema de informacion web hay que tener en cuenta aspectos criticos
como la interfaz, la navegacion o la multimedia.

Cada pagina formulario dispondra de una interfaz grafica sencilla e intuitiva
que sera accesible al menos con el navegador de Internet Microsoft Internet Explorer
y a través de movil: desde el navegador de un dispositivo movil.
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Entorno PC

Para normalizar el disefio utilizamos la MasterPage y la hoja de estilos. De
este modo todos los formularios heredan el disefio, propiedades y codigo fuente de la
pagina maestra (MasterPage) y de su pagina de codigo asociada (.aspxcs). Con
excepcion de las paginas de Inicio.aspx y Default.aspx, que unicamente se utiliza para
determinar el dispositivo cliente y capturar el usuario Windows, respectivamente.

El resto de paginas alojaran su informacion en los espacios destinados a ello
en los ContenPlaceHolder.

Para el resto de elementos HTML de las paginas se utiliza una hoja de estilos
para darles un formato comun al disefio elegido.

Entorno mévil

Las paginas cargadas son formularios aspx con una presentacion sencilla e
intuitiva, habil para este tipo de dispositivos.
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Por medio del Diagrama de Gantt reflejamos de forma esquematica y clara
las tareas, su duracion y las fechas en que se han realizado las distintas fases asi como
las asignaciones por recursos.

Diagrama de Gantt (I)
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Analisis del sistema

Analisis de los Casos de Uso

Del analisis de los casos de uso obtenemos el siguiente catalogo de actores:
Administrador, Gestor y Personal Empleado o solicitante, correspondientes a cada
uno de los roles o niveles de acceso en la interactuacion con el sistema. Siendo el
Administrador quien gestiona el acceso al sistema y las ayudas. El Gestor quien
gestiona el personal y sus familiares y el tramite de las solicitudes. Y el Personal
empleado quien puede solicitar y consultar las ayudas para si o para sus familiares,
puesto que el personal puede solicitar ayudas para sus familiares

uc Diagrama de Modelo Negocio Detallado /

CUO1. Gestion de
/ Acceso al Sistema
CU03 Gestion
Administra, Personal
(from Catalogo de Actorgs)

U02 Gestion Tipos:
de Ayuda CUO4. Gestién de
Familiares
CU06. Solicitud de .
CUOS. Gestién de
Solicitudes
Solicitante

(from Catélogo de Actores)

Gestor

(from Catélogo de Actores)

Diagrama de Casos de uso

Diseno
Diseno de Clases

Aplicacidn, con el objetivo de la escalabilidad es necesaria esta clase para el
acceso a esta aplicacion.

Personal, métodos y propiedades de todos los actores asi como la posible
relacion familiar entre empleados.

Familiar que encapsula métodos y propiedades de los familiares
dependientes.

Solicitud con atributos y métodos propios de las solicitudes

TipoAyuda propiedades y métodos de los tipos de ayuda.
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Modelo de datos

Del disefio de las bases de datos obtenemos las siguientes tablas, de las que
destacamos sus claves privadas, claves tUnicas y relaciones:

Aplicacion: Clave  Privada  "Id_Aplicacion", relaciones con
UsuarioAplicacion.

UsuarioAplicacion: Clave Privada "Silcon"-"Id Aplicacion", Claves
Unicas “Id_aplicacion”, “Silcon”; relaciones con Aplicacion, Personal.Silcon.

Personal: Clave Privada “DNI-NIF”, clave unica “Silcon”; relaciones
con Personal.Silcon, con Familia.Id_familia.

Familia: Clave Privada “Id_familia”, relaciones: Personal, Familiar,
Solicitud.

Familiar: Clave Privada “Id _miembro familiar”, relaciones: Familia.

Solicitud: Clave Privada “Id_solicitud”; relaciones:

Familia.Id familia, TipoAyuda.ld tipoayuda.
TipoAyuda: Clave Privada “Id_tipoayuda”, relaciones: Solicitud.

Diagrama entidad relacion
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Construccion

Pruebas

Pruebas unitarias, resolviendo errores de codificacion y luego de
funcionamiento.

Pruebas de integracion: una vez que superadas las pruebas unitarias
comprobabamos si también funcionaban integrados con otros ya finalizados.

Documentacion
Manual de Usuario.

Hemos realizado un manual de usuario sencillo y claro para el manejo de la
aplicacion.

Implantacion y aceptacion
Publicacion Sitio Web

La aplicacién estd compuesta por dos sitios web creados mediantes dos
proyectos ASP .NET, SGAS y SGAS_Mobile.

Para el acceso a la aplicacion a través de PC, hemos creado el sitio
ASP.NET, denominado SGAS, que contendra el grueso de la aplicacion.

Para el acceso a la aplicacion a través de movil, hemos creado el sitio ASP
NET llamado SGAS_ Mobile.

Base de datos

La base de datos sera montada en un servidor Microsoft SQL Server.

Instalacion en maquinas cliente

Tanto en la vertiente PC como en la de moévil, s6lo serd necesaria la
existencia de un navegador u explorador de internet.

Para acceder a la aplicacion tinicamente deberan apuntar al directorio virtual
del servidor IIS donde se publique.

La pagina web que debemos ejecutar sera “Inicio.aspx” del proyecto SGAs.
Que redireccionara al proyecto SGAS Mobile, caso de llamarse desde un dispositivo
movil.

4.  Conclusiones y trabajo futuro.

Para desarrollar aplicaciones web con ASP.NET se dispone de un potente
IDE para desarrollo, Visual Studio.

Asp.net cuenta ya con un gran nimero de componentes en donde solamente
arrastramos, configuramos y ya tenemos un formulario validado en todos sus campos
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en el lado del cliente, esto significa que asp.net genera codigo javascript que nos hace
las validaciones del lado del cliente, haciendo la aplicacion mas rapida. A diferencia
de otros lenguajes script que el codigo es interpretado, dado que la Web no se lee
secuencialmente sino que se compila, provocando un enorme incremento de velocidad
de respuesta del servidor. Ademas, al compilarse, el incremento en seguridad y
fortaleza es muy grande. La eliminacidn total de la necesidad de frames
con la introduccion de las MasterPages.

Todo ello nos da ventajas frente a otros entornos como por ejemplo en Java.
Sin embargo nos encontramos con que en la Seguridad Social se ha elegido
desarrollar en el entorno J2EE, con lo cual es inviable el desarrollo en .NET

Por otro lado, en el entorno para moéviles hemos usado una tecnologia que se
ha quedado obsoleta al quedar reemplazada por el nuevo entorno Windows Phone 7
que no es compatible con lo estudiado, Windows mobile.
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Gestion de Reconocimientos Médicos de Empresa

José Luis Rico Lazaro

Unidad Provincial de Informatica Asturias - TGSS
Gerencia de Informatica de la Seguridad Social

Resumen. La Legislacion Espafiola establece la obligacion por parte del
empresario de velar por la proteccion de la salud de los trabajadores mediante la
prevencion de los riesgos derivados de su trabajo. Una de las funciones del
Servicio de Prevencion de Riesgos Laborales del INSS de Asturias consiste en
organizar, todos los afios, los Reconocimientos Médicos de Empresa. Para
ayudar al Servicio de Prevencion a llevar a cabo esta tarea se ha desarrollado
una aplicacion especifica, “RecMed”. En este articulo se exponen las
caracteristicas de esta aplicacion y se muestran, de manera esquematica y muy
resumida, algunos problemas, ideas y conclusiones relacionados con las
diferentes etapas del proceso de desarrollo, que se considera interesante que
sean tenidos en cuenta para desarrollos futuros.

1. Introduccion

La Constitucion Espafiola, en su articulo 40.2, encomienda a los poderes publicos,
como uno de los principios rectores de la politica social y econémica, velar por la
seguridad e higiene en el trabajo. Como resultando de este mandato constitucional
surge la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, que
transpone al Derecho espafiol la Directiva 89/391/CEE, al tiempo que incorpora otras
Directivas, como son las Directivas 92/85/CEE, 94/33/CEE y 91/383/CEE.

Como culminacion del esfuerzo para dar cumplimiento a las recientes disposiciones
legales vigentes, el dia 2 de Mayo de 2002 se anuncia oficialmente la puesta en mar-
cha del Servicio de Prevencion de Riesgos Laborales (SPRL) del Instituto Nacional de
la Seguridad Social (INSS) de Asturias.

2. Analisis de situacion y descripcion del problema

Dentro de las campaiias de vigilancia de la salud y prevencion de enfermedades labo-
rales, el INSS de Asturias ofrece todos los afios a sus trabajadores la posibilidad de
realizar una serie de reconocimientos médicos de caracter voluntario (reconocimiento
médico general, oftalmologico, ginecologico, urologico, etc.).

El Servicio de Prevencion de Riesgos Laborales se encarga de toda la gestion de estos
reconocimientos médicos de empresa: publicacion de ofertas de contratacion, evalua-
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cion y seleccion de los laboratorios y centros médicos, publicidad entre los trabajado-
res de los reconocimientos disponibles, recepcion de solicitudes, y coordinacion de las
citas para realizar los diferentes analisis y pruebas de cada reconocimiento, procuran-
do que la asistencia a estas pruebas produzca el menor trastorno posible, tanto a las
unidades de gestion como a los empleados de la Entidad.

La participacion en uno o varios de los reconocimientos médicos ofertados dentro de
cada campana anual es voluntaria, por lo que hay que solicitarla personalmente por
correo electronico. El plazo de inscripcion para realizar los reconocimientos médicos
suele ser reducido (entre dos y tres semanas), por lo que la recepcion y tramitacion de
las solicitudes resulta complicada debido a la gran acumulacién solicitudes en forma
de mensajes de correo electronico. Ademas, algunos tipos de reconocimiento tienen
restricciones en cuanto a edad o sexo del solicitante, por lo que no todo el mundo
puede solicitar cualquier reconocimiento.

Como se ve, son numerosas tareas, y el desarrollo y coordinacion de todas ellas tiene
una complejidad importante. Hasta el afio 2007, la gestion de los reconocimientos
médicos de empresa que realizaba el Servicio de Prevencion era, desde el punto de
vista tecnoldgico, muy rudimentaria, y se basaba principalmente en listados y anota-
ciones manuales sobre una “ficha” de cada trabajador. Los datos se gestionaban con
las tipicas aplicaciones de ofimatica de Lotus Smartsuite o Microsoft Office, pues no
se disponia de una aplicacion informatica adecuada y disefiada a tal efecto. La canti-
dad de trabajo que conllevaba este mantenimiento manual era enorme, y ademas tam-
poco era extrafio que se produjeran errores, duplicidades u omisiones al tramitar las
solicitudes. Otro problema importante de las “fichas” en soporte ofimatica era que no
se podia trabajar en red, por lo que la tramitacion de los de mensajes de correo elec-
tronico con las solicitudes s6lo podia hacerla una persona cada vez.

3. Estudio de viabilidad

Siempre se dice que para que un proyecto llegue a buen fin es imprescindible el com-
promiso de la direccion, y en este caso habia bastante interés para que esta aplicacion
se desarrollara rapidamente. El problema es que muchas veces este “compromiso” no
pasa de una mera declaracion de intenciones o buenas palabras, pero no conlleva un
cambio organizativo, ni mucho menos, un aumento de plantilla. En la practica, nor-
malmente un desarrollador se encuentra “con todo lo que tenia antes” (mantenimiento
de aplicaciones, sitio web, incidencias, etc.) y ademas, “otro chollo nuevo”. Existe
ademas el problema afiadido de que los usuarios de una aplicacion (y especialmente el
personal directivo ;-) son totalmente desconocedores y no valoran la enorme dificultad
y la ingente cantidad de trabajo que conlleva el desarrollo de una aplicacién informéa-
tica, incluso en el caso de programas relativamente sencillos.

En este sentido, y para evitar problemas, es preferible hacer suposiciones pesimistas,
tanto respecto al namero de horas que le vamos a poder dedicar al proyecto (siempre
habra interrupciones, incidencias de otras aplicaciones, llamadas de teléfono), como
respecto al numero de horas de trabajo que hayamos estimado para completar la apli-
cacion (porque seguro que surgird algun requisito nuevo sobre la marcha).
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Plantearse el desarrollo de una aplicacion trabajando con un enfoque de ingenieria del
software implica tomar una serie de decisiones al principio del proyecto que afectaran
a todo el trabajo a largo plazo. Y como sucede con casi todo en informatica, casi nun-
ca hay decisiones “absolutamente buenas” o “absolutamente malas”, sino que cada
alternativa tiene sus ventajas y sus inconvenientes. Teniendo en cuenta las restriccio-
nes sobre el tiempo disponible, se tomaron las siguientes decisiones:

1. Para todo el proceso de desarrollo, y especialmente en las fases de analisis y di-
sefio, se utiliza metodologia Métrica 3, pero muy simplificada, respecto al niime-
ro de documentos a elaborar y a su contenido.

2. Para los graficos UML se utilizd6 NetBeans 6.7, pero se desarrollaron muy po-
cos, debido a la dificultad de rentabilizar el tiempo que se invierte en su elabora-
cion.

3. Respecto a la fase de implementacion, existen motivos importantes para que esta
aplicacion se desarrolle en Access 2007. Aunque no sea una tecnologia muy no-
vedosa o “impactante”, por diversos motivos es practicamente la tinica alternati-
va viable para desarrollar una aplicacion para utilizar en el INSS.

En la época en la que se estaba desarrollando la aplicacion, en plena reestructuracion
de los departamentos de informatica de la Seguridad Social (creacion de las UPLs,
Unidades Provinciales de Informatica), se consideraba fundamental desarrollar siste-
mas con un mantenimiento lo mas sencillo posible, donde incluso los propios
usuarios pudieran ampliar o adaptar la aplicacion a sus necesidades.

Como plataforma hardware, lo mejor y mas moderno que tenemos en la direccion
provincial es el servidor de la red Novell (el “blade”). Existian otras maquinas: un
servidor SQL (muy antiguo) y un par de servidores web, pero ninguna de ellas eran
maquinas “estandarizadas” o “aprobadas” por la GISS.

4. Descripcion general de la aplicacion

La aplicacion maneja un fichero de “Trabajadores” y otro fichero de “Reconocimien-
tos médicos”. También se utilizan varias tablas auxiliares como soporte para las tipi-
cas listas desplegables que se utilizan para seleccionar un unico valor de entre varios
posibles: “Tipos de reconocimiento”, “Lugares donde realizar las pruebas”, y “Unida-
des” (departamento donde estd destinado cada trabajador). Utilizar listas desplegables
y no tener que escribir facilita el trabajo y evita muchos errores.

La aplicacion permite realizar una gestion basica de los trabajadores y clinicas y labo-
ratorios (altas, bajas, consultas y modificaciones), ademas de la tramitacion de las
solicitudes de reconocimientos médicos por parte de los trabajadores.

A cada trabajador se le asignan los reconocimientos que solicita y, de acuerdo con los
horarios de atencion de las diferentes clinicas y laboratorios, se programan las citas
para realizar las analiticas y pruebas de que consta cada reconocimiento.

Es importante resaltar que la aplicacion no almacena datos médicos ni resultados de
reconocimientos, simplemente sirve para organizar y gestionar las solicitudes de reco-
nocimientos médicos y la cita o citas asociadas a cada reconocimiento.
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5. Fases del desarrollo (ciclo de vida)

5.1 Analisis

Las primeras reuniones con ¢l Servicio de Prevencion se centraron en analizar dete-
nidamente su método de trabajo con las “fichas” en soporte ofimatica, sacando a la
luz sus defectos y sus virtudes. Posteriormente examiné la documentacion referente a
los protocolos para vigilancia de la salud para obtener alglin requisito mas que los
compafieros del Servicio de Prevencion hubieran pasado por alto.

Existe ademas un requisito no funcional importante: por motivos econémicos, la
mayoria de los ordenadores tienen instalado Microsoft Office Standard, que no inclu-
ye Access, por lo que las aplicaciones Access se ejecutan normalmente bajo “Access
runtime”, que es gratuito. Una aplicacion Access tiene que tener unas caracteristicas
determinadas para su correcta ejecucion en el “runtime”.

Es interesante sefialar que esta fase no estuvo exenta de problemas y presiones. Se
“censuraron” algunos objetos, como la “baja médica” (el SPRL tenia interés, a efectos
estadisticos y epidemioldgicos, en conocer los periodos de baja médica de los trabaja-
dores), y algunos datos, como el DNI del trabajador. Incluso se intentd que no se
almacenara la fecha de nacimiento (y por tanto la edad) del trabajador, pero esta ini-
ciativa no salié adelante, porque hay algunos tipos de reconocimiento que estan limi-
tados solo a ciertos grupos de edad.

Al terminar la fase de analisis se dispone de un inventario con todos los “objetos del
mundo real” que debe gestionar la aplicacion, los datos a almacenar sobre cada uno de
esos objetos, y un “catalogo de funcionalidad” explicando todo lo que se debe poder
hacer con esos objetos y datos.

Figura 1. Diagrama de contexto del sistema (ment principal de la aplicacion).

5.2 Disefo

Partiendo de los documentos de analisis, se fueron organizando y estructurando ideas,
esbozando la estructura de la base de datos, los menus y los formularios de datos de la
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aplicacion. Como en la fase de analisis habia invertido bastante tiempo y habia sido
muy minucioso, y teniendo en cuenta que la aplicacion es relativamente sencilla, la
etapa de disefio fue muy breve, y el poco trabajo que se hizo se realizo casi de forma
“automatica”: simplemente se trataba de “pasar a limpio”, extractando y organizando
las ideas plasmadas en los documentos que se habian generado en la fase anterior (casi
todo se hizo con “cortar y pegar”).

En este diagrama se muestran todas las clases persistentes de la base de datos y sus
relaciones. El valor de este diagrama es puramente académico, porque en la practica
casi no sirvid para nada.

Figura 2. Diagrama de clases.

Antes de dar por terminada la fase de disefio, algunos esquemas y graficos se sometie-
ron a revision por parte de los compafieros del SPRL, para que, en la medida de lo
posible, les dieran el visto bueno, por ejemplo, las tipicas “fichas” de las clases, con el
nombre de la clase, su descripcion y sus atributos. En algunos casos, como el diagra-
ma de clases anterior, directamente dijeron que no entendia gran cosa, pero que les
parecia que todo estaba muy bonito.

5.3 Implementacion.

A pesar de que la fase de analisis fue la mas dificil, la fase de implementacion o “pro-
gramacion” fue, con diferencia, la mas costosa, desde el punto de vista del numero de
horas de trabajo invertidas. A partir de los documentos de disefio, en primer lugar se
crearon las tablas de datos en Access 2007, poniendo especial cuidado en las valida-
ciones (“restricciones” sobre valores admisibles), el texto de ayuda de la barra de
estado de cada campo, los campos clave de cada tabla y las relaciones entre tablas. A
medida que se van creando las tablas, el propio Access genera automaticamente este
gréfico tan bonito con el modelo de datos (en contraposicion al importante y practi-
camente inutil esfuerzo que supuso hacer un diagrama similar en UML con Net-
Beans).
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Figura 3. Modelo de datos.

Una vez creadas las tablas de datos, se pueden ir desarrollando los formularios de
presentacion y captura de datos, y ensefiandoles a los usuarios el avance del trabajo.
En esta etapa es practicamente inevitable que surjan nuevas ideas, comentarios, o
“matices” que obligan a revisar la documentacion de analisis y disefio y a modificar
consecuentemente la implementacion (“bucle de realimentacion”).

No obstante, la mayor parte del tiempo de la fase de implementacion se invirtié en la
creacion de los formularios, que resulta muy trabajosa debido al elevado nimero de
elementos visuales que incorporan. Distribuir, ajustar y alinear campos, etiquetas de
texto y botones, aunque no es una labor técnicamente complicada, implica muchisimo
trabajo. A la derecha se muestra el ment principal de la aplicacion.

Figura 4. Ment principal de la aplicacion.

Para algunos formularios de datos se utiliz6 un tipo de formulario especial de Access
2007 que se llama “formulario dividido”, y que permite obtener dos vistas de los
mismos datos a la vez: una vista Formulario y una vista Hoja de datos. Como casi
todo el mundo esta acostumbrado a trabajar con los archivos y carpetas de Windows a
través del Explorador de archivos, me parecié que a los usuarios les gustaria trabajar
con datos utilizando un enfoque que les resultara familiar (en realidad, ya lo habia
probado hace tiempo, con bastante éxito, en Visual Basic. La diferencia es que en VB
llevo bastante trabajo, y en Access 2007 esto se hace en 10 minutos). Como ejemplo,
la imagen de la izquierda muestra el formulario de gestion de trabajadores, con el
arbol de navegacion con todos los “331U,s” situado a la derecha del area de datos.
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También se utilizaron algunos tipos de datos nuevos de Access 2007, como
“hipervinculo” (para el campo WWW) y “archivo adjunto” (para el mapa), que se
pueden ver en el formulario de gestion de clinicas y laboratorios (a la derecha).

Figura 5. Formularios especiales.

Otra novedad de Access 2007 que me parece muy practica y que también se puede
apreciar en las imagenes anteriores es la organizacion de los formularios a través de
pestaiias en la parte superior de la ventana, al estilo de cdmo lo hace Lotus Approach.
El usuario puede mantener abiertos simultaneamente varios formularios (“ventanas) y
tenerlos accesibles de forma ordenada a través de las pestafias, lo cual supone una
ventaja importante respecto a las aplicaciones que presentan multiples ventanas su-
perpuestas unas sobre otras, y que resulta en una forma de trabajo mas desorganizada
(a este tipo de distribucion de ventanas, presente en Access 2003, se le conoce como
“MDI”, Multiple Document Interface).

5.4 Pruebas.

Contrariamente a lo que pudiera pensarse, el proceso de desarrollo de la aplicacion
“RecMed” en Access 2007 ha sido complejo y laborioso, con posibilidad de confusio-
nes y errores (sobre todo en la creacion de los formularios), por lo que es necesario
probar numerosos aspectos para garantizar la calidad y consistencia de la aplicacion.
La fase de pruebas se llevo a cabo de forma muy meticulosa. Para realizar las pruebas
de forma sistematica y repetible se elaboré un “Manual de validacion y pruebas” (13
paginas), con todos los detalles acerca de las mismas, comenzando con la entrada al
programa y el menu principal, y probando después todos los formularios de datos, con
pruebas como: Mostrar datos y navegacion, Afiadir un nuevo registro, Modificar los
datos de un registro existente, Borrar un registro, Hojear, Pruebas de uso en red y
bloqueo de registros, etc.

Se puede considerar que esta fase tuvo éxito porque detectd un error bastante impor-
tante, que consistia en un comportamiento extrafio del formulario de gestion de perso-
nas, que so6lo mostraba una pequeiia parte del total de personas que habia en la tabla
de personas. Al final se descubri6é que era por la forma un tanto “peculiar” en que
Access habia creado “por defecto” las relaciones entre tablas. Por seguridad de los
datos y para facilitar una hipotética migracion futura a SQL Server, todos los formula-
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rios estan basados en consultas, ningun formulario trabaja directamente sobre la tabla
de datos. El problema radicaba en que la consulta sobre la que estaba basado el for-
mulario de personas s6lo mostraba aquellas que tenian solicitado algiin reconocimien-
to médico.

5.5 Despliegue.

La fase de despliegue o “puesta en explotacion” consistio simplemente en copiar el
archivo .accdb de la aplicacion en el servidor Novell y crear un icono de acceso direc-
to a este archivo en el escritorio del ordenador de cada uno de los compafieros del
SPRL.

Figura 6. Menu principal de la aplicacion.

Aunque Access 2007 esté instalado en el ordenador, se puede forzar para abrir el
archivo .accdb siempre en modo “runtime”, especificando “/runtime” después del
nombre del archivo, en el campo “Destino” del acceso directo. La ventaja de abrir la
base de datos para que aparezca como una “aplicacion cerrada” es que no se muestran
todas las opciones de Access, que suelen distraer al usuario y ademas podria modificar
o eliminar algiin componente de la aplicacion por error.

Junto con la aplicacion, ademas del ya mencionado manual de pruebas, se ha distri-
buido un “Manual de usuario” (16 paginas), que supuso un trabajo considerable.
Opino que un buen manual de usuario es parte fundamental de la documentacion de
un proyecto de desarrollo software. Primero, porque es una alternativa amigable y
comprensible de cara al usuario final “no informatico” para plasmar la especificacion
de requisitos, y segundo, porque precisamente por este motivo sirve como guia para
“validar” que el software hace “exactamente” lo que el usuario ha pedido que haga. Es
decir, el manual de usuario sirve para comprobar que los requisitos se han cumplido y
es por lo tanto el “patron de medida” contra el que comprobar las funcionalidades de
la aplicacion durante las pruebas de aceptacion.

Existe ademas una “Guia de Referencia Técnica” (4 paginas), y otros tres manuales de
contenido también técnico, pero que podrian resultar de interés a los usuarios si
deciden modificar o ampliar la aplicacion: “Nomenclatura de nombres de objetos y
campos” (trata sobre la notacion hiingara), “Empaquetar y firmar digitalmente una
base de datos Access 2007 (en realidad esto es una mentira de Access 2007, porque
se ha perdido la posibilidad, presente en Access 2003, de firmar digitalmente el
codigo VB de una aplicacion), e “Instalacion en SQL Server” (para usos futuros).
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6. Beneficios obtenidos.

Es dificil dar valores cuantitativos del beneficio obtenido con la puesta en funciona-
miento de esta aplicacion, pues no se ha realizado ninguna medicion al efecto. No
obstante, los compafieros del SPRL reconocen que el nuevo programa les ha simplifi-
cado mucho todo lo relacionado con la gestion de los reconocimientos médicos de
empresa, por lo que el ahorro de horas de trabajo ha sido importante. También valoran
muy positivamente la flexibilidad de poder trabajar varios usuarios simultineamente
con la base de datos en red, y la tranquilidad de que los controles y validaciones del
programa evitan que se puedan producir ciertos errores tipicos, como solicitar un
reconocimiento mas de una vez para una misma persona o que alguna solicitud de
reconocimiento pudiera traspapelarse y quedara sin tramitar.
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Sistema de Gestion Bancaria Mejorado

Angel Mondéjar Leon

Centro de Desarrollo de Aplicaciones, Area de Recaudacion
Gerencia de Informatica de la Seguridad Social

Resumen. Se trata de la mejora de una aplicacioén web, desarrollada para los cursos de Espe-
cializacion en Desarrollo de aplicaciones WEB/ .NET, y que realiza la Gestion Bancaria de
unas cuentas que los clientes tienen en un banco. Esta mejora es desarrollada como proyecto
del master en lenguajes e Ingenieria Web especialidad .NET del plan Atica, a través de los
conocimientos adquiridos, utilizando tecnologia .NET, un gestor de base de datos relacional y
un entorno Web, en el que los clientes y empleados del banco utilizan un navegador para
acceder a la aplicacion.

1. Introduccion

El SGB (Sistema de Gestion Bancaria) permitira gestionar una serie de cuentas que
posee un banco, en la que se podran realizar diversas operaciones financieras. El
empleado se encargara de gestionar la informacion de las distintas cuentas que posee
en el banco, los clientes podran realizar las operaciones mas habituales con sus cuen-
tas: consultas, transferencias, listados.

Todas las operaciones de los empleados se realizaran por la Intranet, mediante un
navegador, también se permitira acceder a los clientes a sus cuentas, a través de In-
ternet.

2. Descripcion

El proyecto pretende la mejora de un sistema de gestion de Bancaria, ya desarro-
llado con anterioridad. A través de este proyecto, se aplican y desarrollaran parte de
los conocimientos obtenidos durante los estudios de Master en Ingenieria Web., se
amplian y documentan ciertos aspectos de la aplicacion Web. El objetivo es conseguir
un mejor servicio al cliente a través de cambios en la interface grafica, asi como una
documentacién mas completa y ajustada a calidad de las metodogias CASE.
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En primer lugar se han identificado los procesos existentes, y se ha realizado una
ampliacion de su funcionalidad, respecto a las funciones que hasta ahora se estaban
proporcionando.

A modo de resumen, el sistema de informacién a mejorar, pretende el control de
todas las actividades de un Banco por Internet, en el cual se dispone de una oficina
fisica, para ciertas operaciones que requieran la presencia fisica del cliente, asi como
operaciones que se pueden realizar por los empleados, a través de la propia intranet
del banco. Pero la gran mayoria de las operaciones de los clientes serd operar con
sus cuentas a través de Internet.

El sistema permitira automatizar, la gestion de las cuentas del Banco, habilitando
las distintas operaciones a realizar con las cuentas. El sistema también ofrecera la
funcionalidad necesaria para hacer el mantenimiento de los clientes y empleados de
nuestro banco, asi como los listados pertinentes.

El objetivo principal de la aplicacion a desarrollar, es facilitar la gestion integrada
de las tareas que se realizan en el Banco, tanto las internas relacionadas con el perso-
nal del Banco, como las externas, de caracter operacional realizadas por los clientes.

Con la introduccién de esta tecnologia se pretende en definitiva, mejorar el proce-
so de trabajo en el Banco, para conseguir una mayor eficacia y una operativa, en la
que el cliente pueda operar, sin falta de desplazarse fisicamente al Banco.

El entorno de implantacion estard constituido por una red local, ademas de los
propios ordenadores de los clientes, que realicen las operaciones de forma remota a
través de Internet.

La tnica restriccion del Sistema se refiere al acceso a la informacion gestionada
por el mismo, para lo cual se asignardn unos usuarios y contraseflas a los empleados
del banco, asi como a los clientes remotos de nuestro banco

3. Mejoras Realizadas.

Ampliaciéon de funcionalidad

Sustitucion de codigo para SQL Express por SQL 2005, para asegurar la portabi-
lidad de la aplicacion.

Integracion de Ayudas en Flash y Action Script

Cambios en la Interface Grafica

Utilizacion de CASE Enterprise Architect

ekl S R

3.1 - AMPLIACION DE FUNCIONALIDAD

La aplicacion de Sistema de Gestion bancaria, tenia distintas funciones a realizar,
seglin el usuario desempefiara el rol de Administrador, Empleado o Cliente.

Puesto que el proyecto inicialmente estaba pensado para 2 personas, y solo lo hizo
una, solo se abord¢ las funciones relativas al Empleado.
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+ Operaciones con Clientes
++ Operaciones con Cuentas del Empleado
Por lo tanto una de las actividades que se realizaron, fue ampliar y completar las fun-
ciones relativas también al Administrador, Cliente y usuario de Mantenimiento, pues-
to que en su momento solo se disefiaron menus y pantallas a modo de prototipo, de-
jando su desarrollo completo para una mejora que se abordé ahora.

% Administrador: operaciones con Empleados
« Cliente: operaciones con las Cuentas que tiene el propio Cliente
% Mantenimiento: operaciones de mto. de las tablas de la Base de Datos

3.2- SUSTITUCION DE CODIGO PARA SQL EXPRES POR SQL 2005 PARA
ASEGURAR LA PORTABILIDAD DE LA APLICACION

Inicialmente la aplicacion estaba desarrollada accediendo a la base de datos SQL
Express suministrada por Visual Studio, cuando se instala. Los problemas se presen-
taron, cuando tuve que exponer el proyecto en otro ordenador de la escuela, y me fue
imposible hacerlo funcionar desde otro ordenador, a causa del SQL Express, con lo
que tuve llevar mi portatil.

Por ello otra de las actividades a realizar en esta aplicacion, es instalar SQL 2005
aparte, lo que haria que la aplicacion fuera portable a cualquier ordenador.

Pero para ello hay que rehacer la aplicacion puesto que hay cambiar todas la instruc-
ciones de conexion, en todas las instrucciones C#

| e e L L] |

SglConnection MiConexion = new SglConnection
"zerver=(local): database=3GE; Integrated Security=true™):

P ee T T e e e S e B T an e m e T e mm mmm 0 e T T e e i S e

La aplicacion también tiene una serie de codigo generado automaticamente, a través
de asistentes, sobre todo para hacer listados y conexiones que requieren volver a
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realizarlas todas, puesto que tocar el codigo en estos procesos automaticos es dificil
afinar hasta que funcionan.

3.3- INTEGRACION DE AYUDAS EN FLASH Y ACTION SCRIPT.

A través de lo aprendido en la asignatura de Flash de Tecnologia Web III, se realiza
una serie de ayudas a través de presentaciones FLASH, que se integran en la aplica-
cion, para mejorar la usabilidad y la interface grafica de la aplicacion.

Se realizan varios tipos de presentaciones Flash:

+ ayuda general
Que aparece en la pantalla principal, y que nos muestra los aspectos mas importantes

de la aplicacion a través de una serie de menus, desarrollando a través de flash un
menu Web de ayuda

+ Animaciones en la pantalla de inicio en formato Flash
Se trata de 2 animaciones, la primera de una flecha creciendo, indicandonos como
iniciar la aplicacion, la segunda un logo del banco girando sobre si mismo.

4+ Capturas en video en formato Flash
Las operaciones que puedan suponer mas dificultad, como son las altas de Emplea-
dos, Clientes y Cuentas, incorporan capturas en video del proceso de introduccion de
datos, para su mejor comprension.

+ Integracién de ayudas en las pantallas importantes,
a través de herramientas graficas se expone la pantalla en un grafico, haciendo men-
cion de los aspectos mas importantes de ellas realizadas
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3.4- CAMBIOS EN LA INTERFACE GRAFICA

Los cambios han sido principalmente en 2 aspectos:

7

¢ Creacion de una nueva pantalla de inicio

®

¢+ Cambio de colores en las pantallas segiin funcionalidad

Se crea una pantalla de inicio con un interface grafica mas vistosa y con enlaces a
otras paginas interesantes y animaciones flash
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3.5- UTILIZACION DE HERRAMIENTA CASE ENTERPRISE ARCHITECT

A través de lo estudiado en la asignatura de Ingenieria de Software Avanzada, y
usando la herramienta Case “Enterprise Architect” se documenta ampliamente el
proceso de desarrollo realizado en la aplicacion.

Poniendo especial énfasis en la documentacion de Analisis y Requisitos del Siste-
ma.

4+ Descripcion de Subsistemas
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+ Diagrama de Contexto

+ Diagrama de clases

*— Requisitos de Datos

2. Requisitos de Datos |

+ RDO1. EMPLEADROS. El sistema mantendrd |a siguiente informacian de forma permanente de EMFPLEADOS

#] + RDOZ. CLIENTES. El sistama mantendra |a siguiente informacidn de forma permanenta de los CLIENTES qu
+ RD0Z. CUENTAS. El sistema mantendra la siguiente informacion de forma permanente de las CUEHTAS de C

+ RD04. USUARIOS. El sistema mantendrd |a siguiente informacian de forma permanente de los USUARIOS qu

- 307 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

4. Conclusiones

La mejora del Sistema Web de Gestion bancaria, supone un gran avance en los aspec-
tos de documentacion en base a una metodologia Case, asi como en el aspecto de
interface grafica, proporcionando un entorno mas amigable y un sistema de ayudas,
para la mejor comprension del sistema.

Concluido el proyecto, se han cumplido los objetivos previstos, la realizacion de este

proyecto, ha supuesto una nueva experiencia y un reto, debido a la novedad en el uso

de esta tecnologia para realizar aplicaciones, lo que hace que me sienta satisfecho con
el resultado obtenido y el aprovechamiento de los conocimientos adquiridos, durante

estos afios en los estudios del plan Atica.
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Una aproximacion a la especificacion de Requisitos
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Resumen. El presente trabajo se encuadra dentro del campo de la Ingenieria del
Software conocido como Ingenieria de Requisitos. Trataremos de mostrar al-
gunas técnicas, modelos y metodologias de especificacion de requisitos que nos
ayuden a conocer qué es lo que se ha desarrollado en este &mbito, cudles son las
lineas de investigacion que se han seguido y qué lineas pudieran ser interesan-
tes seguir, lo que, ademas de darnos una vision de la importancia que tiene esta
tarea dentro del ciclo de desarrollo de software y poder ayudarnos a realizar una
especificacion de requisitos de calidad, nos pueda llevar a intentar analizar por
qué sigue siendo éste un aspecto critico dentro del ciclo de desarrollo del soft-
ware, pese a los avances que se han producido en este campo, e intentar aportar
otras posibles vias de investigacion al respecto.

1. Introduccion

Con el paso de los afios se ha podido constatar que el analisis de requisitos es una de
las tareas mas importantes en el ciclo de vida del desarrollo de software, ya que en él
se recogen las necesidades del producto a desarrollar y sera, por tanto, la referencia
que permite verificar si se alcanzaron o no los objetivos establecidos en el proyecto.

Gran ntimero de los proyectos de software fracasan por no realizar una adecuada
definicion, especificacion, y administracion de los requisitos, ya que los errores en
esta fase temprana del proyecto son los mas dificiles de reparar y los que mas recursos
consumen (esta es la conclusion a la que han llevado varios informes y estudios emiti-
dos a lo largo de los ultimos afios [1, 2, 3, 4]. Este es uno de los aspectos que justifi-
can nuestro objeto de estudio: comprobar qué hay hecho en cuanto a Ingenieria de
Requisitos, cuanto se ha avanzado y por qué sigue considerandose uno de los aspectos
cruciales a la hora de hablar sobre las causas del fracaso de los proyectos software.

La importancia que ha ido adquiriendo la Ingenieria de Requisitos, es un claro
ejemplo de ello. La Ingenieria de Requisitos cumple un papel primordial en el proceso
de produccion de software, ya que se centra en un area fundamental: la definicion de
lo que se desea producir. Su principal tarea consiste en la generacion de especifica-
ciones correctas que describan con claridad, sin ambigiiedades, en forma consistente y
compacta, las necesidades de los usuarios o clientes, minimizando problemas origina-
dos por la mala gestion de los requisitos en el desarrollo de sistemas.

Muchas son las técnicas y metodologias que se han ido desarrollando en torno a
esto, pero a pesar de ello en la actualidad persisten problemas en el desarrollo de
software, entre ellos, un inadecuado entendimiento de las necesidades de los usuarios,
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incapacidad de absorber cambios en los requisitos e insatisfacciones de los clientes.
Entre las principales causas que se suelen sefialar estdn la administracion insuficiente
de requisitos; los problemas que afectan la comunicacion; las inconsistencias no de-
tectadas entre requisitos, disefio y programacion; las validaciones tardias de requisitos
y la propagacion de cambios sin control.

2. Ingenieria de Software.

La Ingenieria del Software tiene su origen a finales de los 60 con el intento de solu-
cionar los problemas que surgieron con el aumento de la demanda y complejidad del
software y la inexistencia de técnicas establecidas para el desarrollo de sistemas efi-
cientes y que pudieran ser validados. Todo esto dio lugar a lo que se conoce como
Ingenieria de Software y que podemos definir como “La aplicacion de un enfoque
sistematico, disciplinado y cuantificable para el desarrollo, la operacion y el manteni-
miento del software”. [5].

La evolucion de la disciplina de Ingenieria de Software ha traido consigo propues-
tas diferentes para mejorar los resultados del proceso del desarrollo del software.
Entre ellas cabe destacar el desarrollo de metodologias, entre las que cabe distinguir
las metodologias tradicionales, que ponen el énfasis en la planificacién y control del
proyecto, en la especificacion precisa de requisitos y en la documentacion detallada
del mismo, y las metodologias agiles haciendo énfasis en la adaptabilidad del proceso.
De manera paralela, la definicion de modelos para el mejoramiento de los procesos de
desarrollo, ocupa un lugar importante en la busqueda de la metodologia adecuada para
producir software de calidad en cualquier contexto de desarrollo. De todo esto han ido
surgiendo los distintos modelos de ciclo de vida del software: cascada, prototipo evo-
lutivos, desarrollo formal de sistemas, disefio por planificacion, desarrollo incremen-
tal, espiral...Con estos modelos y metodologias que se han ido desarrollando, se nos
presentan distintas opciones para elegir las que mejor se adapten a nuestro proceso de
desarrollo de software.

Dentro de la Ingenieria de Software se pueden distinguir distintas areas de estudio:
requisitos del software, disefio del software, construccion del software, prueba del
software, mantenimiento del software, gestion de la configuracion del software, ges-
tion de la Ingenieria del Software, procesos de la Ingenieria del Software, herramien-
tas y métodos de la Ingenieria del Software, calidad del software...Pues bien, dentro
de todas estas areas, como ya hemos mencionado, la referente a los requisitos es una
de las esenciales y mas criticas dentro del proceso de desarrollo de software y es en la
que vamos a centrar nuestro estudio.

3. Ingenieria de Requisitos.

La Ingenieria de Requisitos es un area de estudio de la Ingenieria de Software. Son
muchas las definiciones que se han dado de ella pero por sintetizar podemos decir que
el proceso de ingenieria de requisitos se utiliza para definir todas las actividades invo-
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lucradas en el descubrimiento, documentacion y mantenimiento de los requisitos para
un producto de software determinado.

En cuanto a la definicion de Requisito también hay muchas, mencionaremos la de
[6]: “una condicion o capacidad que debe estar presente en un sistema o componente
del sistema para satisfacer un contrato, estandar, especificacion u otro documento
formal”.

La definicion de los requisitos deber ser el fruto del trabajo conjunto de las partes
involucradas en el desarrollo: los suministradores, los desarrolladores de software, los
clientes y usuarios.

Como se puede deducir de lo expuesto hasta ahora, la Ingenieria de Requisitos es
un tema complejo y crucial para el éxito de todo proyecto de Ingenieria del Software,
ya que incluye algunas de las actividades mas criticas en el desarrollo de produccion
de software, como son:

e La captura de requisitos de usuario
e Laespecificacion de requisitos
e La validacion de los mismos.

Estas actividades tienen el objetivo principal de determinar las necesidades del sis-
tema y de la adquisicion por parte del equipo de desarrollo de la informacién necesa-
ria para desarrollar el producto, en definitiva: la comunicacion entre el grupo de ex-
pertos, cliente y usuarios.

3.1. Especificacion de Requisitos Software (ERS).

La ERS forma parte de la documentacion asociada al software que estamos desarro-
llando, debe definir correctamente todos los requisitos, pero no mas de los necesarios.
Los objetivos fundamentales que se persiguen con ella son:

e Ayudar a los clientes a describir claramente qué es lo que desean obtener de
un determinado software.

e Ayudar a los desarrolladores a entender qué quiere exactamente el cliente.

e Servir de base para el desarrollo de estandares de ERS particulares para cada
organizacion.

De todo esto, la primera conclusion que podemos sacar es la importancia de reali-
zar una ERS de calidad. Una buena especificacion de requisitos va a aportarnos una
serie de ventajas:

e Reduce el esfuerzo en el proceso de desarrollo.

e Aporta una buena base para poder realizar una estimacion de la planificacion
y de los costes.

e Aporta una referencia y punto de partida para la identificaciéon de posibles
mejoras en el proceso.

e Aporta también una referencia y una base para los procesos de verificacion y
validacion.
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Basandose en los requisitos, el ingeniero de software procede al modelado de la
futura aplicacion. Para ello puede utilizar distintos tipos de metodologia, entre ellas,
podemos destacar:

Metodologia Estructurada: basada en la representacion de las funciones que debe
realizar el sistema y los datos que fluyen entre ellas.

Metodologia orientada a objetos: sc utiliza el UML, mediante el que se represen-
tan diagramas que permiten definir el sistema desde el punto de vista de usuario, esta-
bleciendo las relaciones entre el futuro sistema y su entorno. Entre los diagramas que
se suele utilizar esta muy extendido el uso de los diagramas de caso de uso.

3.2. Técnicas para la definicion de los requisitos:
Para ello existe un gran ntimero de técnicas, de entre ellas, podemos mencionar:

o Lenguaje natural: en lenguaje natural. Es muy ambigua, pero se sigue utili-
zando mucho, a pesar de ello.

e Glosario y ontologias: se establece un marco de terminologia comun, reco-
gido en un glosario y también se hace uso de ontologias, en las que ademas
de recoger los términos, también se refleja las relaciones entre los mismos.

o Plantillas o patrones: son tablas en las que se representan una serie de da-
tos, con una estructura determinada, todo ello permite que utilizando un len-
guaje natural, se pueda evitar parte de la ambigiiedad que conlleva éste. Si se
elige un nivel de detalle demasiado estructurado, puede resultar muy pesado
el trabajo de rellenarlas, con las consecuencias que esto conlleva.

e Escenarios: consiste en describir las caracteristicas del sistema mediante una
secuencia de pasos. Puede ser casi textual o grafica, en modo de diagramas
de flujo.

e Casos de uso: se ha utilizado y se sigue utilizando mucho para definir los re-
quisitos, aunque pueden resultar ambiguos. Para solucionar esto, a veces se
acompaiian de diccionario de datos o de plantillas.

o Lenguajes formales: es una técnica opuesta al lenguaje natural. Se utilizan
especificaciones algebraicas. Son las menos ambiguas, pero resultan comple-
jas y dificultan la comunicacién con el cliente. Sin embargo, son las que mas
se prestan a técnicas de verificacion automatizadas.

e Prototipos: se definen unos requisitos prototipos que no tienen la totalidad
de la funcionalidad del sistema pero que permiten al usuario y/o cliente en-
tender mejor lo que se quiere y puede ayudar en la definicion de los mismos.

3.3. Caracteristicas de una buena ERS: (IEEE 830).

Describamos brevemente estas caracteristicas:
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Correcta: si todos los requisitos reflejen alguna necesidad real

No ambigua: si cada requisito descrito tienen una Unica interpretacion.

Completa: si incluye todos los requisitos.

Verificable: si existe algiin proceso por el cual una maquina o persona pueda

chequear que el software satisface dicho requisito.

Consistente: si los requisitos no son contradictorios o no entran en conflicto.

e (Clasificada: en funcion de prioridades, por importancia, por estabilidad.

e Modificable: si los cambios se pueden realizar de manera facil, completa y
consistente.

e Explorable: si el origen del requisito es claro tanto hacia atras como hacia
adelante.

o Utilizable: durante las tareas de mantenimiento y uso.

3.4. Modelos de Calidad de los Requisitos:

Ademas de las caracteristicas de calidad mencionadas, se han definido una serie de
reglas sintacticas, semanticas y caracteristicas estructurales del documento de especi-
ficacion de requisitos, que se han englobado en diferentes modelos de calidad. En
general, los modelos de calidad que se han presentado, suelen clasificarse en una de
las siguientes opciones:

e  Nombrar una serie de caracteristicas de calidad que tendrian que tener los re-
quisitos. Entre ellos podemos mencionar el del ESTANDAR IEEE 830 (del
que ya hemos hablado), el Modelo de Calidad de Davis (que contempla prac-
ticamente todos los aspectos de calidad), el Modelo de Calidad de Fabrini.

e  Se Proporcionar una taxonomia de defectos (ausencia de alguna caracteristica
de calidad). Dentro de estos podemos mencionar ¢l Modelo de Calidad de
Schneider.

3.5. Técnicas de verificacion de especificaciones de requisitos:

Podemos hacer una primera distincion entre:

e Técnicas de verificacion automatica (con herramientas CASE y CARE)

e Técnicas de verificacion manual que, en general, se refiere a técnicas de lec-
tura para buscar irregularidades. Entre estas ultimas, podemos mencionar las
siguientes: revision, inspeccion, walkthrough, Scenarios-based Reading,
Cheklist, N-Fold Inspections, Errors-Abstraction,

3.6. Métricas para la Ingenieria de Requisitos:

La necesidad de establecer mediciones es algo que se esta generalizando desde la
Ingenieria del Software a la Ingenieria de Requisitos. Asi, se han ido introduciendo
medidas sobre el progreso de los requisitos (volatilidad, rastreabilidad, densidad de
defectos, densidad de faltas) que permiten tener una mejor comprension de los pro-
blemas y de las posibles soluciones sobre los mismos. También se han ido introdu-
ciendo medidas de calidad de los requisitos que van ligadas a las caracteristicas de
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calidad que, como hemos mencionado, deben cumplir los requisitos (ambigiiedad,
traceabilidad...).

Cabe mencionar también, dentro de este apartado, el de la NASA, a través de su
iniciativa ARM[7] que defini6 un conjunto de indicadores de calidad de los requisitos,
que, ademas, se prestan a ser utilizados en herramientas CASE: tamafio del requisito,
uso de verbos en tiempo imperativo, uso de verbos en tiempo condicional, uso de
términos ambiguos, uso de frases no completas, presencia o ausencia de términos del
dominio (basado en mapas de conceptos), legibilidad del texto, volatilidad (nimero de
versiones generadas tras la aceptacion de un requisito).

3.7. Reutilizaciéon de Requisitos:

Uno de los principales desafios en los proximos afios es la reutilizacion de modelos de
requisitos, con el fin de aprovechar esfuerzos previos, que hayan sido exitosos, en
nuevos desarrollos. Con la reutilizacion a través de Patrones de Requisitos se preten-
de, entre otras cosas, conseguir:

e Lareduccion de tiempos y costes.

e El aumento de la calidad de los proyectos.

e Reducir el esfuerzo de desarrolladores

e Facilitar la utilizacion de paquetes software (COTS).

4. Conclusiones y trabajo futuro.

Hay bastantes estudios muy interesantes sobre este campo, como hemos podido com-
probar con el trabajo, bastantes lineas de investigacion abiertas al respecto, lo que nos
lleva a ahondar en por qué si ha habido tantos avances, sigue habiendo tantos proble-
mas achacables a la Ingenieria de Requisitos. Eso es lo que se intenta afrontar en estas
conclusiones y que puede perfilar algunas lineas a seguir en trabajos futuros.

o FEl ambito de la automatizacion y de la reutilizacion de requisitos se muestra
como un campo de estudio que puede facilitar la tarea de especificacion de
requisitos.

o El desarrollo de herramientas CASE que faciliten la verificacion, la valida-
cion y la gestion de requisitos también es un campo abierto, pero debe afron-
tarse teniendo en cuenta mas factores, como se expone en este apartado, por-
que al final, tenemos muchas herramientas pero no conocidas, no usadas, que
no satisfacen las necesidades de los usuarios y las empresas.

e Parece que en la Ingenieria de Software hay un gran intento de “imitar”, de
seguir la linea trazada por el hardware: crear muchos y rapidos productos
software. El software no puede ser tratado como el hardware y, aunque es
cierto que las condiciones econémicas y de presion de la competencia obli-
gan a seguir esa linea, deberiamos plantearnos que no es el modo de proceder
para el software.
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e Se reconoce la especificidad del objeto de estudio de la Ingenieria de Softwa-
re, pero no parece haberse recogido aun en el método de investigacion de la
propia Ingenieria de Software, es decir, se considera que es un trabajo crea-
tivo, en el que interviene mucho el factor humano, pero no se tienen en cuen-
ta estas variables en la mayoria de los estudios e informes que hemos visto.
Habria que plantearse esas perspectivas desde las siguientes preguntas: ;jqué
tipo de organizacion es la mejor, cudl es el mejor ciclo de vida, hay uno sélo,
de qué dependen, lo podemos sistematizar...?

e Podemos seguir elaborando mas y mas informes teéricos, metodologias, mo-
delos pero jtienen alguna aplicacion practica, se dan en la realidad, respon-
den a las necesidades de los individuos, de la empresa, de la economia, de la
sociedad?

e ;Qué técnicas y métodos estan utilizando realmente las empresas?

e ;Qué grado de correlacion hay entre el conocimiento tedrico y su aplicacion
practica?

e Creo que son necesarios mas estudios empiricos que aborden todo esto, o que
aborden este campo con multiples perspectivas.

e Creo que hay muchos campos aun por explorar, con mas puntos de vista, con
mas base empirica, con mas trabajo de campo, con mas variables.

e Hay que seguir abordando las técnicas y métodos que nos ayuden a un mayor
y mejor desarrollo de la Ingenieria de Software, de la Ingenieria de Requisi-
tos, pero enriqueciéndolas con métodos de investigacion mas practicos, em-
piricos, aplicables, realistas.

e Creo que con los métodos de estudio y de analisis de las ciencias sociales,
quizas se enriqueceria la vision, enfoque y métodos de la Ingenieria del
Software. Ciencia, Tecnologia y Sociedad deberian ir estrechamente unidos.
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Estudio de Viabilidad y Analisis de un Sistema de
Busqueda y Recuperacion de Documentos por Contenido

Miguel Angel Rodriguez Chico

Unidad Provincial de Informatica Madrid INSS
Gerencia de Informatica de la Seguridad Social

Resumen. Estudio de viabilidad y analisis de requisitos de un sistema de busqueda y
recuperacion por contenido de los documentos almacenados en los repositorios documentales
del sistema informatico de gestion documental existente en la organizacion el cual, previa
digitalizacion mediante escaneres, almacena las imagenes de los documentos en formato TIFF
con compresion G4, si los documentos son en soporte de papel, o en formato PDF de imagenes
si son documentos electronicos que genera la organizacion en los servicios de tramite o gestion
electronica que ofrece al ciudadano por Internet. El sistema a disefiar debe de poder buscar los
documentos que contengan un texto determinado introducido por el usuario, asi como
posibilitar la conversion a texto editable de dichos documentos para facilitar la elaboracion, a
partir de los mismos, de otros documentos necesarios para la gestion y el tramite que realiza la
organizacion. Para ello el sistema debera convertir las imagenes TIFF G4 y los archivos PDF
de imagenes a un formato que pueda ser leido por el motor de indexacion y busqueda
seleccionado, ofreciendo las utilidades de descompresion, conversion entre formatos y OCR
(Optical Character Recognition), necesarias para que dicho motor indexe los documentos para
su posterior recuperacion, ofreciendo una presentacion de los resultados de la busqueda por
orden de relevancia segtn el criterio elegido por el usuario.

1. Introduccion

Los sistemas de informacion de la organizacion capturan y almacenan grandes
cantidades de informacion y datos. Una gran parte de esta informacion son documentos
de texto tanto escritos como electronicos en diferentes formatos e idiomas. La
recuperacion de estos documentos tiene como objeto satisfacer la necesidad de
informacion de los distintos usuarios del sistema. Existen distintos tipos de sistemas de
recuperacion de informacion. Los sistemas de recuperacion basados en contenido, es
decir aquellos que utilizan la informacion intrinseca de cada recurso (imagen de
documentos, audio, video) a pesar de su gran utilidad se han desarrollado poco al tener
una mayor complejidad por el tipo y tamafio de los soportes electronicos que deben
manejar. Estos sistemas de recuperacion de informacion deben buscar en los
contenidos de los elementos de informacion, disponerlos en una coleccion y ordenarlos
segun su grado de relevancia en referencia al criterio de busqueda introducido por el
usuario.

Este trabajo se centra en el estudio de viabilidad y el analisis de requisitos de un
sistema para la bisqueda y recuperacion de la documentacion basada en el contenido,
incluyendo también el desarrollo de un prototipo del sistema propuesto.
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2. EVS — Estudio de viabilidad del sistema

2.1 EVS 1: Establecimiento del alcance del Sistema

2.1.1 Descripcion de la necesidad
La organizacion dispone de un sistema de gestion documental que facilita la gestion y
recuperacion de los documentos que genera en su gestion. El sistema actual no cuenta
con una utilidad de busqueda por contenido aunque existe una creciente necesidad por
parte de los usuarios de poder acotar o filtrar los documentos que contengan un texto
determinado entre todos los documentos recuperados
2.1.2 Propésito del sistema
La finalidad del sistema a disefiar, seria el dotar al sistema informatico ya existente de
una herramienta de blsqueda por contenido de los documentos recuperados de sus
repositorios documentales, asi como posibilitar la conversion a texto editable de dichos
documentos para facilitar la elaboracion, a partir de estos, de otros documentos
necesarios para la gestion y el tramite de la organizacion.
2.1.3 Restricciones
» El sistema debera poder desplegarse sobre una plataforma Microsoft Windows con
S.0. Windows 2003 y Servidor de Aplicaciones Internet Infomation Server (I1S).
» Las imagenes de los documentos escaneados se encuentran en formato 7/F de una
sola pagina y con compresion G4, y archivos PDF de imagenes, ya que el sistema solo
admite la introduccion de la documentacion en estos dos formatos posibles.
» Por restricciones normativas y legales, solo se permitird realizar busquedas por
contenido y convertir a texto editable, los documentos accesibles por cada usuario
segun su perfil definido y Ginicamente podra hacer uso del resultado para la realizacion
de las funciones encomendadas por la organizacion, no pudiéndose modificar el
contenido de las imagenes que ya estan almacenadas en el sistema, ni almacenar
imagenes desde fuera de las aplicaciones propias habilitadas a tal efecto.
» No debe tener coste economico alguno, por lo que se deberan utilizar programas de
libre distribucion y lo desarrollard, instalara, mantendrd y dara soporte el personal
propio de la unidad de informatica que da servicio a la entidad.
2.1.4 Descripcion General
= El sistema deberd facilitar el acotamiento de la consulta de documentos por
contenido a partir de un texto de redaccion libre y permitira la recuperacion editable de
los mismos.
= La interfaz consistira en un formulario web sencillo en el que se rellenara un cuadro
de texto con una secuencia de términos que delimiten los documentos a buscar.
= El sistema admitird que se establezcan directivas avanzadas que dirijan el proceso de
busqueda empleando una sintaxis especifica y un conjunto de condiciones logicas por
lo que se facilitara también un formulario de busqueda avanzada.
= El sistema debera de realizar el tratamiento necesario de los archivos de imagenes de
los documentos segtn el formato de los mismos para que puedan ser accedidos por el
motor de indexacion y busqueda seleccionado.
= Como respuesta el sistema devolvera una lista ordenada por relevancia con enlaces a
las referencias de los documentos encontrados.
2.1.5 Unidades y Usuarios Implicados

v’ Unidades de gestion y usuarios de las mismas que consultan la documentacion del

sistema
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v'Personal de la Unidad Provincial de Informatica que desarrollard, implementara,
instalara y dara soporte al nuevo sistema.

2.2. EVS 2: Estudio del Sistema actual

2.2.1 Descripcion General

El sistema actual de gestion documental permite digitalizar e indexar a través de
codigos de barras las imagenes de los documentos que se generan en el tramite diario
en formato 77F de una sola pagina con comprension G4, asi como las imagenes de
documentos electronicos en formato PDF, que genera la propia organizacion en los
servicios de gestion electronica que ofrece al ciudadano por Internet. En ambos
formatos las imagenes de los documentos son identificadas mediante metadatos para su
indexacion en las bases de datos antes de su almacenamiento de un sistema SAN en
volumenes o directorios virtuales accesibles a través del servicio Web Internet
Information Server del Windows 2003 utilizando los indices asociados a las mismas en
las bases de datos relacionales cuyo sistema de gestion es SOL Server 2005.

La consulta de la documentacion almacenada se realiza actualmente mediante una
aplicacion web basada en paginas dinamicas, que recupera una estructura de carpetas
fija para cada tipo de documentacion, como unidad documental bésica, en las que se
incluye toda la documentacion asociada al identificador primario introducido en el
formulario de busqueda, permitiendo la consulta secuencial o aleatoria de las paginas.
En la entrada a la aplicacion se obliga al usuario a autenticarse con usuario y
contrasefia teniendo cada usuario asociado un perfil de acceso a la documentacion y
que define el uso que puede hacer de la misma segun las funciones que desarrolla y la
unidad a la que pertenece. Ademas existen archivos de auditoria y de estadisticas donde
quedan registradas todas las acciones relativas a la actividad llevada a cabo.

2.3 EVS 3: Definicion de Requisitos del nuevo Sistema
2.3.1 Catalogo de Normas
»Todo el personal que intervenga en la realizacion de cualquiera de las tareas
necesarias para satisfacer los requisitos queda expresamente obligado a:
o Mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera
conocer, especialmente los de caracter personal, que no podra copiar o utilizar con
fin distinto al que figura en este documento, ni tampoco ceder a otros ni siquiera a
efectos de conservacion.
o Cumplimiento de lo dispuesto en la L.O. 15/1999 de Proteccion de Datos de
Caracter Personal, especialmente en lo indicado en los articulos 9.1, 10y 12.
» A la nueva aplicacion se accedera mediante usuario y contrasefia a través del sistema
de validacion de la organizacion.
» Los usuarios del sistema se regiran por el compromiso de confidencialidad y como
usuarios de la aplicacion su actividad estara regulada por lo dispuesto en el Documento
de Seguridad del Sistema conforme a la L.O. 15/1999 de Proteccion de Datos de
Cardcter Personal y el Real Decreto 994/1999, que aprueba el Reglamento de Medidas
de Seguridad de los ficheros automatizados que contengan datos de caracter personal.
» So6lo se permitira convertir a texto editable y realizar biisquedas por contenido sobre
los documentos accesibles por cada usuario segn su perfil definido en la aplicacion y
Unicamente para uso externo a la misma, no pudiéndose en ningiin momento modificar
el contenido de las imagenes almacenadas en el sistema, ni almacenar imagenes desde
fuera de las aplicaciones propias habilitadas a tal efecto.
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> Se realizard un registro de toda la actividad del usuario en los ficheros de log y de
auditoria del sistema.

2.3.2 Catalogo de Requisitos

» El sistema debera desarrollarse para que pueda ser desplegado en plataforma de
Microsoft Windows.

» La entrada al sistema sera un formulario web sencillo, con una caja de texto en la que
se introducira el texto a buscar.

» Desde el formulario basico se podra acceder a uno de busqueda avanzada, que
ofrecerd la posibilidad de establecer mas condiciones de filtro con condiciones o
combinaciones logicas.

» El motor de indexacion y busqueda debera poder leer los ficheros de imagenes.

> El sistema debera extraer el texto de las imagenes de los documentos, mediante OCR
para que puedan ser accedidas por el motor de indexacion y busqueda.

» El programa elegido de OCR debera poder reconocer las imagenes 7/F que se le
pasen obteniendo como salida texto plano, por lo que habra que hacer un tratamiento
previo de los archivos de imagenes si este fuera necesario.

» Previamente al reconocimiento mediante OCR hay que descomprimir las imagenes
TIFF G4 y/o convertir los archivos PDF de imagenes a T/FF descomprimidas ya que
las imagenes de los documentos se encuentran inicamente en estos dos formatos.

» A partir del texto extraido de las imagenes de los documentos se obtendran las claves
por las que se recuperaran los documentos.

» Mediante un motor de indexacion y busqueda se generaran los indices de los
documentos a partir de las claves obtenidas.

» Se recuperaran las referencias de los documentos mas relevantes utilizando los
indices generados a partir de un texto libre y un conjunto de condiciones logicas.

» Los resultados se presentaran como una lista de enlaces a los documentos y se
mostraran los metadatos asociados a los mismos como referencia y unas lineas del
contenido donde se encuentren los datos introducidos en el criterio de busqueda a
modo de resumen.

» Se permitira convertir a texto los documentos recuperados relativos a cada bisqueda.
» El usuario registrara su entrada con usuario y contrasefa.

» Se realizara un registro de toda la actividad del usuario en un fichero de log que se
mantendra actualizado con el registro de todas las consultas con el codigo SILCON del
usuario, la fecha y hora de la consulta, las condiciones de la busqueda y los
documentos seleccionados y convertidos a texto editable.

> Al final de cada busqueda se borraran todos los ficheros obtenidos durante el
procedimiento.

2.4 EVS 4y EVS 5: Estudio y Valoracion de alternativas de solucion

2.4.1 Descripcion de Alternativas

Desde un punto de vista general se podria optar por dos soluciones posibles:

1.El disefio de un sistema que aproveche los servicios del sistema ya existente en
cuanto a autenticacion, control de acceso, perfiles de usuarios, almacenamiento,
busqueda y recuperacion estandar, para desde ese mismo entorno mediante un enlace a
nuestra aplicacion proceder a la busqueda por contenido, recuperacion y conversion a
texto editable de los resultados obtenidos con el sistema existente.

2. El disefio de un sistema independiente del ya existente excepto para recibir las
ordenes de altas, bajas y modificaciones y para enviarle las ordenes de recuperacion y
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con el que se procederia al tratamiento de todas las imagenes existentes en el sistema y
su almacenamiento en formato editable en un sistema paralelo. El nuevo sistema
tendria que ofrecer un AP/ adicional para la autenticacion, control de acceso y registro
de actividad.
2.4.2 Valoracion de Alternativas
A la vista de las dos alternativas descritas en el punto anterior y teniendo en cuenta las
restricciones y requisitos establecidos para el desarrollo de la aplicacion se optaria por
la primera alternativa debido a los siguientes motivos:

v Menor coste en cuanto a hardware: servidor y almacenamiento en disco.

v" Mucho menor esfuerzo en todas las fases de la ingenieria del software.

v Menor tiempo empleado en el desarrollo de la solucion.

v’ Evitar en lo posible el duplicar procedimientos idénticos en los dos sistemas.

2.4.3 Descripcion general de la alternativa elegida
La solucion elegida consistira en el disefio de un sistema que interactuard con la
interfaz que ofrece el sistema ya existente, y desde ese entorno y mediante un enlace a
nuestra aplicacion proceder a la busqueda por contenido, recuperacion y conversion a
texto editable de los resultados obtenidos en la busqueda estandar con el sistema
existente. Como se puede ver en el diagrama de sistemas, el usuario entrara en el
sistema a través de la aplicacion web actual donde se autentica y realiza la consulta
estandar de la documentacion relativa a unos datos concretos. En esta aplicacion web
se afiadira un nuevo botoén Buscar por Contenido que al hacer click sobre él, ademas de
enviar al nuevo sistema los metadatos relacionados con el registro consultado y los
archivos de imagenes (.tif o .pdf) correspondientes, asociados a dicha consulta, hara de
enlace con la interfaz de entrada al nuevo sistema que lo vamos a llamar BuscaDoc.
La interfaz de entrada
EVS 5: Descripcion general de la alternativa elegida SRR o RN S Te e TIETeTe
sencillo con un cuadro
de texto para introducir
el texto a buscar y
ademas se encargara de
recibir los datos y los
archivos de imagenes
provenientes del sistema
actual. Desde  este
primer formulario se
podra enlazar con un
formulario de busqueda
avanzada donde se
podran introducir otros
SISTEMA BUSCADOC criterios de busqueda

Al pulsar en el boton
Buscar en cualquiera de los formularios de entrada se desencadenara una serie de
acciones necesarias para poder obtener los resultados que coincidan con el criterio de
busqueda por contenido introducido. Estos procesos devolveran como respuesta, a
través de una lista de enlaces, los documentos que coincidan con el criterio de
busqueda introducido y que permitirdn o bien visualizar el documento primario o
acceder al formato .txt editable de dicho documento para utilizar todo o parte de su

DIAGRAMA DE SISTEMAS

SISTEMA ACTUAL
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contenido. Sin embargo por requerimientos de integridad nunca se podran modificar
los documentos primarios y tampoco los archivos .txt, que si se podran leer pero no se
podra escribir en ellos. También se realizara un registro del criterio de busqueda
introducido, de los archivos recibidos del sistema, de los resultados obtenidos por
BUSCADOC y de los archivos recuperados y/o editados por el usuario.
Al final de la consulta se procedera al borrado de todos los ficheros de imagenes
utilizados para la realizacion de la busqueda y recuperacion por contenido quedando
los directorios de trabajo vacios para
la siguiente buisqueda.
El diagrama de casos de uso del
sistema de acuerdo a los
requerimientos funcionales que se
deben de cubrir a alto nivel es muy
simple como se puede ver en la
figura.
2.4.5 Estado del arte de la tecnologia
Para el proposito definido se necesitan una o varias APIs o interfaces de programacion
que extraigan el contenido lo almacenen y lo indexen de nuevo para poder acceder a ¢l
cuando se requiera Para realizar este proceso se va a elegir un motor de busqueda e
indexacion y de acuerdo al formato en que se encuentran las imagenes de documentos
y las restricciones impuestas por los motores de indexacion, se debera realizar un
tratamiento previo de descompresion y conversion de formatos que permita el
reconocimiento 6ptico de caracteres u OCR (Optical Character Recognition) y su
posterior indexacion.
Para seleccionar las aplicaciones que mejor realizaran las actividades necesarias para
dar respuesta a las funcionalidades requeridas se realizé una evaluacion y analisis de
las tecnologias existentes para la recuperacion de la informacion y su aplicacion en la
busqueda de contenido textual en imagenes de documentos de entrada en formato TIFF
G4 y PDF de imagenes. No se va a exponer todo el analisis realizado el cual esta
disponible en la documentacion que acompaia al proyecto, pero a modo de resumen se
enumeraran los productos analizados y la soluciones elegidas
2.4.5.1 Programas de OCR (Optical Character Recognition)
Se realizd un estudio comparativo de los productos existentes para la realizacion de

ey el

= Programas de OCR (Optical Character Recognition)
1) ScanSoft_OmniPage OCRO 12.6

2) ABBYY FineReaderTM

3) Readlris Professional

4) Asprise OCR

5) GOCR

6) TesseractOCR

7) FreeOCR

8) Microsoft Office Document Imaging

ﬁ tesseract-ocr GOCR
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La mayoria de ellos comerciales es decir de pago, salvo GOCR, TesseractOCR y
FreeOCR, siendo TesseractOCR el elegido como mejor solucion para este proyecto.
Sin embargo a la vista de los resultados obtenidos en las pruebas convendria realizar un
tratamiento previo o correccion antes de indexar los documentos TXT tras el OCR.
2.4.5.2 Motores de Indexacién y busqueda

Igualmente se realiz6 un estudio de los motores de indexacion y blisqueda existentes,
entre los que podemos destacar los siguientes :

= Motores de Indexacion y busqueda

1) Swish-E

2) Solr/Lucene

3) Google Search Appliance (GSA)

4) Autonomy IDOL

5) Fast Microsoft

No hay realmente demasiadas diferencias entre las tecnologias de busqueda disponibles
hoy en dia (abiertas o cerradas). Indices invertidos modelos de ordenado, etc. Si, ha
habido grandes mejoras en escalabilidad y comportamiento, asi como formas de
integrarse con otros sistemas, convertir documentos, formatos o presentar resultados.
Los dos primeros motores son de codigo libre y de libre distribucion, mientras que los
otros tres son comerciales. En el caso que nos ocupa, la seleccion se hizo entre las dos
primeras alternativas, siendo elegido Apache Solr , API escrita en Java con un sistema
de consultas sencillo y seguro frente a las pérdidas de memoria y fallos del sistema.

2.5 EVS 6 -Seleccion de la Soluciéon

Teniendo en cuenta todos los datos disponibles sobre el alcance y proposito del
sistema a analizar, las restricciones que tiene que cumplir, el sistema existente en que
se va a integrar, los requisitos del sistema, las especificaciones funcionales que ha de
cumplir y las alternativas posibles segun el estado del arte de la tecnologia, podemos
concluir que el desarrollo del nuevo sistema seria viable y tendria un coste cero
utilizando las APIs de codigo abierto y libre distribucion que se han elegido.

Para poder hacer OCR de TIFFs comprimidas necesitamos previamente
descomprimirlas con la libreria LibTIFF. La otra opcion, aprovechando que
Solr/Lucene dispone de un parser para PDF, hubiera sido que el sistema actual
entregara al nuevo sistema los ficheros de imagenes en PDF, pero el problema es que
Solr solo indexa directamente a través de SolrCell los PDF de texto, no los de
imagenes que son el formato de PDF que puede entregar el sistema existente Por tanto
ya que estamos obligados a hacer un tratamiento previo de los formatos de imagenes,
las que estan en formato TIFF G4 las descomprimimos con LibTIFF, hacemos OCR
con Tesseract-OCR y se las entregamos a Solr/Lucene. Y los PDFs de imagenes, los
convertimos a TIFFs que pueda leer Tesseract con Ghostscript, las descomprimimos
con LibTIFF, hacemos OCR con Tesseract y se las entregamos a Solr/Lucene.

Por tanto estamos en disposicion de describir el nuevo sistema con mas detalle,
pasando a la fase de andlisis para que el trabajo realizado sirva de base para el disefio
del nuevo sistema.

2.5.1 Catalogo de actividades del nuevo sistema
Las actividades concretas a realizar por el nuevo sistema serian las que aparecen en el
diagrama de actividades de la figura y que se describen a continuacion:
» Recibir del sistema existente los datos e imagenes de la documentacion sobre la
que se va a realizar la busqueda por contenido.
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» Presentar un formulario sencillo y otro de blisqueda avanzada para obtener los

datos para la bisqueda por contenido.

» Descomprimir los archivos recibidos del sistema actual de imagenes TIFF G4 o
convertir los archivos PDF de
imagenes a un formato TIFF
descomprimido.

» Convertir los archivos de imagenes
TIFF descomprimidos a un formato
TXT mediante OCR para que
puedan ser leidos por el motor de
indexacién y busqueda elegido.
»Realizar una  correccion  de
caracteres anomalos del resultado
del OCR si fuera necesario
» Indexar los ficheros ya convertidos
a texto para que el motor de
busqueda genere los indices
necesarios para su manejo
»Realizar la basqueda de los
documentos que contengan en su
interior el criterio de busqueda
introducido por el usuario.
» Presentar los resultados como una
lista por orden de relevancia o
cualquier otro criterio que se
establezca dando formato a la salida del motor de recuperacion a través de la
interfaz de usuario correspondiente. Permitir a los usuarios la recuperacion de los
documentos asociados a los resultados de la busqueda tanto en modo consulta
como edicion de solo lectura.
» Realizar un registro de la busqueda solicitada, de la lista de resultados obtenidos
y de los documentos recuperados y editados por el usuario.

» Borrar todos los ficheros documentales recibidos del sistema SARTIDO y los

obtenidos del tratamiento de los mismos.

3. Analisis de la solucion propuesta

3.1 Definicion del entorno tecnolégico

Para integrar todos los modulos, librerias y motores, definidos en la fase precedente,
en una misma plataforma que interactie con el sistema existente, cuya interfaz es
una aplicacion web, y puesto que la interfaz principal de Solr, es también web, y
necesita de un contenedor de serviets, que mejor que desarrollar el nuevo sistema en
Java EE como una aplicacion web, con un servidor Apache Tomcat como servidor de
aplicaciones y contenedor de servlets, y que se integraria después con el Internet
Information Server (11S) del entorno en el que esta desplegado el sistema actual.

La arquitectura del sistema siguiendo el modelo de tres capas, o arquitectura Modelo,
Vista Controlador se desarrollaria con uno o varios servlets como controladores del
proceso, archivos JSP y/o HTML para la capa de presentacion y clases simples de
java o java beans para la capa de logica de negocio.
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3.2 Arquitectura del sistema
De acuerdo con lo expuesto en el punto anterior la arquitectura del sistema seria la
ASI 1: Definicion del Sistema que aparece en la figura. En
ARQUITECTURA DEL SISTEMA el Servidor Web Apache
Tomcat residirian los
diferentes modulos de la
aplicacion BuscaDoc para
tratar los archivos de imagen
y presentar los resultados y
también el servidor Solr con
la libreria Lucene, las
librerias de SolrJ para
trabajar con Java y los
plugins necesarios.
El sistema actual envia al
sistema BuscaDoc los datos
de la busqueda estandar
hecha por el usuario asi como los archivos de imagenes de los documentos relativos a
dicha busqueda y se conecta con el servidor Web a través de los formularios HTML o
JSP de busqueda presentados por BuscaDoc como respuesta a la peticion del usuario.
Estos formularios capturardn los datos del criterio de busqueda del usuario y se los
entregaran al Servlet controlador del proceso, el cual llamara a los métodos de
tratamiento de imagenes correspondientes, al método que arrancara el servidor Solr si
no esta arrancado, entregara las imagenes en formato TXT al motor de indexacion,
solicitara la busqueda a Solr.J enviandole los datos de la misma, recibira la respuesta
de SolrJ y enviara los resultados a un archivo JSP que se encargara de dar formato a
los resultados para su presentacion al usuario. Una vez que el usuario ha recibido la
lista de resultados por relevancia, podra solicitar la recuperacion del documento
primario al que hacen referencia los enlaces de la lista, pudiendo elegir entre el
formato de la imagen original o formato editable en modo de solo lectura.
En el proyecto se incluye el andlisis de las clases del sistema y sus relaciones asi
como el disefio de un prototipo de la aplicacion realizado con NetBeans que no se
detalla aqui debido al formato de este articulo.

USUARIO

4. Conclusiones y trabajo futuro

El mundo de los buscadores por contenido es apasionante pero requiere de un mayor
trabajo de analisis y desarrollo para poder realizar un modelo lo mas valido posible
para el usuario, que es quien demanda la bisqueda. Es decir, un buscador que sea
capaz de obtener justo lo que busca el usuario. Cada dia se disefian artefactos
tecnoldgicos mas evolucionados para la consecucion de este objetivo pero todavia
quedan muchos retos por resolver. Uno de estos retos, en este contexto, es el proceso
de reconocimiento Optico de caracteres u OCR que ante los caracteres manuscritos y
la baja calidad de las imagenes genera caracteres andémalos, algo que puede ser
determinante para que la blisqueda sea o no un éxito, sobre todo cuando se trata de
documentos en los que abunda la escritura manual. Este problema se puede resolver
mediante un tratamiento previo de las imagenes que mejore el porcentaje de
caracteres correctamente reconocidos, o posteriormente mediante un proceso de
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sustitucion automatica de los caracteres anémalos por caracteres correctos de acuerdo
a una casuistica demostrada que permite la elaboracion de unas tablas con claras
correspondencias entre caracteres anomalos y correctos.

Todos estos tratamientos, conllevan un incremento en el tiempo de proceso, que si se
realizan en tiempo de ejecucion aumentan en exceso la espera del usuario en obtener
los resultados. Por tanto, para que el proceso fuera de una duracion lo suficientemente
corta, los tratamientos previos de la documentacion en sus diferentes formatos se
deberian de realizar intentando optimizar lo mas posible los tiempos de ejecucion.
Una solucion seria no realizarlos en tiempo de ejecucion, disponiendo de un
repositorio paralelo con todos los documentos del sistema principal ya tratados
convenientemente y convertidos a un formato manejable por el motor de busqueda e
indexacion. Sin embargo esto como minimo duplica el espacio de almacenamiento
necesario para tener la documentacion disponible.

Confio en que en el futuro se superen todas las barreras encontradas en los procesos
implicados en la recuperacion de la informacion de documentos en formatos no
textuales y que podamos utilizar toda la potencia que nos ofrecen los motores de
busqueda como Apache Solr/Lucene para conseguir encontrar justo lo que el usuario
busca y en un tiempo razonable.

0000000000000 00000000 00
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CITA PREVIA

Fernando Rodriguez Revuelta

Coordinacion Informatica INSS - Sevilla.

Resumen. Creacion de un sistema informatico para gestionar las citas previas
que se producen en una Direccion Provincial y sus diferentes CAISS. Se han
utilizado las técnicas aprendidas en el Master. Desde el Analisis y Disefio hasta
el Mantenimiento, pasando por la Gestion del Proyecto, incluyendo estimacion
de Costes y Tiempos.

1. Introduccion

Se desea implantar un sistema para gestionar las peticiones de cita previa que
puedan surgir en los diferentes departamentos de una Direccion Provincial de tamafio
medio. Este sistema de gestion de citas mejorara la atencion al ptblico, evitando colas
y tiempos de espera innecesarios, asi como el funcionario que atiende las citas tiene
conocimiento a priori del motivo de la cita, permitiendo una asistencia mas personali-
zada.

Las solicitudes se realizaran por teléfono y deberan quedar registradas en el
sistema. Podran darse citas previas para acudir a realizar las gestiones oportunas a los
diferentes CAISS (Centros de Atencion e Informacion de la Seguridad Social), para
los reconocimientos de los médicos evaluadores o para cualquier tramite que sea
necesario. Por lo tanto debera existir un mantenimiento de departamentos, para dife-
rencias los diferentes tipos de citas previas.

Los usuarios que den de alta las citas previas deberan estar autorizados para
crearlas, de la misma forma que los usuarios que puedan consultarlas, solo deben de
ver las citas en las que estan implicados, de forma que un medico evaluador no pueda
consultar una cita previa de un CAISS, ni en un CAISS se puedan ver ni las citas
medicas, ni las citas de otros CAISS. Aunque existe la posibilidad de que exista un
departamento que pueda consultar todas las citas medicas, o todas la citas de todos los
CAISS. Existira entonces un mantenimiento de usuarios, que debera tener derechos de
acceso dependiendo de los diferentes proyectos.

La gestion de las citas se hara de forma muy sencilla. Se tomaran los datos
de la persona que lo solicite, o de la persona a la que se llame, y se le asignara una
fecha, una hora y un proyecto y si fuera necesario, se podria asignar a un médico o
administrativo encargado de esa cita.
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2. Entorno y material utilizado

Teniendo en cuenta la dispersion geografica de los distintos centros de aten-
cion, se ha optado por una aplicacion Web, aprovechando la infraestructura de la red
institucional.

Aprovechando el software y las herramientas de que se dispone cominmente
en una Direccion Provincial, la aplicacion se ha realizado utilizando los siguientes
elementos de la tecnologia .NET de Microsoft:

e Para la realizacion del proyecto se utilizara la tecnologia .Net. (MS
Visual Studio 2005)

e La base de datos se implementara bajo SQL-Server 2000.

e System Architect (Casos de Uso, Requisitos).

e ArgoUML (UML).

e Aplicacion COSTAR (COCOMO II).

En nuestro caso, tanto la base de datos como la aplicacion, residiran en un
ordenador con sistema operativo Windows 2003 Server, Internet Information Services
(IIS) y Microsoft .NET Framework 2.0.

Dicho ordenador se ubicara el Centro de Proceso de Datos (CPD) en la Di-
reccion Provincial, por motivos de seguridad, control y salvaguarda de datos.

Los usuarios accederan a la aplicacion a través del navegador Internet Explo-
rer u otro navegador, sin necesidad de ningin componente adicional, ya que la aplica-
cion en si se ejecutara en el servidor de la Direccion Provincial.

3. Desarrollo de la aplicacion

Los usuarios que den de alta las citas previas deberan estar autorizados para
crearlas, de la misma forma que los usuarios que puedan consultarlas, solo deben de
ver las citas en las que estan implicados, de forma que un medico evaluador no pueda
consultar una cita previa de un CAISS, ni en un CAISS se puedan ver ni las citas
medicas, ni las citas de otros CAISS. Aunque existe la posibilidad de que exista un
departamento que pueda consultar todas las citas medicas, o todas la citas de todos los
CAISS. Existira entonces un mantenimiento de usuarios, que debera tener derechos de
acceso dependiendo de los diferentes proyectos.

La gestion de las citas se hard de forma muy sencilla. Debera tratarse de un
sistema multicanal, donde se podran concertar citas via telefonica, presencial u on-
line (Oficina Virtual). Se tomaran los datos de la persona que lo solicite, o de la per-
sona a la que se llame, y se le asignara una fecha, una hora y un proyecto y si fuera
necesario, se podria asignar a un médico o administrativo encargado de esa cita.

Dependiendo de los permisos que tenga el usuario, podra consultar un listado
en el que vea las diferentes citas que tenga para una fecha, o bien, las citas que ha
asignado.
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Sera posible modificar, e incluso eliminar, citas previas, ya sea por error al
introducir los datos, o bien por anulacion de la cita. Pero deberd quedar constancia de
la cita, y la fecha y usuario de la modificacion o borrado.

Debido a la dispersidad geografica de varios usuarios, el sistema debera rea-
lizarse de forma on-line, utilizando para ello la intranet corporativa.

El sistema debera permitir la consulta del historico de citas y acceder a la in-
formacion estadistica.

4. ANALISIS Y DISENO DEL SISTEMA

La ingenieria de requisitos sigue las siguientes fases: inicio, obtencion, ela-
boracion, negociacion, especificacion, validacion y gestion.

Tras realizar una primera entrevista con los responsables del proyecto, se
crea un breve documento de viabilidad donde se da respuesta a diferentes preguntas.

Para obtener los requisitos del sistema, se opta por la técnica de las entrevis-
tas. Creamos un grupo de entrevistas cerradas, donde los usuarios responden a un
grupo de preguntas preestablecidas.

Tras realizar las entrevistas, se realiza un primer documento de requisitos,
que se completa con varias reuniones y se redacta el documento ESPECIFICACION
DE REQUISITOS DEL SISTEMA.

La especificacion es el producto final de la ingenieria de requisitos. Sirve
como base para las actividades de ingenieria del software siguientes. Describe la fun-
cion y el desempefio de un sistema de software y las restricciones que regiran su desa-
rrollo.

A continuacién se crea el Modelo de Casos de Uso, desde un diagrama de
Casos de Uso general, hasta entrar en detalle en cada una de las funcionalidades.

Después se crean los diagramas de Actividad. El diagrama de actividad com-
plementa el caso de uso al proporcionar una representacion grafica del flujo de inter-
accion dentro de un escenario especifico. Vamos a ver los Diagramas de Actividad
resultantes de los Casos de Uso estudiados.
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Para terminar el analisis, crearemos los modelos de Clases y el modelo de
datos, utilizando diagramas E/R.

Usuarios Cita Asegurado
SILCON : String Codigo : int . DMI : String
DNI - String Fecha : Date | 9. 1 |Nombre : String
Mombre : String Hora : Date Telefono : String
newAltr : int Motivo : String
Telefono : String
Password : String
1
T T 0.1
Administrador Administrativo
Historico
Codigo : int
Fecha : Date
Hora : Date
perianece Motiva : String
FechaArchivade : Date
Departamento
Codigo : int
Nombre : String
Ubicasion : String
Modelo de clases

Para el disefio de la arquitectura del sistema utilizaremos el patrén de disefio
Modelo-Vista-Controlador.

Pasaremos ahora a la Especificacion del Plan de Pruebas. El objetivo de las
pruebas es encontrar los posibles errores de nuestra aplicacion y comprobar que todas
las rutinas funcionan de acuerdo a las especificaciones, haciéndolo en el menor tiem-
po posible y con el menor esfuerzo. Por ello se necesita una planificacion de estas
pruebas, y se realizaran aquellas pruebas que se crean convenientes y que nos asegu-
ren el buen funcionamiento del sistema. Se establecera un plan distinto para cada tipo
de prueba, basado en un disefio bottom-up, ya que se empezara probando desde lo
pequetio hasta llegar a lo mas grande:

e Plan de pruebas unitarias.
e Plan de pruebas de integracion.
e Plan de pruebas de sistema.

5. Gestion del proyecto

El proceso de gestion de un proyecto de software comienza con un conjunto
de actividades que, globalmente, se denominan planificaciéon del proyecto. La primera
de estas actividades es la estimacion.

La estimacion conlleva un riesgo que lleva a la incertidumbre.

La estimacion del coste y del esfuerzo del software no es una ciencia exacta,
son demasiadas las variables- humanas, técnicas, de entorno, politicas- que pueden
afectar al coste final del software y al esfuerzo aplicado para desarrollarlo. Utilizare-
mos la técnica de descomposicion. Utilizaremos para la medicion del tamafio del
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software los puntos de funcidn, en concreto el método IFPUG. Para ello utilizaremos
la herramienta CuBIT.IFPUGTool que se encuentra en la pagina web de CuBIT (La-
boratorio de Medicion del Software) www.cc.uah.es/cubit

Tras introducir todos los valores, nos da un resultado los siguientes puntos

de funcion:

DATA FUNCTION POINTS 35
TRANSACTIONAL FUNCTION POINTS 77
UNADJUSTED FUNCTION POINTS 112

Con estos datos, podemos calcular los costes. Si cada Punto de Funcion tiene
un coste de 200 € y 2 dias, en este caso tendriamos los siguientes costes:
200€ * 112 = 22.400 €
2 dias * 112 = 224 dias

Planificacién temporal del proyecto.

Una vez definidas y descritas las actividades, es preciso analizar cuanto va a
durar la ejecucion de cada una de ellas, y sobre todo en qué orden se van a abordar.
Para esta tarea utilizaremos Diagramas de Gantt, que nos dara la planificacion total de
cada actividad.

Después, empezaremos por ver la herramienta que se utiliza a la hora de des-
componer y documentar el trabajo de un proyecto, como un conjunto de tareas. Habi-
tualmente se le conoce como WBS (Work Breakdown Structure) que literalmente
significa estructura de descomposicion del trabajo. Es un método de representar de
forma jerarquica los componentes de un proceso o producto.
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0. Proyecto CITAS

L
1. Definicién del
Sistema

1.1. Estudiar -
Sistema
1.2. Identificar -
caracteristicas

2. Andlisis del
Sisterna

2.1. Analisis de
requisitos

P.2. Especificacio
de interfaces

2.3. Modelo de
Casos de Uso

3. Disefio del
Sistema

3.1. Disefio de la
Arquitectura

3.2. Disefio de la
Base de Datos

3.3. Disefio del
Plan de Pruebas

4, Codificacion

4.1 Crear Plan de
=

Trabajo

4.2. codificar

4.3. Documentar
Manuales

5. Pruebas

5.1.Pruebas
Unitarias

5.2. Pruebas de
Integracion

5.3 Pruebas del
Sistema

|2.4. Diagramas de
Actividad

2.5. Modelo de
Clases

2.6. Modelo de
Datos

6. Implementacion

En esta fase pasaremos al desarrollo, utilizando todos los documentos obte-
nidos durante el Analisis, el Disefio y la Gestion del Proceso como base.

La aplicacion se esta basada en la arquitectura cliente/servidor. Se ha separa-
do la capa de acceso a datos de la capa de negocio creando para ello objetos adiciona-
les que encapsulan las funcionalidades de los distintos objetos TableAdapter que usa
la aplicacion (en una aplicacion empresarial plenamente funcional, la capa de nego-
cios deberia estar en unas librerias diferentes y ajenas a la aplicacion). Se ha afiadido
la funcionalidad de poder usar transacciones a los TableAdapter que manejan las citas
y su historico para el trasvase de informacion de una tabla a otra.

Se ha intentado aprovechar al maximo los recursos que ofrece el entorno de
desarrollo de Visual Studio 2005, como por ejemplo, pagina maestra, controles que
utilizan el mapa del sitio, temas que se aplican a los objetos que mas se usan en la
aplicacion (controles GridView, DetailsView, botones, etc.), un control de usuario
que se utiliza en las pantallas de acceso a los distintos apartados de la aplicacion,
entre otros. Se ha utilizado también un fichero CCS donde se controla el aspecto y
posicion de los controles que se encuentran en los temas y en los demas ficheros de la
aplicacion.
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7. Conclusiones

Con la aplicacién de Citas Previas se pretende unificar el mantenimiento de
la citas de todos los departamentos, asignando cada departamento sus propias citas y,
ademas, desde la misma Direcciéon Provincial, un departamento encargado de la aten-
cion telefonica de toda la provincia, podré asignar citas a cualquier departamento y
llevar un control estadistico de las mismas, manteniendo los datos unificados y prote-
gidos dentro de un servidor en la red de la Direccion Provincial.
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Analisis de las capacidades de los lenguajes de
modelado para representar creaciones literarias

Pilar Soriano Garcia

Instituto Nacional de la Seguridad Social de Barcelona

Resumen. Aplicacion de las nuevas herramientas de modelado que incorpora
Visual Studio 2010 Ultimate al contexto cultural literario. Para ello se han utili-
zado diagramas de UML vy se ha creado un DSL o lenguaje especifico de do-
minio personalizado, con las clases y las relaciones entre ellas, que permite re-
presentar creaciones literarias.

1. Introducciéon

La utilizacion de modelos es una practica generalizada en las diferentes disciplinas
de la ingenieria, ya que el modelado permite comprender y explicar mejor un proceso
o0 unas observaciones y facilita el posterior desarrollo de un proyecto.

Puesto que los modelos son representaciones de la realidad que recogen los aspec-
tos mas relevantes, trabajar con ellos es un gran avance porque nos permite disponer
de una gran informacion. A la vez, un mismo objeto puede ser modelado con distintas
técnicas y distintas intenciones segln la orientacion que se deba dar a un desarrollo.
Por ello, los lenguajes de modelado son tan utilizados actualmente. Un lenguaje de
modelado es un conjunto estandarizado de simbolos y de modos de disponerlos para
modelar un sistema, generalmente de disefio de software orientado a objetos.

En el afio 2005, 1a ISO aprob6 el estandar UML, en inglés Unified Modeling Lan-
guage, que es un lenguaje de modelado de sistemas de software que permite de forma
grafica visualizar, especificar o documentar un sistema. UML cuenta con varios tipos
de diagramas, los cuales muestran diferentes aspectos de las entidades representadas.
En UML 2.0 hay 13 tipos diferentes de diagramas clasificados en tres jerarquias:

-Diagramas de Estructura: representan los elementos que deben existir en el sis-
tema modelado:
e Diagrama de clases
Diagrama de componentes
Diagrama de objetos
Diagrama de estructura compuesta (UML 2.0)
Diagrama de despliegue
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e Diagrama de paquetes
-Diagramas de Comportamiento: representan aquello que debe suceder en el sis-
tema modelado:
e Diagrama de actividades
e Diagrama de casos de uso
e Diagrama de estados
e Diagrama de secuencia
-Diagramas de Interaccién: representan el flujo de control y de datos entre los
elementos del sistema modelado:
e Diagrama de secuencia
e Diagrama de comunicacion, que es una version simplificada del Diagra-
ma de colaboracion (UML 1.x)
e Diagrama de tiempos (UML 2.0)
e Diagrama global de interacciones o Diagrama de vista de interaccion
(UML 2.0)

Por otro lado, la creciente aparicion de Lenguajes Especificos de Dominio, también
conocidos como DSL (Domain Specific Language), representa nuevos caminos en la
construccion de proyectos. Un DSL esta disefiado para ser 1til para una tarea es-
pecifica en un dominio concreto. Al crear un lenguaje especifico del dominio propio y
el disefio del modelo personalizado, se puede especificar exactamente qué conceptos
se necesitan en la herramienta a desarrollar.

Las herramientas DSL (Domain Specific Language Tools) permiten crear un len-
guaje especifico del dominio que se desea, con su propio disefio grafico y su notacion
de diagrama. Los desarrolladores utilizan estos lenguajes para construir modelos que
son especificos para sus aplicaciones.

Un DSL est4 compuesto por:
e Elmodelo de dominio que contiene las clases y las relaciones entre ellas
o Elmodelo que es una instancia del modelo de dominio
e Las relaciones de dominio que permiten definir las relaciones entre las
clases del dominio. Pueden ser relaciones de inclusion y de referencia
Este proyecto ha sido dersarrollado con Visual Studio 2010 Ultimate, ya que la
mayor novedad que aporta este software es la incorporacion de los proyectos de mo-
delado (Modeling Projects).
Con la incorporacion de las herramientas de modelado, por un lado ofrece la posi-
bilidad de modelar con UML y por otro, gracias a la extensibilidad, la de crear un
lenguaje DSL propio adaptado a un dominio especifico.

Si bien estas técnicas de modelado con UML y con DSL suelen utilizarse a la hora
de trabajar con sistemas propios de la ingenieria, también se pueden aplicar a otras
disciplinas. En este caso concreto, se van a utilizar las herramientas de modelado para
aplicarlas al ambito cultural literario.
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2. La obra literaria

Una de las obras literarias a las que se han aplicado las herramientas de modelado
es Las aventuras de Alicia en el pais de las maravillas (4lice's Adventures in Won-
derland), normalmente abreviado como Alicia en el pais de las maravillas. Esta obra
literaria es del escritor britanico Charles Lutwidge Dodgson, mas conocido bajo el
pseudonimo de Lewis Carroll, quien ademas de escritor, era matematico y profesor en
la universidad de Oxford.

Escrito en 1865, Alicia en el Pais de las Maravillas es un clasico no sélo de la lite-
ratura juvenil, sino de la literatura en general. Es un relato estructurado en doce capi-
tulos donde se suceden una serie de situaciones inverosimiles y absurdas, metamorfo-
sis insdlitas de personajes y escenarios y juegos con el lenguaje y con la logica.

Alicia, la protagonista del libro, estd en la ribera del rio con su hermana, adormila-
da y aburrida una tarde de verano. Entonces ve a un conejo blanco y lo persigue por
una madriguera. En su persecucion cae hasta el fondo de un pozo y alli se encuentra
en un cuarto sin salida desde donde ve un hermoso jardin. Bebe, come y se estira y
encoge de tamafio para conseguir entrar en ese jardin. Al no conseguirlo llora y nau-
fraga en sus propias lagrimas.

Comienza de esta forma sus aventuras en un mundo extrafio, tomando diferentes
brebajes y comiendo extrafios pastelillos. Participa en el té de la Liebre de Marzo,
conoce al Gato Cheshire que aparece y desaparece lentamente, juega al Croquet con la
Reina de Corazones y hasta es citada como testigo en el proceso para descubrir quién
rob¢ las tartas. En el momento de mayor peligro, cuando todas las barajas la acosan,
se despierta.

El cuento esta lleno de alusiones satiricas a los amigos del autor, a la educacion in-
glesa y a temas politicos de la época. El pais de las maravillas que se describe en la
historia esta creado, fundamentalmente, mediante juegos con la légica, de una forma
tan especial que la obra ha llegado a tener popularidad en los mas variados ambientes,
desde niflos a matematicos.

En esta obra aparecen algunos de los personajes mas famosos de Carroll, como el
Conejo Blanco, el Sombrerero, el Gato de Cheshire o la Reina de Corazones, que han
cobrado importancia suficiente para ser reconocidos fuera del mundo de Alicia. Los
personajes son locos y extravagantes. Son animales humanizados que representan a
excéntricos ingleses de la época victoriana.

El escenario de la obra varia constantemente. El viaje de Alicia se inicia en una
madriguera y acaba en un tribunal. Encontramos escenarios como un pozo intermina-
ble, una isla sin salida, un océano de lagrimas, la casa del Conejo Blanco, el bosque,
la casa de la Duquesa, la mesa de té de la Liebre de Marzo, el jardin, un campo de
croquet o una sala de juicios.

Aunque es cierto que la critica subyacente en el texto esta dirigida a los personajes
de la época del autor, podriamos perfectamente extraporlarla a nuestros tiempos.
Cada personaje y cada situacion pueden adaptarse a la vida actual. También hoy hay
“Conejos Blancos” para seguir. También hoy hay personas que tienen costumbres
“intocables” y que viven siempre de la misma forma, en su bien arraigada rutina; per-
sonas que corren a lo largo del tiempo, con prisa; lideres que abusan de su poder y que
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a su manera ordenan “que les corten la cabeza”. También hoy hay quien por miedo,
seria capaz de pintar de rojo las rosas blancas...

3. Modelado de la obra literaria con UML
Para el modelado de la obra literaria se han utilizado algunos de los diagramas de
UML, ademas del Layer Diagram o diagrama de capas y un DSL especifico que se ha
creado gracias a la extensibilidad de Visual Studio 2010 Ultimate. Para crear esta
herramienta personalizada se han tenido en cuenta las partes de la obra literaria sus-
ceptibles de ser modeladas, estableciendo las clases y las relaciones entre ellas.

3.1 Diagrama de casos de uso

En el diagrama de casos de uso se han considerado los de Alicia y el Conejo Blan-
co al inicio del texto literario.

Los cuatro casos de uso mas representativos para Alicia serian el de perseguir al
Conejo Blanco, el de descubrir nuevos escenarios, el de pensar (o reflexionar) y el de
adaptar su tamafio.

En cuanto al Conejo Blanco, se ha considerado el caso de uso de moverse de un la-
do para otro o correr y el de hablar consigo mismo.

uc UMLUseCaseDiagram1 }

Persaquir Conefo Blanc

Woverse, carrer

/ aincluder {
/ Descubri nuevos escenarios . sextends {

Canej Banco

R
® sincludes
N

Alicia

\ntlude»

Adaptar tamafio

3.2 Diagrama de clases

Se han definido cuatro clases. Con cada una de ellas se ha pretendido representar
todo lo que aparece en el texto. Por un lado se han tenido en cuenta los personajes y
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por otro los escenarios. Ambos formarian parte del propio texto tal y como esté escri-
to. En cuanto a los personajes, se ha establecido una clase abstracta denominada
Personaje de la que heredan otras tres: Persona, Animal y Objeto.

En relacion a los escenarios de la obra, se ha incluido también una clase abstracta
denominada Escenario. De ella heredan dos subclases: NaturalezaVegetal y Naturale-
zalnanimada. La primera representa al mundo vegetal, a todo lo que aparece en los
diferentes escenarios, como los arboles, el bosque, etc. A la segunda pertenecen todos
los demas escenarios, como las casas e incluso los objetos como una mesa.

También se ha tenido en cuenta una nueva clase, la clase Reflexion que vendria a
ser la que representa el significado de la obra.

cd UMLClassDiagraml /

Personafe

P

= Attributes ersonaje
+Nombre 1

=l Operations

7
Personajel )1

Reflexion | 1

T ‘

A
Persona

[ Attributes
1= Attributes [ Attributes = Attributes
+ Genero +Esperie + hombre Reflesion | 1
+ Mombre + Nombre: + Tipo
[= Operations = Operations [ Operations
I

Escenario

scenario Escenario
[ atributes

= Operations

Naturaleza¥egetal

=) Attributes =) Attributes

+ Hombre + Hombre
+Tipo +Tipo
(= Operations (= Operations

3.3 Diagrama de capas o Layer Diagram

Se han establecido dos capas principales: capa de Texto Literario y capa de Signi-
ficado. La primera hace referencia al texto en si, a la exposicion de los acontecimien-
tos mediante la narracion o la descripcion. Es el texto propiamente dicho.
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Forman parte de esta capa otras tres capas, ya que estan incluidas en ella. Estas
tres capas son los Escenarios, los Personajes y las Acciones que aparecen en el texto.

La segunda capa principal es el Significado, ya que todo Texto Literario, pertenez-
ca al género al cual pertenezca, aporta un significado. Y en este nivel de la capa de
Significado tendriamos una nueva capa que se ha denominado Reflexion.

Texto Literario

Reflexion

3.4 Diagrama de Actividades

Es un diagrama de actividades que representa el momento en que Alicia ve a un
Conejo Blanco al que decide seguir y que inicia todo el relato.

Como se puede observar en el diagrama, el Conejo Blanco tinicamente aparece en
escena en dos ocasiones, pero ambas apariciones proporcionan a Alicia la oportunidad
de tomar decisiones y de verse asi envuelta en una infinidad de fantésticas aventuras.
En el diagrama, la toma de decisiones esta representada con el nodo de decision.
Sefialar que contrastan las breves apariciones del Conejo Blanco con la cantidad de
actividades, pensamientos, deseos y toma de decisiones de Alicia.
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4. Creacion de un DSL

El DSL personalizado se ha creado con la plantilla de Lenguaje minimo de Visual
Studio 2010 Ultimate. La clase principal se ha llamado ObraLiteraria y las clases de
domino, Personaje, Escenario, Accion y Significado.

Las clases Escenario y Accion estan relacionadas con la clase Personaje, ya que
cada escenario y cada accion implican que haya un personaje o mas en ese momento
del desarrollo literario.

Cada clase de dominio se ha personalizado tanto en relacion a la forma como al co-
lor. Asi, la clase Personaje esta representada de forma ovalada con las dos propieda-
des (nombre y tipo) también situados en el lugar donde se ha especificado (dentro del
ovalo, el nombre en la parte superior y el tipo en la inferior).
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En cuanto a la clase Escenario, ha sido representada por una forma rectangular en
azul degradado y también muestra sus propiedades (nombre y tipo).

La clase de dominio Accion indica qué accion, de pensamiento o de movimiento, se
esta desarrollando en una escena concreta. Por ello solamente se ha indicado una
propiedad que se representara con el nombre de la accién, como por ejemplo correr,
hablar, escapar...

Todos los personajes estan relacionados entre ellos y con el escenario donde se
desarrolla la accion.

La clase de dominio Significado se muestra como un rectangulo pero en tonos ver-
des y unicamente esta relacionada con la clase principal ObralLiteraria, por eso en los
diagramas no aparecen conectores entre ella y las otras clases de dominio (Personaje,
Escenario o Accion).

4.1 Diagrama 1

Este diagrama realizado con el DSL personalizado que se ha creado, también re-
presenta el inicio de la obra en el momento en que Alicia, en suefios, ve al Conejo
Blanco y decide perseguirlo. Se trata del capitulo I titulado En la madriguera del
conejo.

En ¢l aparece la clase de dominio Escenario con sus dos propiedades nombre (Ri-
bera del rio) y tipo (Naturaleza). Los dos personajes con sus propiedades (nombre y
tipo), las acciones (en este caso se han anotado dos acciones para cada personaje) y la
clase de dominio Significado. Aparecen también los conectores, salvo en esta ultima
clase ya que esta relacionada directamente con la clase de dominio ObraLiteraria.
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4.2 Diagrama 2

En este diagrama se ha utilizado el DSL personalizado para representar la conver-
sacion en el bosque entre Alicia y la Oruga, en el capitulo V titulado Consejos de una
oruga.

Aparecen dos clases de dominio que representan los dos escenarios, por un lado el
bosque, donde estan ambos personajes y por otro la seta donde esta la Oruga (véanse
los conectores).

En cuanto a las acciones, también se han representado las dos, por un lado la de
Conversar en la que intervienen ambos personajes y por otro Fumar que pertenece
unicamente a la Oruga.

4.3 Diagrama 3

En este diagrama se ha representado la escena del capitulo 8 titulado El croquet de
la reina.

Alicia esta jugando al croquet con la Reina de Corazones y otros personajes y en el
momento en que se sentia muy incomoda y temerosa de la reina ve aparecer al inteli-
gente Gato Sheshire.

El escenario donde se desarrolla la accion es un jardin (escenario del tipo naturale-
za) y todos los personajes aparecen relacionados mediante los conectores con el esce-
nario. Alicia y la Reina de Corazones juegan al croquet con muchos otros de los per-
sonajes del texto y cuando Alicia ve aparecer al Gato Sheshire incia una conversacion
con ¢él.
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5. Conclusiones

Las nuevas herramientas de modelado de Visual Studio 2010 Ultimate han signifi-
cado un gran avance a la hora de proceder al modelado de soluciones. Y el hecho de
que sean herramientas de la ingenieria del software, no significa que no puedan exten-
derse a otros contextos, incluso a aquellos tan distantes como el contexto cultural
literario.

Trabajar con UML es, en cierta manera, mas comodo, porque sus estandares for-
man parte de nuestros conocimientos y por lo tanto los diagramas y su adaptacion nos
resultan familiares. Crear un DSL personalizado ha sido mas complejo porque es mas
novedoso, requiere de un aprendizaje y la informacion al respecto es menos extensa.
Sin embargo, con el DSL podemos decir que se obtiene una solucién perfectamente
consecuente con el contexto en el que se esta trabajando. La personalizacion siempre
conlleva un ajuste adecuado a nuestras necesidades y nuestras espectativas.

Otra gran ventaja de crear un lenguaje especifico de dominio es que la nueva he-
rramienta DSL puede ejecutarse en otros ordenadores para que de esta forma puedan
utilizarla diferentes desarrolladores.
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Sistema de control de prestaciones al amparo de
Reglamentos Comunitarios

Olga Mufioz Campos

Unidad Provincial de Informatica de Sevilla
Gerencia de Informatica de la Seguridad Social,

Resumen. Realizacion de un sistema capaz de controlar la gestion de expedien-
tes de prestaciones al amparo de Reglamentos Comunitarios en el Instituto So-
cial de la Marina. En este tipo de expedientes intervienen, ademas de la Direc-
cion Provincial del Instituto Social de la Marina, otros organismos de la Seguri-
dad Social tanto nacionales como internacionales. Las comunicaciones entre los
organismos que intervienen en el proceso de reconocimiento de una prestacion
son reguladas por Reglamentos Comunitarios.

1. Introduccion

Esta aplicacion surge de la necesidad por parte de la Seccion de Seguridad Social de
la Direccion Provincial del Instituto Social de la Marina de Sevilla (a partir de ahora
DP ISM Sevilla) de una ayuda en la gestion de expedientes de prestaciones al amparo
de Reglamentos Comunitarios.

Esta gestion que, hasta el momento, se venia ejerciendo de forma manual, consiste
principalmente en la recogida de datos provenientes de la admision de solicitudes de
prestaciones al amparo de Reglamentos Comunitarios. La peculiaridad de estas pres-
taciones consiste en la participacion en las mismas de otros organismos de la Seguri-
dad Social procedentes de paises de la Comunidad Europea. En un expediente de
prestacion pueden participar varios organismos internacionales.

Ademas de la recogida de informacion, también se establece una comunicacion con
los organismos internacionales que participan en los expedientes. La comunicacion se
efectiia mediante una serie de formularios estandarizados por Reglamentos Comunita-
rios que facilitan el intercambio de informacion entre paises con distintos idiomas.

La admision de solicitudes tiene diferentes origenes:

e Solicitudes de afiliados adscritos a la propia DP ISM Sevilla.

e Solicitudes remitidas de otros organismos nacionales (otras Direcciones Pro-
vinciales del ISM o del Instituto Nacional de la Seguridad Social).

e Solicitudes remitidas de otros organismos internacionales.
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2. Descripcion

La aplicacion observa tanto la recogida de informaciéon como la emision de la docu-
mentacion necesaria para la comunicacion con el solicitante o los organismos nacio-
nales e internacionales, participantes en cada prestacion gestionada.

El sistema de informacion admite tres tipos de prestaciones: de jubilacion o vejez, de
supervivencia (viudedad, orfandad, favor de familiares) y de invalidez.

Como punto de partida y, aprovechando la existencia de una serie de plantillas infor-
matizadas de los formularios estandarizados (desarrolladas con la aplicacion Excel del
paquete Office de Microsoft), se integrd este material en la nueva aplicacion. Para
cada tipo de prestacion existe una plantilla de formularios diferente. De esta forma, la
recogida de datos o apertura de un expediente en la aplicacion implica el volcado de
éstos en una base de datos y también, si el usuario lo desea, la creacion de un nuevo
fichero de formularios en formato Excel con los datos recogidos.

Dado que el organismo disponia de las plantillas con bastante antelacion al desarrollo
del nuevo sistema, se procedid a ir registrando los expedientes utilizando sélo estas
plantillas para crear un fichero de formularios por expediente. Estos ficheros se fueron
nombrando con el nombre del solicitante de la prestacion asi como con el tipo de
prestacion solicitada. Este conjunto de ficheros de formularios fueron integrados
posteriormente en el sistema desarrollado mediante una herramienta implementada al
efecto.

El planteamiento de la aplicacion conlleva los siguientes puntos:

e Se adopta la filosofia de programacién orientada a objetos por varios moti-
vos: en la descripcion del problema se habla de entidades independientes que
se relacionan entre si: expedientes, escritos, organismos internacionales, etc.
Mediante el modelado de estas entidades como objetos se obtiene un mejor
resultado. El sistema también serda mas facilmente adaptado a futuros cam-
bios que pudieran surgir en su funcionalidad.

e Integracion del material existente en la nueva aplicacion. Este material es el
constituido por las plantillas desarrolladas en Excel para los distintos formu-
larios estandarizados por Reglamentos Comunitarios y las plantillas de los
escritos tipo en formato Word.

e  Se utiliza una estructura cliente-servidor como aprovechamiento de los equi-
pos existentes en la DP ISM Sevilla.

3. Analisis
Comienza el analisis con la definicion del sistema en dos bloques bien diferenciados:

Gestion de expedientes

Las caracteristicas que definen esta funcionalidad del sistema son las siguientes:
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e Si se crea un fichero de formularios para un expediente, se almacenara este
nuevo fichero en una carpeta del sistema creada para tal efecto.

e El nombre del nuevo fichero de formularios sera el n° de referencia del ex-
pediente.

e  Se establece una relacion directa de un expediente con su fichero de formula-
rios mediante una referencia a este ultimo en el registro del expediente.

e Estara permanente actualizada la informacion sobre el expediente incluida en
su fichero de formularios en relacion a la registrada en la base de datos del
sistema.

El sistema debera incorporar una herramienta que realice el volcado automatico del
conjunto de ficheros de formularios existentes del siguiente modo:

e Recoger los datos pertinentes de los formularios y guardarlos en la base de
datos. Se originaran asi nuevos expedientes.

e Renombrar los ficheros de formularios con el n® de referencia del expediente.

e Reubicar los ficheros de formularios en la carpeta destinada a tal efecto.

Gestion de correspondencia

Sobre la gestion de la correspondencia emitida, el sistema a desarrollar debera tener
en cuenta los siguientes puntos:

e Se permitira la creacion de escritos en formato Word (del paquete Office de
Microsoft) a partir de plantillas establecidas por la organizacion. El sistema
debera incluir automaticamente en estos escritos la informacion registrada en
la base de datos que convenga en cada momento (datos del expediente, di-
reccion postal del solicitante o de los organismos pertinentes, etc.)

e Se almacenara en el sistema una resefia de cada escrito emitido. El objetivo
de este almacenaje, ademas de servir como historial de la correspondencia
emitida, es el control de las respuestas recibidas sobre este escrito. Es decir,
el sistema debera avisar al usuario sobre la correspondencia que no ha obte-
nido respuesta en un plazo concertado.

e  Un escrito que no haya obtenido respuesta se podra reiterar, es decir, se emi-
tira de nuevo iniciando asi el plazo concertado para obtener una respuesta.

3.1. Subsistemas
Una breve descripcion de cada subsistema (Figura 1) seria la siguiente:
e Subsistema Expedientes: Engloba la gestion de expedientes de prestaciones

de Reglamentos Comunitarios. Esta gestion incluye las operaciones de aper-
tura, modificacion y borrado de expedientes.
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e Subsistema Correspondencia: Incluye el registro de la correspondencia
emitida en referencia a los expedientes de prestaciones de Reglamentos Co-
munitarios.

e Subsistema Tablas: Gestion de las tablas de datos utilizadas en los dos sub-
sistemas anteriores. Este apartado a su vez se subdivide en otros 3 subsiste-
mas: Asegurados, Organismos Nacionales y Organismos Internacionales.

e Subsistema Herramientas: Engloba las tareas que el administrador del sis-
tema debe realizar.

Figura 1. Division del Sistema Reglamentos Comunitarios.

3.2. Definicion del entorno tecnolégico

Actualmente en las instalaciones de la DP ISM Sevilla se dispone de una red local con
los siguientes elementos:

e Servidor Novell de datos y aplicaciones.
e Puestos de trabajo de usuario: ordenadores con sistema operativo Windows
XP y el paquete Office de Microsoft®.

La aplicacion desarrollada se instalard en cada ordenador. El sistema operativo sobre
el que va a correr la aplicacion es Windows, ya que las demas herramientas usadas
por los usuarios trabajan bajo este sistema operativo. El sistema contendra unas limi-
taciones o restricciones de acceso y seguridad.

En el servidor de la red de area local se almacena la informacion que se comparte por
todos los usuarios de la aplicacion:

Base de datos

Plantillas de formularios

Ficheros de formularios asociados a los expedientes.
Plantillas de tipos de escrito

La tecnologia a utilizar para implementar cada elemento del sistema es la siguiente:
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e ACCESS (paquete Office de Microsoft®): para implementar la base de da-
tos.

e .NET (Visual Studio 2005 — lenguaje c#): para la programacion de la aplica-
cion.

e EXCEL (paquete Office de Microsoft®): para implementar las plantillas de
formularios y la creacion de nuevos ficheros de formularios.

e  WORD (paquete Office de Microsoft®): para implementar las plantillas de
los escritos tipo y para la creacion de nuevos escritos.

3.3. Identificacion de usuarios

Se distinguen tres tipos de usuario con distintas funcionalidades:

e ADMINISTRADOR: Usuario que dispondra de todas las funcionalidades del
sistema. Tiene como cometidos especiales los siguientes:

o Configurar el sistema: Ubicacion de archivos, establecimiento de la fre-
cuencia de avisos del sistema, establecimiento de claves de proteccion
de plantillas, etc.

o Volcar datos en la base de datos desde un fichero de formularios.

e USUARIO DE GESTION: Usuario encargado de la gestion y control de ex-
pedientes y de la correspondencia.

e USUARIO DE CONSULTA: Usuario que podra consultar los datos de los
expedientes registrados en el sistema.

Se contintia el analisis del sistema con el catalogo de requisitos. Requisitos funciona-
les (operaciones a realizar por los distintos usuarios que utilicen la aplicacion), de
datos (las distintas entidades de datos que van a ser utilizadas), de seguridad (los
accesos de seguridad que va a poseer el sistema) y de interface (el formato personali-
zado que se pretende). Contintia el anlisis con la especificacion de interfaces, me-
diante algunos prototipos que permiten una vision general.

Para la definicion de los requisitos funcionales se han utilizado modelos de casos de
uso. Un ejemplo de diagrama de casos de uso es el que se muestra a continuacion.
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Figura 2. Diagrama de casos de uso del Subsistema Correspondencia.

Para finalizar el analisis del sistema, se ha realizado el estudio del modelo de datos,
creandose el diagrama entidad/relacion.
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Figura 3. Modelo de datos.
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4. Diseno

Finalizado el andlisis del sistema y siguiendo el CVS, se procede con el disefio del
sistema. Para este caso se han tenido en cuenta los siguientes aspectos: El modelo de
clases de disefio y el disefio fisico de datos. Las entidades se convierten en clases y
objetos durante este estudio.

El modelo de clases de disefio, viene definido por el diagrama de clases, lugar donde
se muestran las clases, relaciones, atributos y operaciones de los objetos a tratar. En el
modelo se pueden observar todas las clases de disefio del sistema y sus relaciones. Se
realizara una distincion entre clases persistentes (los datos que manejan quedan regis-
trados en el sistema) y clases no persistentes cuya funcion principal es dotar de fun-
cionalidad al sistema.
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+ buscarListaBD () usa
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usa usa
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Figura 4. Diagrama de clases.
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A partir del diagrama entidad-relacion anterior se ha generado el diagrama de tablas
que constituye la base del modelo fisico de datos. Este diagrama es el que aparece a

. .y
continuacion.
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Figura 5. Modelo fisico de datos.

5. Conclusiones

Para completar el proyecto se realizo la codificacion y se probo el sistema para com-
probar su correccion y eficacia. Se redactaron los manuales de usuario y explotacion y
se realiz6 la implantacion del sistema en la DP del ISM de Sevilla.

La realizacion del proyecto ha supuesto, aparte de una gran satisfaccion personal al
poder plasmar los conocimientos adquiridos durante la formacion en el Plan Atica, la
mejora considerable en la gestion de la DP del ISM de Sevilla de este tipo de expe-
dientes que suponia un volumen importante de trabajo para la secciéon de Seguridad
Social.
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Resumen. El presente trabajo muestra el estado del arte del proyecto de inves-
tigacion “Propuesta de un agente inteligente para la creacion de contenidos do-
centes adaptados a terminales moviles”. En dicho proyecto de investigacion se
plantea la problematica de la adaptacion de contenidos docentes a los conoci-
mientos que posee un alumno que esta realizando la formacion a través su dis-
positivo movil, asi como la adaptacion a las caracteristicas del propio dispositi-
vo mévil que esté utilizando y el contexto en el que se encuentra el alumno.

1. Introduccion

El presente trabajo muestra el estado del arte del proyecto de investigacion “Propues-
ta de un agente inteligente para la creacion de contenidos docentes adaptados a termi-
nales moviles”.

En dicho proyecto de investigacion se plantea la problematica de la adaptacion de
contenidos docentes a los conocimientos que posee un alumno que esté realizando la
formacion a través su dispositivo mévil, asi como la adaptacion a las caracteristicas
del propio dispositivo movil que esta utilizando y el contexto en el que se encuentra el
alumno.

Para solventar los problemas anteriormente mencionados se pretende disefiar los agen-
tes inteligentes adecuados para automatizar el proceso de creacion de contenidos
docentes adaptados a terminales méviles y a las necesidades (conocimientos) indivi-
duales de cada alumno [1].

En la elaboracion del proyecto se llevara a cabo la investigacion y el desarrollo opor-
tuno en cinco areas: definicion y uso de competencias, adaptacion en el e-learning,
integracion de los dispositivos mdviles en el proceso de aprendizaje, conversion de
contenidos de aprendizaje a las capacidades de los dispositivos mdviles y adaptacion
al contexto. La investigacion y el desarrollo en estas areas permitira la creacion de
contenidos docentes adaptados para dispositivos moéviles. Desarrollar agentes softwa-
re para solucionar este problema permitiria crear contenidos docentes adaptados al
alumno y a las circunstancias en las que se encuentra, permitiendo una formaciéon mas
personalizada.
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En el apartado 2 del presente trabajo se describe el estado del arte actual sobre las
diferentes areas antes mencionadas. Finalmente en el apartado 3 se presentan las con-
clusiones obtenidas y el futuro trabajo propuesto.

2. Estado del arte

En este capitulo se presenta el estado del arte de los principales campos tratados en el
presente proyecto de investigacion. El trabajo realizado contempla el estudio en dos
areas distintas, pero también estrechamente relacionadas con la aportacion que se
propone. Primero es necesario describir los sistemas m-learning dado que la aporta-
cion propuesta se enmarca en el campo del aprendizaje electronico (e-learning), pero
mas concretamente en el aprendizaje a través de los dispositivos moviles [2]. Final-
mente, dado que el producto final es un agente inteligente para la adaptacion, se des-
criben los diferentes sistemas de adaptacion al contexto y al usuario.

2.1 Sistemas m-learning

La independencia tanto por ubicacion y tiempo es subrayada con frecuencia como la
principal ventaja de los sistemas e-learning. Sin embargo, en el e-learning tradicional
el minimo requerimiento de hardware sigue siendo un ordenador personal (PC), por lo
tanto no es una independencia absoluta en ubicacion. Estas independencias todavia no
se cumplen con el uso de un ordenador portatil porque una verdadera independencia
en tiempo y lugar significa aprender donde y cuando una persona quiera y tenga acce-
so a los materiales de aprendizaje. El aprendizaje mévil (m-learning) es una evolucion
del e-learning y se basa en la utilizacion de dispositivos moviles. Una ventaja de este
sistema es la alta disponibilidad de estos dispositivos, pues la mayoria de la poblacion
tiene un dispositivo movil (teléfono movil, PDA, etc.) en la mano o en el bolsillo la
mayor parte del tiempo. Por lo tanto, el m-learning puede ser un instrumento impor-
tante para el aprendizaje permanente.

2.1.1 Arquitectura m-learning

Actualmente la formacion mediante e-learning se debe realizar a través de los sistemas
LMS (Learning Management System), pero estos sistemas generalmente no soportan
un acceso adecuado mediante dispositivo movil por lo que se accede a ellos, con cier-
tas dificultades, a través del navegador del propio dispositivo [3]. Trifonova [4], para
integrar los dispositivos moviles, indica que cualquier entorno de aprendizaje movil
deberia tener al menos tres nuevas funcionalidades (Figura 1):

e “Context Discovery”

e “Mobile Content Management and Presentation Adaptation”

e “Packaging and Synchronization”
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Figura 1. Arquitectura m-learning general [4]

El primer elemento basicamente es informacion contextual del aprendizaje: caracteris-
ticas del dispositivo (software/hardware), localizacion del alumno/dispositivo, infor-
macion temporal, etc. El segundo elemento utilizaria esta informacion y adaptaria los
contenidos a las necesidades del alumno y del dispositivo. El tercer elemento es el
encargado de mantener actualizados los contenidos cuando el alumno esta offline.

Trifonova [5] presenta también el sistema ELDIT (Elektronisches Lernerworterbuch
Deutsch-Italienisch), un sistema e-learning para la formacion en idiomas adaptado
para el acceso con dispositivos moviles. El primer problema que se plantea es: la
diferencia principal entre un sistema e-learning y un sistema m-learning es la conecti-
vidad, mientras que en el primero siempre se esta online en el segundo puede haber
periodos de desconexion (coste de conexion, falta de infraestructura, etc.).

ELDIT es una plataforma e-learning para preparar el examen de bilingliismo (Aleman-
Italiano) que se requiere en una region del norte de Italia, contiene los elementos basi-
cos de cualquier sistema e-learning, haciendo especial hincapié en la diferencia entre
Adaptable (Adaptacion manual a priori) y Adaptativo (Adaptacion automatica), aun-
que el sistema desarrollado solo es Adaptable.

En [4] se propone una arquitectura (Figura 1) para integrar el acceso mediante dispo-
sitivos moviles en un sistema LMS, dando soporte a las tres funcionalidades elementa-
les que debe tener un sistema m-learning (antes mencionadas). Para poder detectar un
acceso mediante dispositivo mévil se utilizan las cabeceras de las peticiones HTTP
[6], conociendo asi la informacion del dispositivo mévil (sistema operativo, colores,
resolucion, etc.).
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La arquitectura, ademas, contiene un modulo para recabar informacion sobre los esti-
los de aprendizaje de los alumnos, utilizado posteriormente para personalizar la in-
formacion que se distribuye al usuario. También contiene el motor encargado de car-
gar los contenidos en el dispositivo mévil mediante técnicas de caché. Basandose en
los modelos de los alumnos realiza una prediccion de cuales seran los contenidos que
el alumno realizara y estos seran los que se cargaran en el dispositivo movil.

Capuano [7] presenta la descripcion de la arquitectura IWT (Intelligent Web Teacher)
que han desarrollado, siendo una arquitectura flexible y ampliamente escalable con
nuevas funciones. La plataforma permite la realizacion de cursos simples y cursos
inteligentes, centrados en el alumno, personalizados.

El motor de la plataforma adapta el contenido y la disposicion del aprendizaje a los
dispositivos de los usuarios (mediante Microsoft Mobile Internet Toolkit). Se crean
"pildoras" de contenidos de aprendizaje basados en SMS (Short Message Service) que
son distribuidas a los alumnos. Estas pildoras pueden contener incluso preguntas de
respuesta multiple, permitiendo al alumno responder las preguntas mediante otro SMS
enviado a la plataforma.

La plataforma también permite la interaccion mediante voz a través de un sintetizador
de voz que va dando instrucciones al alumno.

2.1.2 Arquitectura m-learning basada en Web Services

Sharma [3] propone una arquitectura de servicios web (Figura 2) para integrar el acce-
so mediante dispositivos moéviles en un sistema LMS. Introduce a los dispositivos
moviles en el ambito e-learning, por ejemplo permitiendo que los profesores envien
las tareas directamente a los teléfonos moviles de los alumnos, en lugar de escribirlas
en la pizarra.

Algunas universidades como Stanford University Law School, Washington's Ameri-
can University o University of South Dakota son algunos ejemplos de centros de en-
sefianza que utilizan el sistema m-learning como sistema de aprendizaje principal.
Segin Sharma, hay dos enfoques para m-learning: el primero es simplemente acce-
diendo a un sistema LMS tradicional desde un dispositivo movil y por lo tanto el e-
learning pasa a ser m-learning sin nada adicional. El segundo enfoque es tener en
cuenta el tipo de ubicacion y localizacion que el alumno tiene en el momento del
aprendizaje.

La arquitectura propuesta esta dividida en diferentes capas:

e Capa de aplicacion: existen diferentes servicios disponibles para los estudian-
tes y los instructores, es donde los estudiantes interactiian con el sistema, el
resto de capas son transparentes a ellos.

e Capa de Integracion a través de servicios web estandar: permite tener diferen-
tes proveedores de servicios web.

e Capa de administracion de dispositivos: es utilizada para distribuir el conte-
nido a los diferentes dispositivos moviles.
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Figura 2. Arquitectura de servicios flexible para Web Services [3]

e (Capa humana: consta de alumnos, instructores y administradores. Los ins-
tructores y administradores podran gestionar los diferentes servicios de apli-
cacion y por otro lado se produce la interaccion entre alumnos e instructores
mediante comunicacion.

2.2 Adaptacién al contexto
En [8] se propone un sistema de adaptacion basada en el contexto para m-learning
(Figura 3). La motivacion principal es el tiempo que las personas utilizan para despla-
zarse de un lugar a otro (definido como “tiempo de inactividad”), por ejemplo el des-
plazamiento hasta el lugar de trabajo.

En el m-learning el contexto no sélo debe considerarse el tipo de dispositivo movil,
sino también las diferentes situaciones en la que un alumno puede conectarse: situa-
cion, tiempo de inactividad y dispositivos disponibles.

La idoneidad y disponibilidad de ciertas actividades dependeran de las caracteristicas
del usuario y de su particular contexto. Incluso la misma actividad puede ser apropia-
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da para un usuario en un contexto determinado, mientras que es inadecuada para otros
usuarios en el mismo contexto, por ejemplo debido a su particular estilo de aprendiza-
je.

El mecanismo propuesto por Martin soporta la adaptacion a entornos m-learning cola-
borativos, en el cual las actividades que se le proponen al usuario pueden variar, de-
pendiendo de:
1. Caracteristicas particulares del usuario, estilos de aprendizaje, preferencias o
acciones previas.
2. Caracteristicas particulares de sus compaifieros, estilos de aprendizaje, prefe-
rencias o acciones previas.
3. Contexto especifico del usuario, incluyendo su localizacion, tiempo de inac-
tividad y dispositivos que soportan la interaccion.
4. Contexto especifico de sus compafieros.

Figura 3. Esquema general [8§]

Diferentes modelos (modelo de dominio, modelo de usuario y modelo de grupo) son
utilizados en este mecanismo, en los cuales es necesario almacenar informacion sobre
cada usuario con el fin de la adaptacion.

También se almacena informacion sobre los grupos: qué miembros pertenecen a cada
grupo, qué tipo de actividades realizan, el resultado de las actividades, etc.

Algunas de las actividades que estan soportadas son: actividades de aprendizaje indi-
vidual, actividades de aprendizaje colaborativo y otras actividades que se generen “en
el aire”, como por ejemplo, enviar un archivo.
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El mecanismo de adaptacion se implementa en tres pasos: adaptacion basada en la
estructura, adaptacion general basada en el contexto y adaptacion individual. El pri-
mer tipo tiene el objetivo de seleccionar de las actividades que se propondran a un
alumno en un momento determinado. El segundo tipo soporta la inclusion/exclusion
de actividades en/desde la lista de actividades recomendadas. Por ultimo la adaptacion
individual: podria ocurrir que las condiciones especificas deban cumplirse para algu-
nas actividades en particular.

3. Conclusiones y futuro trabajo

En este trabajo se ha mostrado una parte del estado del arte sobre agentes inteligentes
para la creacion de contenidos docentes adaptados a terminales moéviles. Muchas son
las propuestas de otros autores en este ambito, por lo que se hace necesario establecer
una tarea, en el proyecto de investigacion, con el objetivo de filtrar la bibliografia
revisada.

Como futuro trabajo se plantea la posibilidad de proponer un sistema para la creacion
de contenidos docentes adaptados a terminales moviles, compuesto por diferentes
procesos que integren la funcionalidad deseada.
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Resumen. Estudio del estado del arte sobre la usabilidad para dispositivos mo-
viles. Primero se hace una introduccion, posteriormente se explica el concepto
de “usabilidad” y los beneficios que produce tener esta disciplina en cuenta a la
hora de desarrollar sistemas informaticos. Después se hace un repaso de la his-
toria de la investigacion sobre este tema desde los afnos 80 y se explican algunas
formas de medir la usabilidad. Posteriormente se explican los resultados de al-
gunos estudios empiricos sobre el tema que nos concierne y, por ultimo, se ex-
ponen las conclusiones del trabajo.

1. Introduccion

La cantidad de usuarios de dispositivos mdviles ha ido creciendo a lo largo de los
ultimos afos, hasta llegar a 1.500 millones de usuarios en el mundo en el afio 2008
[1]. Esta cifra se espera que se vaya incrementando cada vez mas, debido a que las
personas tienen ahora un acceso facil y barato a la telefonia moévil, y el coste del acce-
so movil a Internet se esta reduciendo [2].

Por otra parte, la usabilidad es una de las caracteristicas mas importantes a tener en
cuenta cuando nos dirigimos a sistemas que tienen grandes clientes, que necesitan
operar en un sistema intuitivo, sin formacion previa ni apoyo directo [3]. La usabili-
dad es el segundo problema mas importante (por detras de la seguridad) para la acep-
tacion de los sistemas por parte de los usuarios [4], por lo que no hay que descuidarlo
a la hora de desarrollar sistemas informaticos.

Uniendo las ideas anteriores surge la usabilidad para dispositivos méviles, la cual
puede ser considerada como una especialidad emergente dentro del campo mas gene-
ral de la usabilidad, que también ha ido evolucionando [5].

Aunque se ha avanzado en las innovaciones tecnologicas, siguen existiendo limita-
ciones evidentes de las interfaces de dispositivos moviles debido a las caracteristicas
de los mismos, es decir, pequefio tamafio de las pantallas, baja resolucion de las mis-
mas, métodos de entrada no tradicionales y dificultades de navegacion [6].
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2. Definiciones del término “usabilidad”

La usabilidad ha sido objeto de numerosas investigaciones a lo largo de la historia, lo
que ha provocado que se hayan generado varias definiciones del término, tanto en el
mundo académico como en el empresarial. A continuacidon se exponen, cronoldgica-
mente, algunas de las mas relevantes:

Ya en el afio 1991, Shackel [7] definid la usabilidad como “capacidad (en términos
funcionales humanos) de utilizarse facilmente y con eficacia por un rango determina-
do de usuarios, habiendo recibido el usuario una formacién especifica y un cierto
apoyo, para cumplir todo el conjunto especifico de tareas, con un grupo especificado
de escenarios”.

Dos afios mas tarde, Nielsen [8] explicé de manera mas breve la usabilidad como
“la medida de la calidad de la experiencia de los usuarios cuando interactian con una
interfaz”.

Posteriormente, la Organizacion Internacional para la Estandarizacion (ISO) espe-
cifico la norma ISO 9241-11 [9], que define la usabilidad como “el grado en el que un
producto puede ser utilizado por determinados usuarios para alcanzar unos objetivos
especificados con efectividad, eficiencia y satisfaccion en un contexto determinado de
uso”.

Otra definicion posible, mas general, es la siguiente: “es un concepto comunmente
utilizado para calificar la conveniencia y facilidad de utilizacion de un dispositivo
hecho por el hombre para llevar a cabo una tarea” [10].

Por tultimo, también en términos generales, podriamos decir que la usabilidad es
“denotar la facilidad con la que las personas pueden utilizar un artefacto tecnoldgico
en particular con el fin de alcanzar un objetivo determinado” [11].

Una vez definida la usabilidad, el siguiente paso sera identificar los beneficios que
proporciona, para comprender completamente el por qué de esta investigacion.

3. Beneficios de la usabilidad

Basicamente podemos decir que las ventajas de la usabilidad abarcan la productividad
aumentada, la calidad de trabajo mejorada, la satisfaccion de usuario aumentada y las
reducciones en los costes de formacion y aprendizaje [12].

Sin embargo, existe un estudio [13] que amplia estas ventajas afirmando que la usabi-
lidad:

Reduce los costes de desarrollo y mantenimiento.

Mejora la productividad y eficiencia.

Reduce los costes de formacion.

Reduce los costes de soporte.

Reduce los costes de documentacion.

Minimiza la posibilidad de pleitos.

Incrementa el potencial del comercio electronico.

Supone una ventaja competitiva.

Supone una ventaja para la publicidad.
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e Proporciona mejores anuncios en los medios de comunicacion.

4. Historia de la usabilidad para dispositivos moviles

Existe una considerable historia de investigacion sobre la usabilidad para dispositivos
moviles, sobre todo en lo que concierne al pequeflo tamafio de su pantalla, ya que es
una de las caracteristicas de estos terminales que mas se suele destacar como proble-
ma de usabilidad [3; 6].

Hace unos 30 afios, mucho antes de que surgiera la Web y las nociones de acceso a
la informacion de manera mévil, hubo ya interés sobre la usabilidad de la informacion
cuando se presentaba en pantallas mucho mas pequefias que las que se encontraban en
los ordenadores convencionales de aquella época. A finales de los afios 80 se trabajo
mucho sobre la capacidad de lectura y comprension de la informacion mostrada en
pantallas pequefas. Este interés fue motivado por el deseo de utilizar pantallas minia-
tura en dispositivos como maquinas de escribir, fotocopiadoras y cajeros automaticos
[14].

Algunos investigadores [15; 16] descubrieron que, incluso para pantallas pequefias
en las que solamente cabian unas pocas lineas de texto, la capacidad de los usuarios
para leer y entender la informacion no era afectada negativamente.

En el afio 1990 se llevo a cabo una investigacion [17] para considerar el impacto de
reducir el tamafio de la pantalla de los dispositivos, y observaron que cuanto mas
pequeiia sea la pantalla, menos opciones se podran presentar, por lo que los usuarios
tendran que hacer scroll a la lista de opciones para ver algunas no mostradas inicial-
mente. Aunque el rendimiento de los usuarios en términos de tiempo para seleccionar
una opcion empeord segiin disminuia el tamafio de la pantalla, el impacto no fue dra-
matico y los problemas reales solo sucedieron cuando la pantalla era tan pequeia que
solamente se podia mostrar una opcion a la vez. La investigacion de las pantallas en
este punto se centr6 en cudl es la mejor manera de usar el area limitada para presentar
la funcionalidad creciente de los dispositivos. Asi, unos afios mas tarde, unos investi-
gadores [18] experimentaron con widgets (botones, controles, etc.) transparentes que
podian ser mostrados encima de la informacion que ya estaba siendo visualizada por
el usuario. De esta forma, el espacio importante de la pantalla no se desperdiciaba
permanentemente en controles de funcion. También cercano a este enfoque, Johnson
[19] habl6 sobre una herramienta para componer contenidos de informacion donde se
indica la importancia de los diferentes elementos. Como el espacio de la pantalla es
reducido, el sistema muestra automaticamente solo los elementos mas importantes.
Esta técnica es llamada generalmente ellipsis.

Durante los afios 90, los teléfonos moviles comenzaban a ofrecer un rango mas
amplio de funciones: los usuarios podian entonces desviar llamadas, configurar cua-
dros de mensajes, cambiar el tono de las llamadas, etc. Para soportar todas estas fun-
cionalidades, la mayor parte de los teléfonos moviles utilizaban (y todavia lo siguen
haciendo) un enfoque basado en un menus jerarquicos [14].

En los ultimos afios han ido proliferando (aparte de los teléfonos moviles) las
PDAs, saliendo mas modelos nuevos al mercado cada vez. Tanto los teléfonos mévi-
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les como las PDAs han aumentado considerablemente sus capacidades graficas y de
almacenamiento, y han ido afladiendo nuevas tecnologias y opciones que hace afios no
tenian. Por lo tanto, la usabilidad de estos dispositivos también ha cambiado.

5. Como medir la usabilidad

Nielsen [8] explica que la usabilidad de un sistema se compone de cinco atributos:

a) La facilidad de aprendizaje (lo que en inglés se conoce como learnabili-
ty): los sistemas usables deben ser faciles de aprender.

b) La eficiencia (efficiency): los sistemas usables deben ser eficientes de uti-
lizar.

¢) La capacidad para recordar (caracteristica conocida como memorability):
los sistemas usables deben ser faciles de recordar.

d) Los errores (errors): los sistemas usables no deben ser propensos a erro-
res.

e) La satisfaccion (subjective satisfaction, en inglés): los sistemas usables
deben ser satisfactorios de utilizar para el usuario.

Estos factores son faciles de entender pero dificiles de cuantificar, por lo que nece-
sitamos una manera de medirlos para poder evaluar la usabilidad de un sistema. Son
varios autores los que se han dedicado a investigar las posibles formas de medir la
usabilidad, por lo que a continuacién expondremos algunas de las ideas que se han
propuesto.

5.1 Métricas de usabilidad generales

Coursaris y Kim [11] analizaron 45 estudios empiricos de usabilidad movil, y a
partir de estos articulos obtuvieron una lista de medidas que se habian utilizado para
valorar la usabilidad. Analizando los conceptos de la bibliografia vieron que se podian
unir algunas de las medidas con otras, por lo que éstas se redujeron de las 11 iniciales
a 9. Teniendo en cuenta el nimero de apariciones de cada una de estas medidas en los
distintos estudios se observd que las principales medidas de usabilidad (es decir, las
mas utilizadas) fueron:

o Eficiencia: grado en el que el producto permite a las tareas ser llevadas a ca-
bo de una manera rapida, efectiva y econdmica.

e Efectividad: precision y exhaustividad con la que determinados usuarios al-
canzaron unos objetivos especificados en un entorno particular.

e Satisfaccion: grado en el que un producto da satisfaccion al usuario.

e Por su parte, la norma ISO/IEC 9241-11 [9] también refleja estas tres dimen-
siones, lo que refuerza que las caracteristicas anteriores puedan ser una buena
medida de usabilidad.

5.2 Métricas de usabilidad para el aprendizaje electronico en dispositivos
moviles
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Gafni [3] propone algunas métricas para medir la usabilidad en sistemas m-learning de
PDA, pero pueden ser aplicadas a cualquier sistema que se ejecute en una PDA:

e Tiempo de respuesta para obtener la informacion de la memoria.

e Limpieza de la memoria del dispositivo tras la transaccion: cualquier “basu-
ra” que exista después de completar una tarea puede disminuir actuaciones de
trabajo posteriores porque la memoria libre disponible es menor.

e Carga de la pantalla: debido al tamafio de la pantalla, la comprension es me-
nor cuando la pantalla estd sobrecargada.

e Concision de los mensajes de error y operacionales: ahorra espacio en la
memoria y los mensajes son faciles de leer en la pantalla.

o Facilidad de entrada: mide la facilidad de llenado de los campos de entrada
(utilizacion de valores por defecto, lista de valores o campos auto-
completables).

e Facilidad de salida: mide la adecuacion entre la longitud de las salidas y el
tamafio de la pantalla del dispositivo.

o Facilidad de uso: mide el nimero de pantallas que participan en una tarea. La
eficacia y la usabilidad son mayores cuanto mas facil es operar con el siste-
ma.

e Proteger los mensajes y la informacion en el dispositivo: grado de utilizacion
de mecanismos de seguridad, como la identificacion, autorizacion y confi-
dencialidad.

e Utilizacion de perfil de usuario: calcula en qué medida el sistema se basa en
el perfil de usuario para ajustar las entradas y salidas al usuario y el dispositi-
vo.

e Exito en la instalacién: mide el grado de éxito de la instalacion en diferentes
dispositivos previstos.

o Facilidad de instalacion: mide el tiempo y la facilidad de la instalacion.

6. Estudios empiricos de usabilidad

Como ya se ha mencionado anteriormente, existe una gran cantidad de investigacio-
nes sobre la usabilidad, y muchas de ellas constan de estudios empiricos, es decir, de
pruebas de usabilidad que se han llevado a cabo con usuarios para demostrar o rebatir
unas hipoétesis propuestas, obteniendo a partir de ellos unos resultados que serviran
para futuras investigaciones sobre el tema.

6.1 El efecto del tipo de aplicacion y el contexto de localizacion

Ryan y Gonsalves [20] llevaron a cabo un estudio empirico con cuatro configuracio-
nes diferentes, es decir, una misma aplicacion implementada de maneras diferentes:
web para PC, web para moviles, para PC basada en dispositivo y para movil basada
en dispositivo.

El objetivo del estudio era medir el efecto del contexto de la localizacion y el tipo de
aplicacion. Para ello, se fijaron unos atributos para medir la usabilidad (objetivos:
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rendimiento y numero de errores; subjetivos: facilidad de aprendizaje, eficiencia,
facilidad de uso y conocimiento del contexto), y probaron la aplicacion con un parti-
cipante cada vez, en un entorno cerrado, con el minimo ruido posible de fondo.

Los resultados mas importantes que se obtuvieron fueron los siguientes:

e Hubo una ligera tendencia a favor de las aplicaciones moéviles basadas en
dispositivo.

e Las aplicaciones basadas en dispositivo tienen ventaja con respecto a las
aplicaciones web, en cuanto al uso del ancho de banda, una vez que han sido
descargadas e instaladas.

e El rendimiento de las aplicaciones web de PC fue mayor que en la version
basada en dispositivos para PC. Esto puede ser debido a la familiaridad de
los usuarios con la interfaz del navegador web.

6.2 Pruebas en el campo frente a pruebas en el laboratorio

Un estudio de Kjeldskov y Graham [21] reveld que la mayor parte (el 71%) de las
evaluaciones en dispositivos moviles se realizan en el laboratorio, pero, ;es necesario
hacer las pruebas de usabilidad en el campo, o es suficiente con realizarlas en el labo-
ratorio?

Esta pregunta es clésica en la metodologia de investigacion. En la Interaccion Per-
sona-Ordenador, y en la evaluacion de la usabilidad en particular, ha sido un tema
controvertido durante afios. La llegada de los dispositivos moviles ha revivido este
tema, y estan empezando a aparecer estudios empiricos que comparan evaluaciones de
ambas técnicas, pero proporcionan resultados muy diferentes [22].

Kaikkonen y otros [23] realizaron un estudio en el campo y otro en el laboratorio.
Todos los elementos eran iguales en ambos estudios y los entornos de prueba fueron
realistas. Tras analizar los resultados, llegaron a la conclusion de que no es necesario
llevar a cabo las pruebas de usabilidad en el campo a menos que se desee investigar el
comportamiento del usuario en un contexto natural. Cuando se estan probando inter-
faces de usuario con la intencion de buscar defectos para mejorar la interaccion del
usuario es mejor realizar las pruebas en un laboratorio.

Algo parecido comentan Roto y otros [24], ya que segun ellos el método de prueba
en el campo es adecuado para situaciones en las que se prueba, ademas de la interac-
cion con el sistema, el comportamiento del usuario y el entorno.

Por el contrario, Nielsen y otros [22] piensan que vale la pena hacer las evaluacio-
nes de usabilidad en el campo, a pesar de ser mas complejo y llevar mas tiempo, ya
que en el estudio que llevaron a cabo se identificaron méas problemas de usabilidad en
el campo que en el laboratorio. Comentan que su resultado es contradictorio a otros
estudios, pero dicen que puede ser porque ellos intentaron hacer el estudio lo mas
similar posible en ambos entornos, por lo que tuvieron que grabar a los usuarios en el
campo, lo cual hace que sea menos real la situacion.
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7. Conclusiones

En los ultimos afios ha ido aumentando la cantidad de usuarios de dispositivos mévi-
les, y a la vez se ha ido reduciendo el coste del acceso a Internet a través de estos
dispositivos, por lo que se espera que la utilizacion de los mismos vaya en aumento
en los proximos afios.

Sin embargo, la gran proliferaciéon de modelos de dispositivos moéviles de diferen-
tes fabricantes en los ultimos tiempos ha hecho que exista una gran diversidad de los
mismos, con las consiguientes diferencias en el modo de entrada (lapiz, teclado, de-
do), en la potencia de procesamiento, en el tamafio y resolucion de la pantalla, etc. Por
lo tanto, cada fabricante tiene su propia interfaz.

Es por ello que hay un factor que se deberia tener en cuenta: la usabilidad. Esta
disciplina es uno de los problemas mas sefialados por los usuarios a la hora de aceptar
un sistema, por lo que no se debe descuidar su estudio, tanto en el analisis, disefio y
desarrollo del producto, como posteriormente en las pruebas del mismo. Ademas, a
veces las pruebas de usabilidad de un sistema son un hito que determinara si el siste-
ma va a seguir desarrollandose o no [5].

Uniendo los conceptos de dispositivos moéviles y usabilidad surge un dmbito sobre
el cual se han llevado a cabo numerosas investigaciones, pero sobre el que todavia
queda bastante por explorar: la usabilidad para dispositivos moviles.

Referencias

1. Becker, A., “Electronic Commerce: Concepts, Methodologies, Tools, and
Applications”. Information Science Reference. 2008.

2. Peters, K., “M-learning: Positioning educators for a mobile, connected fu-
ture”. Proceedings of the International Review of Research in Open and Dis-
tance Learning. 2007.

3. Gafni, R., “Quality Metrics for PDA-based M-Learning Information Sys-
tems”. Interdisciplinary Journal of E-Learning and Learning Objects. Vol. 5.
2009.

4. Buranatrived, J., Vickers, P., “An Investigation of the Impact of Mobile
Phone and PDA Interfaces on the Usability of Mobile-Commerce Applica-
tions”. Proceedings of IEEE International Workshop on Networked Appli-
ances. Liverpool. 2002.

5. Kukulska-Hulme, A., “Mobile Usability in Educational Contexts: What have
we learnt?”. International Review of Research in Open and Distance Learn-
ing. Vol. 8, Num. 2. 2007.

6. Nah, F. F., Siau, K., Sheng, H., “The Value of Mobile Applications: A Utility
Company Study”. Communications of the ACM. 2005.

7. Shackel, B., “Human factors for informatics usability”. Cambridge Universi-
ty. 1991.

8. Nielsen, J., “Usability Engineering”. Academic Press. 1993.

- 367 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

9. ISO/IEC 9241-11, “Ergonomic Requirements for Office Work with Visual
Display Terminals (VDT)s - Part 11 Guidance on Usability”. 1998.

10. Smith, M. J., Salvendy, G., “Systems, social and internationalization design
aspects of human-computer interaction”. Lawrence Erlbaum Associates.
2001.

11. Coursaris, C. K., Kim, D. J., “A Qualitative Review of Empirical Mobile Us-
ability Studies”. Twelfth Americas Conference on Information Systems.
2006.

12. ISO/IEC 13407, “Human-Centred Design Processes for Interactive Systems”.
1999.

13. Donahue, G. M., “Usability and the Bottom Line”. IEEE Software. 2001.

14. Buchanan, G., Farrant, S., Jones, M., Thimbleby, H., Marsden, G., Pazzani,
M., “Improving Mobile Internet Usability”. 10th International World Wide
Web Conference (WWW10). Hong Kong, China. 2001.

15. Duchnicky, R. L., Kolers, P. A., “Readability of text scrolled on visual dis-
play terminals as a function of window size”. Human Factors. 1983.

16. Dillon, A., Richardson, J., McKnight, C., “The Effect of Display Size and
Text Splitting on Reading Lengthy Text from the Screen”. Behaviour and In-
formation Technology. 1990.

17. Swierenga, S. J., “Menuing and scrolling as alternative information access
techniques for computer systems: interfacing with the user”. Proceedings of
the Human Factors and Ergonomics Society 34th Annual Meeting. 1990.

18. Kamba, T., Elson, S. A., Harpold, T., Stamper, T., Sukariya, P., “Using
Small Screen space more efficiently”. Proceedings of the Conference on
Human Factors in Computing Systems (ACM CHI). 1996.

19. Johnson, J., “Selectors: going beyond user-interface widgets”. Proceedings of
the Conference on Human Factors in Computing Systems (ACM CHI). 1992.

20. Ryan, C., Gonsalves, A., “The Effect of Context and Application Type on
Mobile Usability: An Empirical Study”. 28th Australasian Computer Science
Conference. The University of Newcastle, Australia. 2005.

21. Kjeldskov, J., Graham, C., “A Review of Mobile HCI Research methods”.
Proceedings of the 5th International Mobile HCI Conference. Udine, Italy.
2003.

22. Nielsen, C. M., Overgaard, M., Pedersen, M. B., Stage, J., Stenild, S., “It’s
Worth the Hassle! The Added Value of Evaluating the Usability of Mobile
Systems in the Field”. Proceedings of the 4th Nordic conference on Human-
computer interaction: Changing Roles (NordiCHI). Oslo, Norway. 2006.

23. Kaikkonen, A., Kallio, T., Kekéldinen, A., Kankainen, A., Cankar, M., “Usa-
bility Testing of Mobile Applications: A Comparison between Laboratory
and Field Testing”. Journal of Usability Studies. 2005.

24. Roto, V., Oulasvirta, A., Haikarainen, T., Kuorelahti, J., Lehmuskallio, H.,
Nyyssonen, T., “Examining mobile phone use in the wild with quasi-
experimentation”. HIIT Technical Report. 2004.

- 368 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

Red de interconexion de edificios y plan de seguridad
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Resumen. En el presente trabajo se pretende poner de manifiesto las aptitudes
desarrolladas durante el master mediante la aplicacion de las areas de
conocimiento claves en comunicaciones, redes y planes de seguridad. Para ello,
se han marcado los objetivos especificos de direccionamiento de una red,
configuracion de los routers, ordenacion de protocolos de enrutamiento,
definicion de la seguridad de acceso, disefiar de Vlan’s, simulacion de la
conexion Frame Relay y configuracion del escalado de direcciones mediante
NAT, PAT y DHCP. Y establecimiento de un plan de seguridad fisica mediante
el correspondiente analisis de riesgos.

El area de aplicacion es el Sector Publico y en particular la Consejeria de
Educacion de una Comunidad Autéonoma. La necesidad del trabajo se justifica
en la realizacion de un proyecto informatico que, aunque no sea de aplicacion
inmediata para la labor profesional que desempefia el estudiante, permita poner
en practica sus conocimientos y el desarrollo de su creatividad. Concretamente,
mediante esta simulacion, se facilita la construccion y configuracion de una red
compleja y correspondiente plan de seguridad utilizando para ello los
elementos mas destacados de los contenidos de la especialidad relacionados
como objetivos especificos.

1. Antecedentes y descripcion del problema

La consejeria de educacion de una comunidad autéonoma dispone de cuatro edificios situados
en diferentes ubicaciones: En el primero se sitia el departamento de ensefianza escolar. En él
trabajan 36 funcionarios que disponen de una conexiéon a un proveedor de servicios de
Internet mediante un gateway.

El segundo edificio alberga el departamento de formacién profesional en el prestan
servicio 130 trabajadores. En el edificio correspondiente a la Direccion General de Educacion
trabajan 390 funcionarios que a su vez se ocupan de gestionar trabajo proveniente de los
departamentos de Formacion Profesional, Direccion General de Universidades y
departamento Escolar.

Para finalizar, en el ultimo edificio situado en otra ciudad se ubica la Direccion General
de Universidades la que trabajan 280 funcionarios.

La comunidad auténoma desea disefiar una red de datos para cubrir sus necesidades de
comunicaciones.

Por otro lado, El responsable de la unidad de Informatica de la Entidad, consciente de el
valor estratégico que tiene el servicio informatico para la organizacion y el perjuicio que
cualquier impacto derivado de riesgos fisicos que puede causar a los sistemas y por lo tanto a
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la imagen de su unidad, asume el papel de promotor de una plan de seguridad para la
organizacion.

2. Descripcion de la solucion.

Atendiendo a criterios de distancia se decide unir las tres primeras oficinas mediante enlaces
serie de linea dedicada. La direccion General de Universidades se conectara al edificio central
correspondiente a la Direccién General de Educacion mediante una linea Frame Relay por
razones de distancia y costo. Esta oficina utilizara Rip como protocolo de encaminamiento. Las
otras tres oficinas al otro lado de la linea Frame relay usaran OSPF. Debido al uso de dos
protocolos diferentes se hara necesaria la redistribucion de las tablas RIP al proceso de
enrutamiento OSPF.

La Direccion General de Educacion tiene una red de area local grande y compleja. Debido
a ello, se van a crear tres redes virtuales VLAN para agrupar a los usuarios por areas
funcionales.

Se van a usar, también, direcciones privadas y DHCP en toda la WAN. Se implementara
NAT en el Departamento Escolar para el acceso a Internet por parte de todos los usuarios de la
red. Por ultimo se va a limitar el acceso http a determinados usuarios mediante el uso de listas
de control de acceso.

Se usaran direcciones privadas, aunque para optimizar los diferentes rangos de direcciones
disponibles se van a utilizar mascaras de subred de direccion variable cuando resulte oportuno.
En una segunda fase del proyecto se desarrolla el plan de seguridad fisica de la organizacién
basandose en analisis de riesgos.

Los pasos seguidos como marco metodologico han sido: Disefio logico y grafico de la
topologia de la red mediante Boson Network Designer y Boson NetSim , Grafia de la red
mediante Microsoft Visio, Division del problema en cuatro bloques de conocimiento de redes,
Desarrollo de cada bloque mediante la explicacion de la técnica de red utilizada,
implementacion correspondiente usando comandos I0S y grafia microsoft visio asociada al
area a tratar, listado general de las configuraciones de los distintos elementos implicados y
analisis de riesgos basado en metodologia PILAR.

3. Direccionamiento de la WAN

En primer lugar se aborda el direccionamiento interno de los routers que forman la WAN
asignando direcciones IP y mascaras a cada uno de los interfaces serie. El niimero de bits de
cada una de las mascaras se ajustara en funcion del rango de direcciones necesarias. Por otro
lado se asignan rangos de direcciones IP a los interfaces ethernet asi como conjuntos de
direcciones DHCP para el router DGU.

4. Configuracion de los routers y protocolos de enrutamiento
OSPF y RIP

Se configuran las IP’s de cada uno de los interfaces junto con la interfaz de loopback
para que se puede activar OSPF aunque no estén activas el resto de interfaces. La
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interface e0 de direccion se define mediante el protocolo de enlace troncal VTP
encapsulando, con las especificaciones del protocolo 802.1q, las tres VLANs en un
unico enlace troncal que divide el interface e0 de “direccion” en 3 subinterfaces 0.1,
¢0.2 y €0.3. Se ha elegido el Protocolo OSPF para encaminar la informacién entre los
routers “Direccion”, “Escolar” y “FP”. Se habilita el citado protocolo de enrutamiento
en los routers implicados eligiendo como identificador de proceso el 1. A
continuacion se establecen los encaminamientos de red para las interfaces que unen
entre si a los routers. El area OSPF para toda la Wan sera la 0. Mediante el comando
“default-information originate” se propagara la ruta por defecto a todos los routers del
area

El router “direccion” hace de redistribuidor entre los os protocolos OSPF que se
ejecutan en “escolar” y “FP” y el protocolo RIP que se ejecuta en “DGU”.
“direccion” por su parte ejecuta ambos protocolos: Mediante RIP encamina a “DGU”
y con OSPF conecta con “escolar” y “FP”. Para distribuir las tablas entre ambos
mundos se configura “direccion” ejecutando los comandos “redistribute rip subnets”
que extiende OSPF a RIP y “redistribute OSPF 17 que lo hace de RIP a OSPF.

Fig. 1. Topologia de la red WAN
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5. Configuracion NAT, simulacion Frame Relay y ACL

El conjunto o pool NAT va a consistir en una tnica direccién de forma que el mundo
exterior, en el caso de este proyecto el PC que simula Internet, va a ver toda la red
interna con una sola direccion. La distincion entre diferentes dispositivos internos se
hara mediante la asignacion de un numero de puerto, la tabla NAT contendra pares de
valores “Direccion interna origen:puerto-direccion de sobrecarga:puerto”. Esta
funcionalidad recibe le nombre de PAT o sobrecarga NAT.

El conjunto NAT va a consistir en la direccion 192.168.1.6/30. En primer lugar
se configura las interfaz s0 y s1 de “escolar” de forma que se marquen como interfaz
NAT conectadas al interior y la interfaz e0 se marca como conectada al exterior por
ser la salida hacia el PC que simula Internet.

La asignacion de direcciones locales internas a la direccion global interna va a ser
dindmica. Mediante el comando “ip nat pool” se establecerd el rango de direcciones
globales internas que van a formar el pool, en este caso una sola direccion. Por otra
parte al tratarse de una direccion sobrecargada “muchos-a-uno”, se emplea el
modificador overload del comando “ip nat inside source”.

Se definira una ACL que permita convertir mediante NAT todas las direcciones
locales internas y deniegue el trafico restante. Por defecto, las traducciones de
direcciones dinamicas se borran de la tabla de traduccion de NAT después de pasar
cierto limite de tiempo de inactividad. Si el puerto de traduccion no esta configurado,
las entradas de traduccién se borran después de 24 horas, a menos que los
temporizadores se reconfiguren mediante el comando ip nat translation. La conexion
entre los routers “direccion” y “DGU” se efectua mediante frame relay para lo cual se
deben configurar las interfaces serie que unen a ambos routers. En primer lugar se
establece la encapsulacion frame relay, a continuacion se define una dlci local para
formar un PVC entre los routers. Se van a elegir dlci diferentes en los dos extremos,
110 en “direccion” y 120 en “DGU”. Luego se declara una subinterface frame-relay
S0.1 punto a punto y por ultimo se hace un mapeo estatico a la direccion IP del otro
router utilizando su numero de dlci.

Se va a definir una ACL en el router “DGU” para filtrar el trafico de las
direcciones origen en la LAN conectada al citado router. Se trata de permitir el acceso
HTTP al ordenador que simula un ISP, denegar todos los demas accesos al citado ISP
y permitir todo el trafico al los destinos dentro de la WAN. Se van a usar ACL’s

extendidas.

6. Configuracion VLAN y DHCP

En el switch conectado al router “Direcciéon” se van crear 3 VLAN. Se asignaran de
los puertos 1 al 4 a la VLANI del 5 al 8 ala VLAN2 y del 9 al 12 a la VLANS3. Se
conectard EO del router “direccion” a la boca 1 de la VLANI. Se conectara una
estacion de trabajo a cada VLAN vy por ultimo se configuraran las ip's y gateways de
cada estacion de trabajo.
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A continuacion se configuran cada uno de los 12 puertos. El Router “direccion®
se va a conectar al switch a través de su puerto e0 al puerto FO/1 del switch. Este
puerto se configura con el modo de acceso trunk para multiplexar mediante VTP y
802.1Q los datos provenientes de cada vlan. Al ser el puerto trunk se le asigna una
velocidad de 100 mb/s . al resto se le asigna 10 mb/s.

Por ultimo, se habilita al router “DGU” para ejecutar DHCP, es decir, repartira
entre las estaciones de trabajo que dependan de €I, direcciones ip dentro de un pool o
conjunto de direcciones previamente establecido.

7. Plan de Seguridad. Analisis de riesgos

Por El responsable de la unidad de Informatica de la Entidad, consciente de el valor
estratégico que tiene el servicio informatico para la organizacion promueve un una plan de
seguridad mediante un analisis basado en la herramienta PILAR.

7.1. Identificacion de Activos

g

Hardware

3
*f

X3

¢

Seguridad eléctrica

0
”Q

Comunicaciones

®,
o

Software
7.2. Matriz de dependencias

Teniendo en cuenta las dependencias para operar (disponibilidad) y de
almacenamiento de datos (integridad y confidencialidad) se determina la matriz de
dependencias entre los diferentes activos implicados.

7.3. Valoracion de activos

La valoracion de un activo de puede calibrar atendiendo a valores intrinsecos o a la
importancia acumulada de sus diferentes dimensiones de seguridad:

9,
o

Autenticidad
Confidencialidad
Integridad
Disponibilidad

®,
"

0,
o

®,
o

7.4. Amenazas

Amenaza es cualquier peligro del sistema o atacante que aproveche las debilidades o
vulnerabilidades del sistema. En este caso se atenderan a amenazas de caracter fisico,
natural y de similar idole. Para reflejar las amenazas se utiliza una matriz de tres
dimensiones donde se representan por un lado las posibles amenazas de caracter fisico, en
la segunda dimension los activos identificados y por ultimo para cada par de amanaza-
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activo se registra la frecuencia con la que pude suceder el evento y el nivel de
degradacion a la que suftre el activo. La frecuencia se valora en los siguiente términos:

B3

*  MF: muy frecuente (a diario)
F: frecuente (mensual)
FN: frecuencia normal (anual)

o,
o

®,
o

o

< PF: poco frecuente (cada varios afios)

En cuanto a la degradacién se valora en funcion del grado de inhabilitacion del
activo hardware en términos de porcentaje de degeneracion de 0% a 100%. activos.

7.5. Estimacion del riesgo y justificacién de contramedidas.

Una vez registrados los activos, dependencias, valor de los activos, amenazas con sus
frecuencias y degradacion que producen podemos estimar el impacto repercutido
acumulado en los diferentes elementos. Con esta informacion se detecta la amenaza/activos
objetivo de mayor atencion con la finalidad de caracterizar las contramedidas mas
eficientes en funcién de la relacion necesidad/costo. Teniendo en cuanta la siguiente
relacion:

Ca>Cr>Cs

Donde:

®,
o

Ca: Coste de los medios necesarios para romper las medidas de seguridad.

0,
o

Cr: Valor del sistema de informacion.
Cs: Coste de las medidas de seguridad.

®,
o

Aplicando un peso a cada valor de la tabla de dependencias y de valor en cuanto a la
disponibilidad del activo, se obtiene como resultado que los elementos a los que mds atencién
hay que prestar en referencia a la justificacion de contramedidas de seguridad fisica son los
switches, servidor, cableado PDS. Por otro lado, consultando dichos elementos en la tabla de
amenazas se desprende que los desafios que mas riesgo pueden repercutir a los activos con
mayor valoracién de disponibilidad son por orden de frecuencia: Problemas eléctricos,
averias fisicas, fuego y en un segundo nivel de repercusion, errores de personal y dafios
por agua. Para dichas amenazas se establecen las contramedidas correspondientes.
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Pe Router | Switch | Serv. UPS | Linea PDS
PF
Fuego
E 10
Dafios  por PF PF PF
agua 60 10 20
Problemas FN FN PF
eléctricos 0 50
0
Temperatura | FN FN FN FN PF BE
/Humedad 10 60 60 10 0 0
Acceso no | PF PF PF PF PF PF PF
autoriz. 20 20 20 20 20 20 20
Desastres
naturales
Averias PF
fisicas 5
Errores del | PF PF PF PF PF PF PF
personal 50 50 50 50 20 50 5

Tabla frecuencia/degradacion de disponibilidad en funcion de las diferentes
amenazas de caracter fisico.

8. Conclusiones

Mediante este trabajo se ha pretendido proponer, analizar y resolver un disefio que
revele las aptitudes desarrolladas durante la fase estudio mediante la aplicacion de los
conceptos mas destacados de la materia que a continuacion se relacionan:

Fundamentos de redes

Protocolos TCP/IP

Tecnologias ethernet

Direccionamiento IP. VLSM.
Enrutamiento y subredes

WAN y routers

Protocolos de enrutamiento. OSPF y RIP
Listas de control de acceso

Disefio LAN. Segmentacion.

Switches

Lan virtuales, trunking-VTP

Escalado de direcciones IP. NAT, PAT y DHCP
Tecnologias WAN: Frame Relay.

e  Plan de seguridad.

e  Analisis de riesgos
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Data warehouse para la gestion de tramites y tareas de
un sistema de workflow

Maria Reyes Garcia Sanchez
José Antonio Garcia Jiménez

Area de Infraestructuras - Centro de Coordinacién
Gerencia de Informatica de la Seguridad Social,

Resumen. Realizacion de un data warehouse, en adelante DW, para la infor-
macion generada por un sistema de workflow en la ejecucion de los diferentes
procedimientos gestionados por dicho sistema. Primero, de entre todos los pro-
cedimientos existentes, se eligido uno de ellos sobre el que construir el DW, se
analiz6 la informacion manejada por este procedimiento y se identificaron
aquellas consultas de interés para el usuario del procedimiento elegido. A con-
tinuacion, se describieron las estructuras de datos origen de la informacion y se
definieron las estructuras de datos destino de la informacion, las que dan sopor-
te al DW. Definido el origen y destino de la informacion, se disefiaron y cons-
truyeron los procesos ETL (Extraccion, Transformacion y Carga). Por tltimo se
desarrollaron las consultas identificadas en la fase de analisis. El proyecto se
desarrolld en una base de datos Oracle 11g, utilizado las herramientas SQL-
Developer. Oracle Warehouse Builder y Oracle Discoverer.

1. Introduccion

Un sistema de workflow debe ofrecer las herramientas necesarias para automatizar
la ejecucion de procedimientos de gestion. Ofrece tanto herramientas para disefiar
procedimientos, como un entorno operativo completo para su ejecucion.

@D\seﬁa Tramites»l |« Actualiza los Tramites

Equipo Desarrollo Disefiador

Base Datos
Operacional
ramites y tareas|

- . Motor de y :
@—Resuelwe tramites—»| Lista Trabajos—-{  OUE® | Operaciones Transaccionales

Usuario Gestion

Aplicacién Empresa

Ilustracion 1 -Grafico simplificado de un Sistema Workflow.
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El equipo de desarrollo de proyectos, a través de un workflow, genera los modelos
de procesos de la empresa. Estos modelos son ejecutados por un motor de workflow,
que por un lado ofrece al usuario, en forma de lista de trabajos, las tareas que tiene
que realizar para resolver los tramites y por otro mantiene el estado de estos en la base
de datos. Estos sistemas disponen de una base de datos operacional donde queda re-
gistrada toda la informacion de los tramites.

Por otro lado, en la mayoria de las organizaciones se dispone de un departamento
que centraliza toda la obtencion de informes estadisticos, cuadros de mandos, consul-
tas agregadas,... Este tipo de departamento suele dar servicio al resto de departamen-
tos en materia de data warchouse y mineria de datos.

Se trata es de analizar y ver la viabilidad de generar informacién desde un sistema
de workflow, encargado de gestionar las actividades que se realizan para resolver los
procedimientos de gestion, para que sea cargada en un sistema de data warehouse.

@—D\seﬁa Tra’mmes~>| i los Tra

Equipo Desarrollo

Disefiador

Base Dalos
Operacional
rémites y tarea

Motor de
@—Resue\veﬂam\m % Lista Trabajos (e Operaciones Transaccionales
Usuario Geslién
Extraccion, Tratamiento y Carga
ETL
Garga

Data
Warehouse

Aplicacion Empresa

Altos Directivos

@

Jefes Proyectos Informéticos

Ilustracion 2 - Grafico simplificado de la situaciéon futura.

Para llegar a ello, a la situacion inicial, afladimos un sistema de DW, donde a tra-
vés de unos procesos de extraccion, tratamiento y carga, alimentaremos una base de
datos, con un diseflo intuitivo para los usuarios y con un acceso eficiente a los datos
que contiene.

2. Descripcion

Se plantean dos escenarios, el workflow y uno de los procedimientos que es ges-
tionado por ¢l. El workflow es el sistema que permite tanto definir procedimientos de
gestion, como gestionar la ejecucion de los tramites que se generan a partir de estos.
El sistema utiliza una base de datos transaccional donde diariamente quedan registra-
das todas las operaciones realizadas sobre la ejecucion de los tramites. La informacion
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basica a guardar para cada tramite es; la secuencia de tareas realizadas, el tiempo de
ejecucion de las mismas, el numero de veces que se ejecuta cada tarea del procedi-
miento, el usuario que la resolvié y la unidad administrativa donde se resolvid. A
través de los datos extraidos de este sistema, se pretende obtener informaciéon muy
valiosa que permita a los analistas informaticos del procedimiento detectar errores de
disefio o aplicar mejoras, en la definicion del modelo del procedimiento que se ejecuta
con cada tramite.

El otro escenario corresponde a la propia aplicacion. A través de este sistema, los
gestores del negocio podran obtener informacion de como se esta resolviendo los
tramites: cantidad de trabajo que se resuelve, cantidad de trabajo que se esta generan-
do y tiempos medios de resolucion de tareas y tramites, todo ello agrupado por in-
formacion de interés para el gestor, como por ejemplo, provincias, unidades adminis-
trativas, tiempo e informacion tipica del negocio en cuestion (tipos de prestaciones,
regimenes seguridad social, ...).

El primer escenario queda fuera del trabajo fin de estudios de ATICA por tamafio
del proyecto.

3. Fases

El proyecto se realizo en tres fases. En la fase de analisis, de entre todos los pro-
cedimientos, se eligid uno sobre el que construir el DW, se analiz6 la informacion
manejada por este y se identificaron aquellas consultas de interés para el gestor del
procedimiento elegido.

En la fase de disefio se describieron las estructuras de datos origen de la informa-
cioén y se definieron las estructuras de datos destino de la informacion, las que dan
soporte al DW.

En la fase de implementacion se disefiaron y construyeron los procesos ETL (Ex-
traccion, Transformacion y Carga) que a partir del origen cargan el destino. También
se desarrollaron las consultas identificadas en la fase de analisis.

3.1 Analisis

Para esta fase se partio de numerosas fuentes de informacion, una de ellas fue la
informacion que los responsables del procedimiento en cuestion nos facilitaron.
Los requerimientos obtenidos en esta fase son:

e Se debe segmentar la informacion por Organismos de la Seguridad Social
(Tesoreria, INSS, ISM, ...), por Provincias y por cada una de las oficinas
donde se lleva a cabo la resolucion de los tramites.

e La informacion se presentard a los Directores del negocio en una escala
temporal, al menos, diaria, mensual y anual.

e Las consultas de interés para los Directores del negocio que se han consi-
derado son:

v Tréamites iniciados, resueltos y anulados.
v Tiempo medio de resolucion de tramites.
v Tiempo medio de mecanizacion de tramites.
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3.2 Diseiio

En la ejecucion de esta fase se contemplaron diferentes técnicas de disefio en la
construccion del DW, llegando a la conclusion final de realizar un modelado dimen-
sional.

El modelado dimensional es una técnica de disefio 16gico que presenta los datos de
un modo estandarizado que es intuitivo para los usuarios y proporciona un acceso
eficiente a la informacion.

La idea principal del modelado dimensional es que practicamente toda la informa-
cién de una organizacion puede ser representada como un hipercubo de datos de n
dimensiones, donde cada celda del hipercubo contiene una mediciéon y cada eje del
cubo determina una dimension de estudio de los datos.

En la siguiente figura puede verse la representacion de los datos del tramite a im-
plementar por Tipo de Resolucion, Tiempo y Tipo de Beneficiario.

Enero | 2371 | 2184 | 3891 | 4370

Febrero | 2443 | 1964 | 3553 | 4205

Marzo | 2089 | 1846 | 3412 | 4984

TIEMPO

Abril 1980 | 2038 | 3403 | 4272

Alava  Alicante Albacete ...

PROVINCIAS

Tlustracion 3 - Cubo con datos de los tramites por Tipo de Resolucion, Tiempo y Provincias.

Cada modelo dimensional esta formado por una tabla con una clave multiple de-
nominada tabla de hechos y un conjunto de tablas menores denominadas dimensio-
nes.

La solucion ofrecida para el proyecto es la siguiente:

Listados, .
Base Datos Oficinas

i Informes y:
“Origen (OLTP) ) fBase Datos Destino (OLAP)ﬁ (Report DY ( Gestoras DY

Datos Tramite
WorkFlow

&

\d =

Proceso ETL

[
&
&

Datos
estionados por
? Sistema o Data Mart Negocio
»
Workflow

\ ) g ) J J

Tlustracion 4 - Planteamiento de la solucion propuesta.

Se ha optado por una solucién en la que, se carga en un DW parte de la informa-
cion que el Sistema de WorkFlow almacena para su gestion, y parte de la informacion
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de negocio de la que dispone este sistema. De este DW los usuarios de las oficinas
gestoras obtendran listados, informes y reports de generacion instantdnea, donde se
tendra la informacidn actualizada de los tramites finalizados, realizdndose una carga
de la informacion de forma diaria.

Para la realizacion de esta fase se han utilizado las herramientas de desarrollo y ba-
se de datos Oracle 11g, SQL-Developer para gestionar esquemas, usuarios, catalogo,
etc... y Oracle Warchouse Builder (OWB) para la definicion de las dimensiones y
cubos del esquema destino.

Como trabajo realizado en esta fase esta:

v Descripcion detallada de la base de datos origen. Se disefié la fuente de
datos origen del DW. Para ello se realizé un modelo relacional de la parte
del esquema origen, realizando una explicacion detallada en la parte de in-
terés para el proyecto.

v' Configuracién de las fuentes de datos en OWB. Se defini6 en OWB
donde reside la informacion origen del proceso ETL, mapeando las tablas
y columnas de los almacenes de origen con objetos propios de OWB.

v Disefio del modelo dimensional que da soporte al DW a construir. Se
recogi6 informacion de las diferentes estrellas, junto con las dimensiones
que forman el DW para el tramite en estudio.

Tlustracion 5 - Modelo dimensional

Obtuvimos un modelo con:

o Once dimensiones especificas del negocio, con informacion
acerca del Tipo de solicitante, Tipo de resolucion dada a la soli-
citud, Resultado del estudio realizado, Resultado de la interven-
cion, Resultado de las reclamaciones realizadas y Tipo de finali-
zacion del tramite.
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o Hechos:

= Dias de resolucion. Tiempo que se tarda en realizar el
trabajo.

= Dias sin mecanizar. Tiempo que se tarda desde que lle-
ga una solicitud a una oficina hasta que esta es mecani-
zada.

= Terminaciones erroneas. Tramites que se han iniciado
por error.

3.3 Construccion

Para la realizacion de esta fase se han utilizado las herramientas de desarrollo y ba-
se de datos Oracle 11g, SQL-Developer y Oracle Warehouse Builder (OWB) para el
desarrollo del proceso ETL y Oracle Discoverer para desarrollar las consultas identi-
ficadas en la fase de analisis.

En esta fase se realizaron los siguientes trabajos:

v" Generacién del cédigo y despliegue de los objetos. Se generd y ejecuto
todas las sentencias DDL que creardn la base de datos destino del DW
compuestas por tablas de dimensiones, tablas de hechos, Foreing Key de
asociacion entre ellas, indices, etc...

v Construccion del proceso ETL. Se construyo el codigo de ejecucion en-
cargado de extraer la informacion de la base de datos origen, realizar su
transformacion a una estructura para su posterior carga en el esquema des-
tino. Las transformaciones se programaron con PL-SQL, haciendo uso de
los paquetes de Oracle para el tratamiento XML.

sistemas Metadatos

Operacionales

Extraccion — Transformacion [—ec{ C3r99€ —" !l
indexacidn

Gontrol de calidad |

Ilustracion 6 - Esquema basico del proceso ETL
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v Desarrollo de los servicios de consulta. Se desarrollaron aquellas con-
sultas que el usuario de gestion podra realizar contra la base de datos
OLAP creada en el proyecto. Desarrollamos las consultas planteadas en la
fase de analisis. Utilizamos para definir y explotar las consultas Discove-
rer Desktop. Un ejemplo de una de ellas es el siguiente:

Tlustracion 7 - Grafico promedio de dias de resolucién por provincia

4. Conclusiones

Dentro del ciclo de desarrollo del DW, una de las fases que mas compleja ha resul-
tado ha sido el disefio del modelo fisico dimensional desde la herramienta de Oracle
Builder, debido principalmente a la complejidad que ocasiona realizar cualquier cam-
bio en la estructura de dicho modelo. Para solventar estd complejidad, resulta mas
apropiado realizar la creacion del modelo por fuera de Oracle Builder, con vistas a
realizar un mantenimiento mas sencillo del modelo, mapeando los objetos del modelo
dimensional manualmente en lugar de realizar enlaces automaticos.

En cuanto a la forma de explotar la informacién, Oracle Discoverer es un producto
que Oracle se plantea no evolucionar, ofreciendo la suite Oracle Business Intelligence
(OBI) para la explotacion del DW. OBI es un producto de Inteligencia de Negocios
que esta orientado a presentar la informacidon para un usuario final, en un ambiente
flexible, amigable y facil de utilizar. Cualquier trabajo futuro debera ir en la linea de
utilizar este producto.

La conclusion final que se saca de este estudio es que;

e El uso de herramientas te facilita el disefio de modelos dimensionales (Di-
mensiones y Cubos), pero te generan modelos complejos de mantener.

« Las herramientas de consulta y reporting son necesarias.

* Se puede abordar la sistematizacion de la construccion de un DW de una
forma facil y homogénea, para las aplicaciones de negocio procedimentadas,
a partir del sistema de workflow planteado en este proyecto.
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5. Trabajo futuro.

Las futuras lineas de trabajo pasan por dotar al sistema Gestor de Procedimientos
de un mecanismo que permita diseflar un DW cuyas dimensiones y hechos venga
proporcionada por el flujo de actividades y transacciones que se realizan en los proce-
sos de negocio. Este enfoque permite tener un DW que registre toda la informacion
relevante generada por las actividades de cualquier proceso y que, en consecuencia,
no sea exclusivo del propio proceso de negocio.

Por todo ello se plantean las siguientes lineas de trabajo futuras.

* Disefar de forma facil el modelo fisico dimensional de las aplicaciones.

*» Generacion automatica de los procesos ETL del DW de las aplicaciones.

Grafico de la solucion aportada para la construccion de DW desde el Gestor de
Procedimientos:

Tlustracion 8 - Esquema General de Piezas WorkFlow mas DW
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Optimizacion de la aplicacion Control de pago de
documentos

Antonio Angel Fernandez del Toro

Gerencia de Informatica de la Seguridad Social. Centro de Desarrollo TGSS
e-mail: antonio-angel.fernandez@giss.seg-social

Paloma Gomez de las Heras

Gerencia de Informatica de la Seguridad Social. Centro de Desarrollo TGSS

Resumen. El continuo crecimiento de la cantidad de informaciéon que es
necesario procesar para el correcto control del pago de los documentos  (un
documento es un conjunto de drdenes de pago agrupadas por su forma de pago),
ha sido la razon por la que se decidid acometer el desarrollo de una nueva
aplicacion informatica. Después de un tiempo en produccion se considera
necesario realizar una optimizacion de la misma que corrija los defectos
apreciados por el mantenimiento realizado, facilitando su manejo y
comprension y dotandola de mayor capacidad de ejecucion.

1 Introduccion

El objetivo fundamental del aplicativo desarrollado, con el nombre Control de Pagos
de los Documentos es realizar el control y seguimiento de los pagos de los documen-
tos contables de pago. Dichos documentos, generados por una aplicacion de gestion
contable, son dados de alta en nuestro aplicativo y son objeto del cambio de su situa-
cion seguin se va pasando por distintas relaciones y firmas. La tramitacion finaliza
cuando el documento ha pasado por todo el flujo o es anulado, permitiendo realizar
consultas posteriores de la informacion. Después del desarrollo y puesta en produc-
cion de la aplicacion y pasado un tiempo en el que se le han realizado acciones de
mantenimiento y mejora se realiza, como trabajo de fin de Master, la aplicacion de las
técnicas de medicion correccion y mejora aprendidas durante el ultimo curso.

2 Descripcion global

La finalidad de esta aplicacion consiste en realizar el control de los pagos de los do-
cumentos, comportandose para ello como un gestor de procesos, en el que cada do-
cumento lleva asociado un estado que va variando segun se tramita hasta que se com-
pleta su tratamiento..

Los centros de Gestion (en volumen, unos 600) proponen pagos, introduciéndolos en
el Sistema de Informacion Contable. Estos llegan a la caja pagadora y dependiendo
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del criterio del Servicio de este departamento, se ordena el pago, generando el/los
documento/s en el Sistema de Informacién Contable.

Existen varias formas de pago: Talon, cheque, transferencia (una por banco), pago
por relacion de perceptores, giro postal y formalizacion.

El acceso a las diferentes opciones que conforman el ment de la aplicacion esta ges-
tionado por los permisos otorgados a los usuarios en base a sus perfiles. No se permite
que un usuario acceda a partes de la aplicacion para las que no dispone de autoriza-
cion.

El trabajo que se realizara en el Sistema es diario, con una de introduccion de datos
no homogénea, con un volumen global de unos ocho mil documentos por afio apro-
ximadamente.

3 Solucién aportada

Se ha utilizado una herramienta de desarrollo IDE en un entorno de programacion
JAVA, un servidor de aplicaciones y una base de datos relacional para confeccionar
esta aplicacion. La version presentada utiliza el entorno de desarrollo “Netbeans” un
servidor de aplicaciones “Apache Tomcat” y una base de datos “PostgreSQL”. Para
el analisis se ha utilizado la herramienta System Architect.

4 Descripcion del sistema

En System Architect se ha desarrollado el sistema comenzando con la captura de los
requisitos funcionales, de datos, de interfaces y de seguridad.

A continuacion se han realizado los modelos de casos de uso necesarios y finalizando
con un analisis de consistencia para comprobar que todos los requisitos estan contem-
plados en los casos de usos disefiados.

Los casos de uso se han presentado al usuario para su aprobacion y se han confeccio-
nado los diagramas de colaboracion y secuencia. También se han descrito de forma
individual, siguiendo una estructura, correspondiente al caso de uso “Tramitacion de
documento”.

A continuacion se ha realizado el modelo de datos y el diagrama entidad-relacion para
pasar al disefio del sistema con la confeccion del disefio fisico de datos y la creacion
de las tablas en la base de datos.

5 Resultados

Una vez concluida la construccion de las clases y realizadas las correspondientes
pruebas el resultado final es la creacion de una aplicacion con el siguiente contenido:
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FLUJO DE TRABAJO:

Altas y mantenimiento de Documentos
Nuevo
Modificar o Eliminar Documentos
Anular o Recuperar Documentos
Emision del Portafirmas.
Emitir Portafirmas
Deshacer Portafirmas
Asignar Relacion de Perceptores
Instrumento de pago
Asignacion de Fechas de Pago y Salida de Servicio
Validacién Subdireccién
Validacién Firmado y Recibido
Registro de Transferencias
Nuevo Registro de Transferencia
Anadir Informacion Complementaria
Modificaciones
Grabaciones Finales Pendientes en Sistema de Informacién Contable

HERRAMIENTAS PARA LA GESTION:

Generacion de Informes
Informe de Pagos Pendientes
Informe de Pagos Realizados
Informe de propuestas de Pagos
Busquedas y Consultas
Mantenimiento de Tablas Auxiliares

Figura 1. Contenido de la aplicacion.

Se han confeccionado los manuales de usuario, explotacion y el plan de pruebas que
se entregaran al usuario junto con la aplicacion.

6 Optimizacion

Después de un proceso de dos afios de explotacion de la aplicacion, durante el cual se
le han ido afiadiendo nuevas funcionalidades y mejoras solicitadas por los usuarios
del sistema, se considero aplicar a las misma las técnicas aprendidas durante el tltimo
afio del Master referentes a la realizacion de métricas sobre la misma, uso de patrones,
realizacion de “refactoring” del codigo de la aplicacion, informes de rendimiento y
auditorias.

El resultado de estas actuaciones es el presentado a continuacion.
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6.1 Métricas de la aplicacion
RESULTADOS OBTENIDOS CON JAVANCSS

Aplicando la herramienta javancss al proyecto Control de Pago de Documentos, se
obtienen los siguientes resultados:

Figura 2. Resultados con JAVANCSS.

RESULTADOS OBTENIDOS CON CKJM

Aplicando las métricas de Chidamber & Kemerer, procesando el “ bytecode” de los
ficheros compilados del proyecto.
He aqui parte de los resultados:
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wWMC DIT NOC |[CBO RFC LCOM |[Ca NPM
Métodos Profundi- [N°de |Acopla- Respuesta |Falta de |Aferentes |[N°
pondera- |dad arbol |Hijos |miento para una cohe- de metodos
NOMBRE DE CLASE dos por de heren- entre clase siéon en |acopla- publicos
clase cia clases de los miento de una
objetos métodos clase
SS.GISS.cpdr.accesoBD.Data 8 3 0 0 23 0 1 7
SS.GISS.cpdr.accesoBD.DataService 9 1 0 2 27 0 0 8
SS.GISS.cpdr.accesoBD.ConexionBD 7 1 0 0 15 21 1 6
SS.GISS.cpdr.actions.EfectuarAltaMantSegR03Action 3 0 0 20 57 3 0 2
SS.GISS.cpdr.actions.DetallesAction 4 0 0 25 87 6 0 4
SS.GISS.cpdr.actions.EfectuarPropuestaPagoAction 2 0 0 19 75 1 0 2
SS.GISS.cpdr.actions.GestionTablasAuxAction 7 0 0 13 58 21 0 7
SS.GISS.cpdr.actions.ListaPortafirmasAction 2 0 0 14 40 1 0 2
\ 11 0 0 28 55 0 4
SS.GISS.cpdr.actions.GrabacionesFinalesSicossAction 2 0 0 12 1 0 2
\ \ 0 0 6 0 39
SS.GISS.cpdr.form.InicioForm 0 0 3 0 5
0 0 5 0 63
SS.GISS.cpdr.form. TransferenciasForm 0 0 6 0 12
0 0 5 0 47
SS.GISS.cpdr.form.RegistroTransPrincipalForm 0 0 5 0 35
0 0 6 0 98
SS.GISS.cpdr.form.EmitirPortafirmasForm 21 0 0 4 27 98 0 21
SS.GISS.cpdr.form.AltasMantPrincipalForm 37 0 0 5 44 458 0 37
SS.GISS.cpdr.form.GestionTablasAuxForm 23 0 0 5 32 111 0 23
0 0 6 61 0 [SS.GIss.
44

Figura 3. Resultados con CKJM.

6.2 Patrones

Para la creacion y desarrollo de la aplicacion web se ha utilizado el framework de
Struts, que implementa la arquitectura MVC (modelo-vista-controlador) de tipo 2.

En la arquitectura MVC de tipo 2 las diferentes paginas que el usuario ve lanzan ac-
ciones utilizando un Yinico controlador, que despacha las diferentes peticiones a un
conjunto de acciones previamente registradas en el controlador. Un tnico servlet es
llamado desde el cliente, quedando visible un tnico punto de entrada al controlador.
Struts implementa dos patrones de disefio distintos:

e MVC - Patréon modelo-vista-controlador (tipo 2). Permitiéndonos construir
un Web especializando labores (acciones de negocio y construccion de inter-
faces).

e View Helper - Nos proporciona un conjunto de etiquetas (Tags) para facili-
tar las labores a los equipos de disefio, a la hora de presentar datos.
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Figura 4. Organizacion del patron MVC de Struts.

6.3 Refactoring

Después de revisar las métricas obtenidas se ha observado que hay un grupo de clases
sobre las que seria posible una actuacion de refactorizacién para mejorar no solo su
rendimiento si no también su comprension.

Se van a realizara tres actuaciones. Para extraer método, para extraer clase y la tercera
para eliminar anidamientos.

6.4 Rendimiento

Los tiempos de respuesta son excelentes.

En la hora de prueba se completan un total de 1.020 documentos R completos, pasan-
do, por las seis validaciones necesarias hasta su emision.

El nimero de paginas por segundo asciende a 6 pag./seg.

6.5 Accesibilidad

Resultado de las pruebas de accesibilidad de tipo 1: La aplicacion no cumple algin
requisito especificado para la Accesibilidad de nivel 1

Resultado de las pruebas de accesibilidad de tipo 2: La aplicacion ne cumple mu-
chos requisitos de Accesibilidad de nivel 2.
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6.6 Auditoria interna

Alcance:

e Control del proceso de solicitud de un proyecto informatico: existencia de un
canal de peticiones.

e Control del proceso propio de analisis, disefio, construccion e implantacion
de la aplicacion informatica: existencia de procedimientos establecidos en el
desarrollo y construccion de proyectos informaticos.

e Control del proceso de mantenimiento de la aplicacion informatica: existen-
cia de procedimientos establecidos para la fase de mantenimiento.

7 Conclusiones

Una vez aplicadas las métricas sobre mantenimiento del software, nos parece que las
mas claras en su interpretacion son las de Chidamber & Kemerer(CKJM); nos ha
resultado mas sencillo utilizar estas métricas después de cargarlas en una hoja de
calculo.

Casi todos los paquetes de la aplicacion a excepcion del paquete “actions” han dado
resultados negativos (malos resultados) en el indice de instabilidad de Robert Martin.
De las métricas estudiadas se deduce la necesidad de aplicar técnicas de “refactoring”
a la aplicacion.

Se ha detectado la necesidad de realizar las técnicas “Extraer Método”, “Extraer Cla-
se” y ”Eliminar Anidamientos”, como las mas frecuentes y con mejores resultados
practicos para mejorar el codigo. Se estan evaluando los recursos y el tiempo necesa-
rio para acometerlo.

Del estudio de rendimiento se ha comprobado la necesidad de modificar la aplicacion
para que se cumplan los requisitos de accesibilidad vigentes (W3C) sobre todo los de
nivel 2.

Se ha decidido acometer esta modificacion y aprovechando que la capa de presenta-
cion se vera afectada, se modificaran también las pantallas, reestructurando la infor-
macion que en ellas se muestra con el fin de facilitar su manejo.

Los tiempos de respuesta han aumentado en la ultima version de forma imperceptible
para el usuario final.

De la auditoria interna realizada concluimos que el procedimiento de desarrollo y de
mantenimiento de aplicaciones en el drea donde esta adscrito este proyecto “CPDR”,
es mejorable pero también es cierto que cumple de forma positiva con la mayoria de
los objetivos de control detallado a los que ha sido sometido. Aplicando el marco de
trabajo general de COBIT encontramos que casi todos los procesos estan definidos
pero ain queda camino hasta llegar al nivel de auditado y medible.

A lo largo de este Master hemos podido apreciar y valorar la importancia de obtener
un software de calidad, asi que de aqui en adelante aportaremos las ensefianzas apren-
didas sobre este tema para futuros proyectos a desarrollar en nuestro centro de trabajo
y en los que participemos.
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Resumen. Las exigencias de la sociedad moderna en el campo de las
telecomunicaciones se han incrementado considerablemente en los ltimos afios
(voz sobre IP, videoconferencia, television por cable, etc.), de modo que los
proveedores de servicios de internet se ven obligados a implementar tecnologias
que posibiliten no sélo el intercambio de informacion a gran velocidad, sino
también que esa informacion llegue al destino con garantia de calidad de
servicio.

En contraposicion a las redes IP tradicionales, cuyo funcionamiento se define
habitualmente con el término “best effort” y que no ofrecen garantia de entrega
correcta y ordenada de los paquetes, ni mucho menos permiten acotar tiempos
maximos de entrega, la tecnologia de conmutacion de etiquetas y
concretamente MPLS —objeto de este trabajo- posibilita la parametrizacion de la
red de modo que se pueda adaptar a las necesidades especificas de los distintos
flujos de informacién que viajan por ella, entendiendo que el término “banda
ancha” ya no puede restringirse a la oferta de un gran caudal de transferencia,
sino que debe incluir, ademas, la posibilidad de definir limites para el retardo, la
variabilidad del retardo y el numero maximo de errores admisibles en el
transporte de los datos.

1 Introduccion

La tecnologia MPLS (Multiprotocol Label Switching) también es conocida como
tecnologia de capa 2.5 o 2+ porque realiza un encapsulado intermedio entre la capa de
enlace (capa 2) y la capa de red (capa 3). Este encapsulado introduce una etiqueta de 4
bytes, que permite a los routers utilizar técnicas de conmutacion. El utilizar el
etiquetado por debajo de capa 3 permite que MPLS pueda funcionar
independientemente del protocolo de red utilizado, de ahi lo de “multiprotocol”,
operando sobre PPP, ATM, Frame Relay e IP y favoreciendo la convergencia de redes
mediante el aprovechamiento de la infraestructura desplegada en el ambito troncal.

El objetivo de MPLS es separar la parte de encaminamiento (compleja y lenta debido
al calculo de rutas, a los tiempos de convergencia, etc.) de la parte de conmutacion,
que es rapida y simple.

De forma muy simplificada, se podria decir que los routers inicialmente calculan
todas las rutas (usando protocolos de routing IP) a los destinos y luego
intercambiando etiquetas establecen los circuitos virtuales entre cualquier origen y
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cualquier destino para empezar a conmutar. Las etiquetas asignadas a los paquetes
cuando entran en la red MPLS estan asociadas al circuito virtual que seguira el
paquete en la red hacia un destino determinado y esas etiquetas se introducen en el
paquete, antes de la cabecera de capa 3. Las etiquetas que se afiaden solo tienen
significado local al nodo MPLS (el router) y van cambiando salto a salto. Asi, el
paquete entra en la red (a través de los routers MPLS frontera) y se le afiade una
etiqueta segun el circuito virtual para su destino. El paquete es conmutado dentro de
la red (a través de los routers MPLS internos) cambiando en cada salto la etiqueta y
finalmente sale de la red MPLS a través del router MPLS frontera proximo al destino,
que es el encargado de retirarle la etiqueta.

MPLS es una de las tecnologias mas innovadoras en el mundo de las redes de
comunicaciones y ha sido implementada por proveedores de servicios en redes
troncales (MAN y WAN), que es precisamente donde esta tecnologia es capaz de
desarrollar plenamente su potencial.

Las principales aplicaciones de MPLS se encaminan hacia la ingenieria de trafico (a
los diferentes flujos de informacion se les da un trato diferente), routing basado en
politicas (Policy Routing), servicios de VPN, servicios que requieren calidad de
servicio, etc.

2 Terminologia MPLS

LER (Layer Edge Router): se sitiian en los bordes o fronteras de la zona MPLS. Su
funcion es afiadir cabeceras MPLS a los paquetes que entran y retirarlas de los
paquetes que salen.

LSR (Label Switch Router): interpretan el valor de la cabecera MPLS,
modificandola en caso de necesidad, pero no afiaden ni eliminan cabeceras MPLS.

FEC (Forward Equivalente Class): es el conjunto de paquetes que entran en el
dominio MPLS a los cuales se les asigna la misma etiqueta y, por tanto, seran tratados
por igual.

LSP (Label Switched Path): es el camino que describen a través de los routers y
switches, los paquetes de un FEC concreto. Todos los paquetes del mismo FEC
siguen el mismo LSP dentro del dominio MPLS. Es equivalente a un circuito virtual.

LABEL: es la informacion que se afiade a un paquete cuando entra en una zona
MPLS. Esta etiqueta define el FEC del paquete y determina, en consecuencia, el trato
que recibira dentro del dominio MPLS.

LS (Label Stack): es el conjunto de etiquetas, dispuestas en forma de pila, ya que
pueden existir zonas MPLS dentro de otras zonas MPLS.

MPLS DOMAIN: Conjunto de routers contiguos capaces de trabajar con MPLS y
que se encuentran dentro de un mismo ambito administrativo.
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3 Estructura de un paquete MPLS
Cada cabecera MPLS tiene un tamafio de 32 bits y se divide en 4 campos:

- TTL (Time To Live, 8 bits): Niimero méaximo de saltos que puede dar el paquete
antes de ser descartado (65536).

- S (Stock Boton, 1 bit): Si estd a 0 indica que tras esa cabecera hay otra cabecera
MPLS y siesta a 1 indica que sea cabecera MPLS es la tltima.

- EXP (Experimental, 3 bits): Estos bits estaban reservados para uso experimental,
pero se han redefinido para albergar informacion sobre calidad de servicio del
paquete.

- LABEL: Etiqueta MPLS que se asigna a cada paquete que entra en un dominio
MPLS.

Fig. 1.- Estructura de la cabecera MPLS.

4 Estructura de la pila de etiquetas

MPLS “encapsula” cualquier protocolo en un paquete MPLS, aunque ese protocolo
sea también MPLS. Cuando un paquete entra en un dominio MPLS se le afiade una
cabecera que tendra hasta que salga de dicho dominio. Si durante el trayecto interior
el paquete, ya etiquetado, se introduce en otro dominio MPLS sin haber salido del
primero, se le afiade una segunda cabecera MPLS, pero en este caso hay que indicar
que esa cabecera no es la ultima existente en el campo S=0. El proceso de
introducirse en multiples dominios MPLS antes de salir de algunos de ellos se puede
repetir tantas veces como sea necesario y por cada dominio MPLS el paquete tendra
una cabecera MPLS.
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La ultima etiqueta MPLS (la primera que se afiadi6 al paquete y que lleva el campo
S=1) no es una etiqueta normal, sino que su campo “Label” contiene un valor que
indica a qué tipo de red pertenece el paquete:

Valores reservados para el campo “Label”
IP de salida a Internet IP del ISP

Valores Reservados Label = 0 El paquete proviene de una

red [Pv4
Etiquetas posibles: _ El paquete proviene de una

Label =2 red IPv6
220 _16 . Reservado para su uso por

Label =6-15 parte del IANA

Tabla 1. Valores del campo “Label”

El significado concreto de las etiquetas con valor S=1 queda fuera de las
especificaciones del protocolo MPLS, recayendo en los LER la tarea de acordar qué
significado tendra para ellos la presencia de una u otra etiqueta.

Las etiquetas MPLS van entre el encabezado de la capa 3 y el encabezado de capa 2
para tecnologias basadas en tramas como Frame Relay. Para tecnologias basadas en
celdas, como ATM, el encabezado de la etiqueta va entre los campos VPI (Virtual
Path Identifier) y VCI (Virtual Channel Identifier).

Esta arquitectura de etiquetado es flexible y permite anidar etiquetas, es decir,
introducir una trama MPLS dentro de otra.

Hablando en sentido estricto, MPLS no encapsula la informacién, sino que la
etiqueta. El proceso de encapsulacion consiste en adaptar el tamafio de una PDU de
nivel n para ser enviada como una PDU de nivel n-1. Por el contrario, MPLS toma la
PDU de red y la transmite sin variaciones, afiadiéndole tinicamente la correspondiente
etiqueta.

5 Calidad de Servicio en MPLS

En MPLS, cada LSP (Label Switched Path) puede transportar varios FEC (Forward
Equivalence Class) y se pueden asignar a cada FEC tantos LSP como sean necesarios.
Esto significa que se puede elegir por qué cables viajara cada tipo de trafico, teniendo
distinta calidad de servicio inicamente por este hecho.

Ademas, los 3 bits del campo EXP, reservados para uso experimental, se han
redefinido para especificar la “Clase de Servicio (CoS)” del paquete. De esta forma,
cada paquete puede llevar en su cabecera un identificador de entre los 2°=8 posibles,
para que los LSR puedan proporcionarle calidad de servicio por medio de la
aplicacion de una politica de cola.
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6 Distribucion de etiquetas

Los routers MPLS, tanto LER como LSR, mantienen un plano de control y un
plano de datos:

PLANO DE CONTROL: Esta formado por aquellos protocolos que actian en
segundo plano manteniendo las tablas de encaminamiento de los LER y los LSR, las
asociaciones entre etiquetas y FECs, etc.

PLANO DE DATOS: Esta formado por los procedimientos de asignaciones y
modificaciones de etiquetas, de asignacion de flujos a FECs, etc.

El protocolo LDP (Label Distribution Protocol) se utiliza para mantener en el
dominio MPLS wuna coherencia en cuanto al uso de las etiquetas y las
correspondencias entre éstas y los distintos FEC.

Cuando tratamos con IP como protocolo de red, un LER/LSR anuncia su presencia
mediante UDP/IP a una direcciéon multicast a la que deben estar suscritos todos los
encaminadores del dominio MPLS. También lo puede hacer mediante difusion.

Una vez abierta la sesion LDP, existen varios métodos por los cuales se comunica
una asociacion etiqueta/FEC entre los LER/LSR involucrados:

- Peticion de etiquetas bajo demanda, que es lo mas habitual: la distribucion se
hace en sentido contrario al que va a seguir el trafico. El LER de entrada pide a
su LSR vecino una etiqueta para un trafico que viaja en una direccion concreta.
Esta peticion se propaga hasta alcanzar el LER que proporciona la salida hacia la
red con dicha direccion. Este ultimo LER asigna una etiqueta para dicho trafico
y la propaga hacia atras. El LER de entrada recibe la etiqueta que pidid y en el
camino ya estan creadas las tablas de conmutacion para cuando la etiqueta sea
usada. La tarea mas compleja y la que causa mayor retardo es la realizada por el
LER que estd en la entrada del dominio MPLS. Este es quien hace labores de
routing en el borde y quien se encarga de clasificar los paquetes en los distintos
FEC. La tarea de los LSR es mas sencilla y esta orientada a la conmutacion
rapida.

- Cada LER/LSR realiza la asociacion etiqueta/FEC que quiere y luego la
transmite a sus vecinos. Este método suele ser mas rapido a la hora de formar un
FEC, sin embargo, eleva bastante el trafico de control.

Los protocolos de encaminamiento pueden ser cualquiera de los existente: RIP,
OSPF, IS-IS, BGPv4, etc. y lo mismo ocurre con el protocolo de distribucion de
etiquetas: LDP, RSVP, etc.

7 Aplicaciones de MPLS

- Integracion de tecnologias IP, ATM y Frame Relay.

- Creacion de redes privadas virtuales, siendo posible hacer coincidir mediante
procedimientos de ingenieria de trafico, un enlace privado virtual con un FEC/LSP
concreto.

- 396 -



Il Jornadas Nacionales sobre Aplicacién de las Tecnologias de la Informacion y Comunicaciones Avanzadas

- Calidad de servicio: MPLS se puede aplicar en ingenieria de trafico, cuyo objetivo
es adaptar los flujos de trafico a los recursos fisicos de la red de manera que no haya
algunos que estén suprautilizados, con posibles puntos calientes y cuellos de botella,
mientras otros puedan estar infrautilizados.

- Ingenieria de trafico: Esta tecnologia ofrece la posibilidad de manipular los caminos
por los que viaja la informacion, encauzando los paquetes prioritarios por enlaces de
alta velocidad. La ingenieria de trafico ofrece grandes posibilidades y marca la
diferencia entre una red pasiva y una red moderna y profesional.

8 Ventajas con respecto a otras tecnologias.

MPLS es un esquema de reenvio independiente tanto de la tecnologia de nivel de
red que esté sobre ¢l como de la de enlace que esté por debajo. Esta caracteristica
permite aprovechar las tecnologias existentes mientras se migra a otras mas
modernas, facilitando asi la recuperacion de las inversiones en infraestructura de red.

Es una tecnologia escalable ya que debido a la estructura de la pila de etiquetas
MPLS es facil construir jerarquias de dominios MPLS.

Permite aplicar técnicas de ingenieria de trafico, con lo que la red se vuelve mucho
mas versatil.

Permite usar cualquier protocolo de distribucion de etiquetas.

Permite usar cualquier protocolo de encaminamiento.

Soporta el modelo de servicios diferenciados del IETF.

Es orientado a conexion, por lo que los paquetes llegan en orden desde el origen del
dominio MPLS hasta el destino.

No encapsula las tramas de red, sino que les coloca una etiqueta, dejandolas con el
mismo tamafio y propiedades con que llegaron.

Proporciona una conmutacion basada en etiquetas, muy rapida y eficiente,
realizando una tunica clasificacion de los paquetes a la entrada del dominio MPLS.

Proporciona un mecanismo eficiente para la realizacion de tuneles, ya que los
caminos LSP pueden ser utilizados como tales.

Permite ofrecer caminos virtuales con calidad de servicio y ancho de banda
asegurados.

9 Tendencias.

Partiendo de la idea de que las redes fisicas son cada vez mas fiables y los equipos
terminales mas potentes, se estin creando protocolos muy simples en cuanto a
estructura y se deja, cada vez mas, el control de la transferencia a los host extremo a
extremo y no punto a punto. MPLS funciona de esta forma.

Actualmente se buscan protocolos con el control fuera de banda, una red tinica para
todos los tipos de trafico, en la que el trabajo pesado se realice extremo a extremo por
los nodos emisores y receptores bajo a suposicion de que la red fisica es fiable y que
ademas distingue entre los tipos de trafico para otorgarles mas o menos recursos
segun su prioridad.
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