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Prologo

Como fruto de la colaboracion entre la Universidad de Alcald y la Secretaria de Esta-
do de la Seguridad Social, surgen estas “Il Jornadas Nacionales sobre Aplicacion
de Tecnologias de la Informacion y Comunicaciones Avanzadas (ATICA 2010)”,
con el objetivo de presentar y poner en comun trabajos y experiencias en el &mbito de
la aplicacién de las Tecnologias de la Informacién y las Comunicaciones (TICs), que
puedan ser de utilidad a los asistentes, aportando ideas y soluciones a problemas
reales relacionados con diferentes aspectos de la utilizacion de estas tecnologias en
entornos de gestion, en general, y de gestion de la Seguridad Social, en particular.

Las &reas de interés de las Jornadas incluyen las siguientes, aunque no estan limi-
tadas a ellas: la Ingenieria del Software, la Ingenieria Web, las comunicaciones y
redes de ordenadores, la administracion de sistemas informaticos, y la aplicacion de
las TICs en el &mbito de la Seguridad Social.

En relacién con el area de la Ingenieria del Software, en este libro de actas se re-
coge la descripcion de trabajos de desarrollo de aplicaciones reales en los que se han
utilizando herramientas, métodos y tecnologias para la automatizacion de las activi-
dades de analisis, disefio, construccion, implementacion, pruebas e implantacion de
los productos software presentados por sus autores. Ademas de aplicaciones de ges-
tion para su ejecucion en un entorno de escritorio, también pueden encontrarse en el
libro complejas aplicaciones Web basadas en las tecnologias més avanzadas, que
nada tienen que ver con las clasicas paginas Web, y para cuyo desarrollo los autores
han seguido un enfoque de ingenieria, aplicando la metodologia de Ingenieria Web
mas adecuada en cada caso.

Otros trabajos estan relacionados con las comunicaciones y la construccién, ges-
tion, configuracion y verificacion de redes de ordenadores; asi como con la adminis-
tracion de sistemas informaticos, tanto en lo que respecta a la instalacion, configura-
cién y mantenimiento de sistemas operativos, como de gestores de bases de datos.

Aunque los trabajos incluidos en este libro de actas pueden ser de aplicacién en
cualquier ambito, la mayor parte de ellos pueden orientarse a su aplicacion al Sistema
de la Seguridad Social, colaboradora en la organizacion de estas jornadas. Ademas, el
objetivo de las propuestas y estudios realizados por los diferentes autores es que sus
trabajos puedan servir de referencia y aportar nuevas ideas en relacién con la aplica-
cién de las tecnologias de la informacién y las comunicaciones en el ambito de la
Seguridad Social. Para ello, en algunos casos se ha recurrido a plantear supuestos
utilizando informacién y escenarios (organizaciones, unidades o departamentos de
informatica) ficticios, pero suficientemente concretos en el marco de sus competen-
cias, por lo que es posible que el lector pueda asociarlos, por pura coincidencia, a
otros conocidos.



Estas jornadas han sido una realidad gracias a la estrecha colaboracion entre la
Universidad de Alcala y la Secretaria de Estado de la Seguridad Social, que se ha
materializado a través de la Gerencia de Informatica de la Seguridad Social. Y que
tuvo su origen en el convenio marco de colaboracion suscrito por el Rector de la
Universidad y el Secretario de Estado de la Seguridad Social el 5 de diciembre de
2006; y que, con toda seguridad, permitira la realizacion de nuevas actividades con-
juntas tan enriquecedoras como ésta para los profesionales de ambas entidades.

Los presidentes de las jornadas ATICA 2010.

José Ramon Hilera Gonzélez
Departamento de Ciencias de la Computacién
Universidad de Alcala

Francisco Javier Santamaria Zapata
Gerencia de Informatica de la Seguridad Social
Secretaria de Estado de la Seguridad Social
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Disefio de un componente para la
normalizacién de las comunicaciones
del Instituto Nacional de la Seguridad Social (INSS)
al exterior

Fernando Alonso Fernandez
Rosario Vuelta Larrea

Direccion Provincial del INSS de Barcelona

Resumen: Disefio e implementacion de un componente ActiveX para la
normalizacion de los oficios y resoluciones de acuerdo con el Manual de Imagen
Institucional de la Administracion General del Estado, aprobado por Resolucién de 9
de marzo de 2005 y modificado por la Resolucion de 2 de abril de 2007.

1. Introduccién

Una de las necesidades que tiene cualquier empresa, en nuestro caso, el
Gobierno de Espafia, y mas concretamente, el INSS, es el de la
normalizacién de las comunicaciones con el exterior.

El Manual de Imagen Institucional de la Administracién General del Estado
(AGE) dio las pautas necesarias para potenciar una imagen Gnica y evitar la
confusion y falta de identificacién del organismo emisor de las
comunicaciones.

Como desarrolladores de aplicaciones de gestion y dependientes del INSS,
con anterioridad a este proyecto nos veiamos obligados a crear una imagen
parecida al modelo oficial imperante en cada momento, que debia ser
adaptado a las caracteristicas propias de la Direccion Provincial a la que
pertenecemos (imagen, idioma, diversas agencias —CAISS-).



A partir de la entrada en funcionamiento del citado Manual, hubo
modificaciones, las cuales tuvimos que recoger en cada una de nuestras
numerosas y diversas aplicaciones.

La formacion que hemos recibido a través del Proyecto Atica nos animo¢ a
crear este componente ActiveX para facilitar a los desarrolladores la
normalizacion de las comunicaciones al exterior.

2. Descripcion

El sistema EscritosFR de emision de escritos se compone de un archivo ocx
ActiveX para incorporar en los desarrollos y aplicaciones que generan
escritos.

Para el desarrollo de este sistema hemos usado las herramientas informaticas
utilizadas habitualmente y contempla las normas de Imagen Institucional
para la generacion de escritos.

Para trabajar con este componente, el fichero OCX ActiveX EscritosFR.ocx
debe estar copiado en el pc (c:\windows\system32) y ademas, en tiempo de
disefio, se debe incluir la referencia en Visual Studio. Para ello hay que
entrar en la opcion Componentes del mend Proyecto y marcar el ocx
EscritosFR.
Cada nueva version del ocx se debera copiar en c:\windows\system32.

3. Fases

Aqui se describen las herramientas de que dispone el desarrollador para
utilizar el componente.

La forma de trabajar este componente tiene dos funciones o fases principales:

e Toma de valores en los diferentes atributos
e Ejecucion de los métodos de impresion

Una vez referenciado el componente en el programa
(Proyecto/Componentes/EscritosFR.ocx),



3.1 Cédigo a implementar (Toma de valores)

Con el atributo referido a la provincia (zBprovincia) que emite los escritos,
se cargan los datos con relacion al idioma, bilingliismo y demas
particularidades de esa provincia.

Los datos del codigo de barras SARTIDO (zDcodigobarras), el cédigo de
acuse de recibo (zGcodigoacuse), el registro de salida SICRES (zFsicresl,
zFsicres2, zFsicres3) y el correo electrénico (zDcorreoelectronico), no
son imprescindibles para el componente, ya que se ha visto en la practica que
no todas las Direcciones Provinciales los incorporan en sus comunicaciones,
por lo tanto quedan a criterio del desarrollador.

El tipo de documento (zEtipodocumento) nos permite distinguir entre una
comunicacion con formato de oficio o resolucion, tanto dirigido a un cliente
COMO a un organismo o empresa.

El resto de los atributos del componente seran asignados por el desarrollador
en funcion de la comunicacion que desee emitir.

With EscritosFR
.zBprovincia = 8
.zCdireccion = "Sant Antoni M. Claret, 5-11"
.zCtelefono = "93 284 93 58"
.zCfax ="93 000 00 00"
.zCzippoblacion = "08037 Barcelona"
.zDcodigobarras = "08;0555555;4989849;849494;94949"
.zDcorreoelectronico = "seguridadsocial@seg-social.es"
.zEtipodocumento = 1
.ZEseccion = "Jubilaciones VI"
.zEiniciales = "XX/YY"
.zEreferencial = "0-2015/000000-00"
.ZEreferencia2 = "DNI 00.000.000-T"
.zFsicresl = "INSS BCN"
.zFsicres2 = "INSS BAR-9999"
.zFsicres3 = "99999999999999 12/12/2012 12:12:12"



.zGcodigosicres = "99.9"

.zGdestinatariol = "Nombre Apellidol Apellido2"

.zGdestinatario2 = "C./ Del Rorsario Verde Azulado, 34, 3° 32"

.zGdestinatario3 = "08099 Barcelona"

.zGcodigoacuse = "08;2666464;466464;646465464;465465"
End with

En este momento, el componente esta cargado con todos los valores
necesarios para ejecutar los métodos de impresion.

3.2 Cddigo a implementar (Ejecucion de los métodos de impresion)

Las comunicaciones al exterior pueden constar de una o varias paginas. Los
métodos para obtener la copia impresa son estos tres:

Con el método ImprimirPrimeraPagina creamos la imagen con los datos
obtenidos. Esta imagen la enviamos a la impresora y queda en espera de los
datos que pueda o no querer enviar el desarrollador.

Una vez completada la imagen de la primera pégina, se debera ejecutar el
método Expulsar para obtener fisicamente la copia impresa de la imagen
enviada a la impresora.

With EscritosFR
ImprimirPrimeraPagina
.Expulsar

End With

En el caso de querer imprimir una segunda pagina, el atributo
zEreferencias2pagina debera estar activado y se deberd ejecutar el
método ImprimirSegundaPagina y proceder como en la primera pagina.

With EscritosFR
.zEreferencias2pagina = True
ImprimirSegundaPagina
.Expulsar

End With



3.3 Diagrama de Estado

4. Valoracion personal final

Creemos que es una muy buena iniciativa y el esfuerzo del desarrollo de este
sistema se vera en breve amortizado con la puesta en marcha por parte de
todas las las dependencias del INSS en Espafia.

5. Conclusiones y trabajo futuro

El sistema utilizado para el desarrollo de este componente sirve para
implementarlo en cualquier otra Entidad u Organismo gestor de la AGE con
muy pequefias variaciones, que se podria llevar a cabo a requerimiento de
cada Entidad.

La labor de distribucion de este componente a todas las dependencias del
INSS es la principal accién para que este sistema cobre trascendencia.
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Sistema de Gestion de Agrupaciones Musicales

Antonio Asensio Portilla, Tesoreria General de la S.S. Direccién Provincial Valencia.
Enrique Fort Roig, Unidad Provincial de Informatica de Valencia.

Resumen. El trabajo administrativo y burocratico en una Sociedad Musical es
mayoritariamente voluntario, por parte de las personas que la integran, por ello,
los dirigentes de la Sociedad deciden facilitar a los miembros de la misma estas
tareas. La solucidn pasa por aprovechar el uso de las nuevas tecnologias Web y
de esta forma automatizar aquellos tramites, sencillos a primera vista, pero in-
comodos en el quehacer diario.

La entrada en el mundo de Internet, conlleva ventajas y obligaciones. Ventajas,
para la Sociedad el hecho ofrecer estos servicios a través de internet, aumenta
el valor afadido de la misma, para sus miembros, sencillez y comodidad en los
tramites, para todos, disponer de una informacion actualizada y fiable.

Y si hablamos de obligaciones, la seguridad es la piedra angular de una aplica-
cién Web. La calidad del servicio, pieza fundamental. Si el servicio no es bue-
no, el esfuerzo es vano. El interfaz, grato e intuitivo, los usuarios no son exper-
tos y hay que pensar a quien va dirigido. Y por Gltimo, y no menos importante,
el respeto a la legalidad en el uso de la informacion.

Decididos a afrontar el riesgo, se estudia y posteriormente se pone en marcha el
Sistema de Gestion de Agrupaciones Musicales (SGAM).

1. Introduccién

La Sociedad Musical es un conjunto de personas cuya finalidad es potenciar y dar a
conocer la masica. Para ello dispone de un centro de formacién y diversas agrupacio-
nes musicales especializadas y compuestas por miembros de la Sociedad.

Se pretende crear un sistema informatizado para manejar la informacion sobre las
personas que integran la Sociedad Musical, los diversos grupos que la componen, asi
como los miembros de los diferentes grupos.

El sistema estara supervisado por un administrador que tendra acceso a toda la infor-
macion. Serd el encargado de dar de alta a las personas, la modificacion de sus datos,
la creacion de grupos y el control de los accesos al sistema, asi como la competencia
exclusiva sobre la eliminacién de datos sobre sus miembros de acuerdo con la Ley de
Proteccion de Datos.

La sociedad esta distribuida en grupos artisticos compuestos por miembros de la
sociedad, teniendo cada grupo un responsable que sera miembro del grupo.

Seran tareas del responsable de grupo el alta y mantenimiento de los miembros de su
grupo. Anotara la baja cuando un miembro deje de pertenecer al mismo. No se elimi-
naran miembros ya que se pretende mantener un registro historico.



El propio responsable de grupo asignara a la persona que lo sustituya en dicha fun-
cion.

Los miembros de la Sociedad podran consultar y actualizar sus datos personales,
excluido el NIF y teléfonos de contacto.

Estara disponible para todos los miembros la informacién sobre los grupos existentes
en la Sociedad y el detalle de los miembros que componen cada grupo.

La Sociedad desea que la informacion sea accesible a través de una pagina web, don-
de los integrantes de la misma tengan acceso a la informacidn existente, manteniendo
los controles de seguridad necesarios.

Para ello el acceso al sistema sera mediante la identificacion del usuario, a su vez
dado de alta en el sistema y una contrasefia.

2. Especificacion funcional del sistema.

Por lo expuesto anteriormente, se plantea la aplicacion en base a varios perfiles de
usuario, condicionando la modificacion o la eliminacion de los datos al perfil que
acceda al sistema.

Funciones bésicas del sistema:
e Control de acceso al sistema segutn perfil del usuario.
e  Gestion de las personas.
e  Gestion de los grupos.

Perfiles de usuarios y opciones especificas:
e ADMINISTRADOR (perfil maximo):
- Mantenimiento y control del acceso al sistema.
- Alta, consulta, modificacion y eliminacion de personas.
- Alta, consulta, modificacion y eliminacion de grupos.
- Alta, consulta, modificacién y eliminacion de miembros.
- Asignacion de nuevo administrador.
Resto de accesos de perfiles inferiores.
e RESPONSABLE DE GRUPO (perfil medio):
- Alta, consulta y modificacion de miembros.
- Cambio de responsable del grupo.
- Resto de accesos de perfiles inferiores.
e MIEMBROS DE LOS GRUPOS (perfil bajo):
- Consulta y modificacion de sus datos personales.
- Alta, consulta, modificacion y eliminacion de sus teléfonos de con-
tacto.
- Consulta de los grupos y sus miembros.

Se ha confeccionado un modelo de ficha para la recogida de requisitos, divididos en 4
categorias: requisitos funcionales, de seguridad , de datos y de interfaz.



3. Desglose en subsistemas.

El Sistema se descompone en cuatro subsistemas.

Un subsistema de “acceso al
sistema”  encargado  de
controlar si el usuario tiene
permiso para entrar en el
sistema y en su caso le asigna
el perfil correspondiente.

Un subsistema de
“administrador”, ligado al
perfil del mismo nombre.

Tendrd como objetivo el control de usuarios, la gestion de personas, la gestion de

grupos y la gestion de datos de miembros.

Un subsistema de “representante de grupo”, también ligado al perfil del mismo

nombre y que sera el encargado de administrar el grupo.

Un subsistema de “miembro de grupo”. Mostrara la informacion sobre los datos
personales del usuario, grupos existentes y los miembros que lo componen.

4. Modelo de comportamiento

Se diferencian dos casos de uso:

El primero es el encargado de comprobar el usuario y asignar el perfil correspondien-

te.

El segundo caso de uso muestra el comportamiento general de la aplicacién después

de asignar el perfil.



5. Requerimientos técnicos.

Para el desarrollo del sistema descrito en el presente documento se utilizaran tecnolo-
gias Java mediante el desarrollo de una aplicacion Web en la que el usuario utilice un
navegador de Internet para interactuar con la aplicacion bajo Windows XP.

El IDE utilizado para el desarrollo ha sido Netbeans 6.5 de Sun Microsystem.

El gestor de base de datos utilizado serd el integrado en el IDE Netbeans 6.5 la base
de datos Derby de Apache.

Se ha utilizado el patron MVC (Modelo Vista Controlador ) .

Caédigo HTML con controles en JavaScript y CSS embebidos en archivos JSP,
SERVLET’s con tecnologia EJB y entorno de Gestor de Base de Datos para almace-
nar la informacion.



6. Disefio de la arquitectura del sistema.

El sistema contara con un servidor y ordenadores PC que actuaran como clientes. Los
PCs seran utilizados por los diferentes usuarios de la aplicacion para ejecutar la mis-
ma, cada uno de ellos para poder funcionar deberd conectarse al servidor, el cual se
encargara de controlar todas las operaciones. En el servidor residira el gestor de base
de datos que contiene toda la informacion de la aplicacion, también se instalaran los
componentes que afiaden la logica necesaria para el control de las conexiones de los
equipos clientes y los componentes para realizar las operaciones solicitadas por los
clientes.

7. Descripcion del disefio del sistema.

El acceso al sistema se efectia mediante la identificacion del usuario que desea co-
nectarse. Para ello el sistema le muestra la pantalla de inicio y posteriormente la pan-
talla de validacion. Realizada la autenticacion del usuario, se le ofrece un mend con
las opciones disponibles segun el perfil de usuario.

Para realizar este proceso la tabla “menuopciones”, identifica el rol del usuario y las
aplicaciones disponibles segin el mismo. A partir de aqui se construye el menu

Este sistema tiene la ventaja que permite cambiar los roles de las opciones e insertar
nueva opciones sin cambiar el codigo. Se mantiene el mend esta descrito en el punto
2.

8. Disefno de la base de datos.

La base de datos se compone de las siguientes tablas:

TABLA Descripcion

MENUOPCIONES Contiene el rol, el texto de mend, y la aplicacion que lanza.
PERSONAS Contiene los datos de las personas de la Sociedad
GRUPOS Identificacion de los grupos, persona responsable.

Contiene los teléfonos de las personas (se decide crear una tabla de telé-

TELEFONOS : o . -
fonos, asociada a personas, para evitar limitar su informacion)

CONTROLACCESOS Contiene la identificacion del usuario para el acceso al sistema.

MIEMBROS Contiene los miembros que integran los grupos.




Detalle de la tabla MENUOPCIONES mencionada en el punto 7.

Num | OPCION DEL MENU PERFIL APLICACION

1 Gestion de miembros de la sociedad 1 nuevoMiembro.jsp

2 Crear nuevo grupo 1 nuevoGrupo.jsp

3 Act_u,allzar datos de los miembros de la agru- 1 ServletVerDatosMiembros
pacion

4 Modificar responsable de la agrupacion 112 ServletCambioRepGrupos

5 Incluir nuevo miembro a la agrupacion 112 ServletBuscaGrupo

6 Consulta/actualizacion de miembros 12 ServletBuscaGrupoAct

7 Consulta/actualizacion de datos personales 112 ServletConsultaPersona

8 Consultgr agrupaciones y miembros de cada 119 ServletConsultaGrupos
agrupacion

Diagrama Entidad Relacion

Diagrama Entidad Relacién

9. Manual de usuario.

Se confecciona el manual de usuario que describe el uso de la herramienta, analizan-
do los menus, pantallas y descripcion de los campos. Dicho manual contempla los
tres roles establecidos en la aplicacion.




Pantalla perfil de Administrador.

Pantalla de introduccion de datos personales

Pantalla de cambio de representante.




Esta pantalla tiene la peculiaridad de que cuando se efectia el cambio de representan-
te, realiza un cambio de perfiles, pasando el anterior representante a perfil bajo y el
nuevo a perfil medio. Con el cambio de representante cierra la sesion para que el
acceso sea por el perfil correcto. Cuando el cambio lo realiza el Administrador cam-
bia los perfiles pero no cierra la sesién ya que dispone del perfil alto.

10. Pruebas.

El sistema se somete a un plan de pruebas realizado a la terminacién de la codifica-
cién de cada subsistema para verificar si cumple las especificaciones citadas.
Finalizada la codificacion de la aplicacion, con las tablas de la base de datos vacias y
en el orden previamente establecido, se han realizado pruebas para identificar posi-
bles errores de acceso, confeccidn correcta del mend segin el rol, cambios de rol en
los usuarios, controles en los datos introducidos, verificacion de los mensajes de error
al usuario e identificacion del acceso no permitido fuera de sesion.

11. Conclusiones.

Concluido el proyecto y realizadas las pruebas, se han cumplido los objetivos inicia-
les previstos. El proyecto se ha pensado para incrementar los servicios y ofrecer nue-
vas expectativas.

La realizacién de este proyecto ha supuesto una nueva experiencia y un reto debido a
la novedad en el uso de esta tecnologia para realizar aplicaciones.
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Sistema de Gestion Bancaria (SGB)
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1. Introduccién

De forma general, el SGB (Sistema de Gestion Bancaria) permitira gestionar una serie
de cuentas que posee un banco, en la que se podran realizar diversas operaciones
financieras. El empleado se encargara de gestionar la informacion de las distintas
cuentas que posee el banco.

El Empleado esté a cargo de crear/introducir la informacion de las cuentas que se
gestionan en el banco.

Todas las operaciones se realizaran por la Intranet mediante un navegador.

2. Descripcion

El sistema debe permitir las siguientes funciones a un usuario Empleado:

—  Creacion / modificacion de los datos de un cliente.
—  Creacion / modificacion de los datos de una cuenta.
— Listado de cuentas.

— Listado de clientes.

3. Datos que caracterizan el sistema

Cliente
El empleado del banco rellenara los siguientes datos de un cliente.

e DNI del cliente.

e Nombre del cliente.
e Direccién del cliente.
e Teléfono Contacto.

Cuentas
El sistema bancario posee una serie de cuentas que pertenecen a los clientes. Los
datos a guardar para cada cuenta son los siguientes:

o NUmero de cuenta: Es un identificador Unico asignado por la aplicacién cuando
se da de alta una cuenta. Se asignara automaticamente.



e Fecha de alta: La fecha en que se da de alta la cuenta en la aplicacion.

o Cliente: DNI del cliente al que pertenece la cuenta.

e Saldo: En euros.

o Activa: Dato que indica que la cuenta no ha sido cancelada.

¢ Fecha de baja: Fecha en que ha sido cancelada una cuenta. Si la cuenta no esta
activa.

e Observaciones: Texto libre para indicar observaciones de la cuenta.

4. Requisitos.

Al empleado se mostrara un ment donde podra elegir entre las distintas tareas que
puede realizar.

El empleado podra dar de alta a clientes.

El empleado podra modificar los datos de las cuenta de los clientes.

Se podra listar los datos de los clientes junto con su saldo total

Se podra listar los datos de todas las cuentas.

Para incluir un cliente, se introduciran los datos relativos al cliente, que son:
D.N.I. Del cliente, su nombre, su direccion y su teléfono.

Cuando se da de alta a un cliente, se le genera automéaticamente una nueva cuenta
con una fecha de alta del dia en que se efectla y un saldo inicial de cero. EI nimero
de la cuenta lo generara el sistema automaticamente.

Un mismo cliente podra tener varias cuentas.

No se podra dar de baja a clientes, se considera que si un cliente ha tenido cuentas
en el sistema, estas estaran desactivadas, pero los datos se mantendran por si alguna
vez quiere volver a activar una cuenta.

Se podréa dar de baja una cuenta (desactivar).

Cuando se desactive una cuenta, se guardara la fecha en la que se hace.

Se podréa volver a activar una cuenta previamente dada de baja (activar).

En el caso anterior, la fecha de alta continuara siendo la misma en la que se dio de
alta la cuenta, y la fecha de baja se borrara.

Se podra ingresar dinero.

Se podra sacar dinero.

Se podran guardar observaciones sobre las cuentas, asi como modificar dichas
observaciones.

Si se crea una nueva cuenta para un cliente, esta se creara de la misma forma que
cuando crea la cuenta inicial del cliente.

No se podréa tener una cuenta si no se es cliente.

Cuando una cuenta se de baja (desactive) esta se queda con saldo 0. Se supone que
se ha sacado el saldo restante.

Cuando una cuenta se vuelve a activar, su saldo inicial es 0.

No se podré sacar mas efectivo que el total del saldo de la cuenta.

5. Andlisis.



La aplicacion esta dividida en tres capas que son presentacion, negocio y acceso a
datos.

De esta forma las posteriores modificaciones en los requisitos estdn mas definidas
en cada una de sus capas.

La parte de presentacion esta realizada mediante paginas web .aspx que integran
cédigo HTML con C#.

La capa de negocio esta compuesta por las clases que sirven de base para mediar
entre los datos de la presentacién y los datos que se deben mantener guardados en la
base de datos. Estan programadas en C#.

La capa de acceso a datos contiene las clases necesarias para acceder a los datos de
forma que cualquier modificacion en la ubicacion de la base de datos, o las
modificaciones en la misma, supongan un minimo coste de modificaciones al resto de
capas. Estan programadas en C#.

6. Disefo.

— Cliente:

4 n
Cliente
Class

bl

= Campos

= DirCliente

= DNICliente

= NombreCliente

=+ PswCliente

= TelCliente
=l Meétodos

% Cliente (+ 1 sobrecarga)
getDirCliente
getDNICliente
getNombreCliente
getPswCliente
getTelCliente

LR o o

- Cuenta:



-
Cuenta
Class

»

=] Campos

## Activa

=¥ FechaAlta

## FechaBaja

## NCliente

=# NumCuenta

## Observaciones

&+ Saldo
=l Métodos

% Activar
Cuenta (+ 1 sobrecarga)
DarBaja
estaActiva
getFechaAlta
getFechaAltaconFormato
getFechaBaja
getFechaBajaconFormato
getNCliente
getNumCuenta
getObservaciones
getSaldo
Ingresar
Sacar
setObservaciones
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- AccesoDatos.

bl

e
AccesoDatos
Class

= Campos
2l datoConexion
- Métodos

AccesoDatos
getCliente
InsertarCliente
InsertarCuenta
ModificarCuenta
ObtenerCuentas
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7. Diseno de la Base de Datos.

La Base de datos para conservar los datos necesarios para el sistema de gestion
bancaria utilizara dos tablas:

— Latabla de Clientes.



- DNI del cliente. Guardara nimero de DNI y su letra de control. Este dato sera de
10 posiciones alfanuneméricas; hasta 9 nimeros y una letra al final.

- Nombre del cliente. Se debe guardar el nombre del cliente, para ello se reservaran
50 caracteres alfanuméricos.

- Direccion. 50 posiciones alfanumericas donde se podra guadar la direccion del
cliente.

- Teléfono. Puesto que no se va a operar con este dato, se guardaran 9 posiciones
alfanuméricas.

- Clave del cliente. Aunque en este proceso no se utilize, se guardara esta
informacion para un posible uso (se inicializard vacio). Se reservara 10 caracteres
para su uso posterior.

— Latabla de Cuentas.

- Numero de la cuenta. Se genera automaticamente de forma que no es necesario
introducirlo en el sistema. Emezard desde 1 y tendra capacidad para almacenar hasta
999.999.999.999.999.999 cuentas bancarias. 18 posiciones numéricas.

Es clave de acceso Unica. No habra ningun nimero de cuenta repetido.

- Identificador del cliente. Se corresponde con un DNI de un cliente. Es clave de
acceso para las cuentas de un mismo cliente. Un cliente podra ser titular de varias
cuentas, por lo que el identificador puede estar repetido en la tabla de cuentas. El
cliente debera estar en la tabla de clientes.

- Fecha de alta. Se genera automaticamente cuando se crea una nueva cuenta. Se
inicializa con la fecha del sistema y no se pord modificar. Permanecera invariante. Se
puede dar el caso de que una cuenta se desactive (dar de baja) y despues se vuelva a
activar (Activar); en este caso se conservara la fecha en la que se did de alta por
primera vez.

Son 8 posiciones alfanuméricas con formato aaaammdd. (afio(4)mes(2)dia(2)).

- Activa. Este campo indica si en la cuenta se pueden hacer operaciones con ella, o
por contrario permanece invariante hasta que se active.

Este campo contendré los valores 'SI' 0 'NO'.

- Fecha de baja. Aqui se indica en que fecha esta cuenta se ha dado de baja. En el
momento en el que se desactive la cuenta, contendra la fecha en la que se dio de baja
en el sistema. En wel caso de que la cuenta se vuelva a activar, este campo se quedara
vacio.

Son 8 posiciones alfanumericas con formato aaaammdd. (afio(4)mes(2)dia(2)).

- Saldo. Contine la disponibilidad de dinero de la cuenta de un client. Su formato
es de 18 numeros, mas 2 decimales.

- Observaciones. Puede almacenar hasta 250 caracteres de texto libre que un
usuario empleado pueda describir para informacion a otros empleados.

8. Estructura de las pantallas de la aplicacion.

La estructura de las pantallas es la siguiente:
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Arquitectura de acceso seguro a red basada en servidor
VPN

Fernando Casas Grande y M? Dolores Garcia Urefia Ruiz de Salazar Gonzalez

Unidad Provincial de Informatica Barcelona INSS
Gerencia de Informatica de la Seguridad Social,

Resumen. En este trabajo se presenta el disefio de un esquema de seguridad pa-
ra una empresa. El esquema cumple las siguientes caracteristicas: Disponer de
una red interna de ordenadores segura, flexible y optimizada. Permitir el acceso
al servidor WebMail que esta en una red intermedia (DMZ) y a los datos alma-
cenados en la red interna a los trabajadores externos a través de un tunel en In-
ternet utilizando la tecnologia VPN. Esta comunicacion se realizar4 de forma
segura. Permitir el acceso a los a los servicios web del servidor WebMail que
ofrece la organizacion a los clientes y a los proveedores.

1. Introduccién

El objetivo de una red local virtual es la segmentacion Idgica de las redes. Asi es
posible controlar, o incluso impedir todo dialogo entre equipos interconectados sobre
un mismo switch.

Una VLAN (Red de Area Local Virtual) es una red conmutada que esta segmenta-
da de forma logica en lugar de hacerlo de forma fisica o geografica. Efectivamente, la
comunicacion entre los diferentes equipos en una red de area local esté regida por la
arquitectura fisica. Gracias a las redes virtuales (VLAN), es posible liberarse de las
limitaciones de la arquitectura fisica (limitaciones geogréaficas, limitaciones de direc-
cién, etc.), ya que se define una segmentacion légica basada en el agrupamiento de
equipos segln determinados criterios (direcciones MAC, nimeros de puertos, proto-
colo, etc.).

La VLAN permite definir una nueva red por encima de la red fisica y, por lo tanto,
ofrece las siguientes ventajas:

e Mayor flexibilidad en la administracion y en los cambios de la red, ya que la
arquitectura puede cambiarse usando los parametros de los conmutadores.

« Aumento de la seguridad, ya que la informacion se encapsula en un nivel
adicional y posiblemente se analiza.

e Disminucioén en la transmision de trafico en la red.



2. Descripcion

Con este proyecto se pretende dar seguridad a una empresa: Una gestoria con tra-
bajadores internos, trabajadores externos, clientes y proveedores. Los objetivos que
debe cumplir el sistema de seguridad para proteger a la empresa se concretan en:

1. Configurar una red interna de ordenadores segura, flexible y optimizada.

2. Permitir el acceso al servidor WebMail que estd en una red intermedia
(DM2) y a los datos almacenados en la red interna a los trabajadores exter-
nos a traves de un tunel en internet utilizando la tecnologia VPN. Esta comu-
nicacion se realizara de forma segura.

3. Permitir el acceso a los a los servicios web del servidor WebMail que ofrece
la organizacion a los clientes y a los proveedores.

3. Solucién propuesta

3.1 Arquitectura de la empresa: Descripcién

Nuestra empresa es una gestoria.

Tiene tres departamentos y un area para servidores internos.

Los trabajadores estdn distribuidos en los tres departamentos de la empresa.

También hay trabajadores moviles, se conectan a la empresa mediante un tdnel
VPN de acceso remoto, posible por disponer de un firewall ASA 5510.

Hay configurada una DMZ con un servidor webmail.

Los clientes de esta gestoria pueden acceder al servicio web de este servidor.

Los usuarios pueden ser de distintos perfiles:

» Usuarios internos:

0 Usuario interno sin acceso al exterior: Tiene acceso al area de ser-
vidores y al servidor webmail de la DMZ

o Usuario interno con acceso al exterior.

> Usuarios externos:
0 Trabajadores moviles:

Acceden al correo del servidor webmail de la DMZ
Acceden al servidor de negocio y base de datos de la LAN a través
de una VPN

o Clientes, Proveedores:

Acceden al servidor web de la DMZ.
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Figura 1 - Arquitectura de acceso seguro basado en servidor VPN

3.2 VLANSs de la empresa

La red de la empresa esta distribuida en cuatro VLANS.

Las cuatro VLANS, una de servidores y las tres restantes para usuarios internos
son:

VLAN10, servidores internos (VLAN Sinternal).
v Dos equipos.

VLANZ20, usuarios internos (VLAN Ulnterna2).

v' Diez equipos.

VLANS30, usuarios internos (VLAN Ulnterna3).
v Doce equipos.

—  VLANA40, usuarios internos (VLAN Ulnterna4).

v" Ocho equipos.



3.3 Arquitectura de la red local de la empresa

La empresa dispone de dos switchs por el nimero de equipos conectados a las
VLAN. (El modelo 2960 tiene 24 puertos). El switchl tiene doce equipos conectados
y el switch2 20.

Uno de los puertos de cada switch esta configurado como port mirroring.

La empresa dispone de dos routers, un router interno y otro externo. Ambos son
del modelo 1841.

Routerl_Interno ASA Router2_Externo

Switchl @ @
K ) 209.168.200.20
Switch2

Servidor [=]
i Web Mail I
[ ]

[pc3o1 |  [Pcao2 | [pca01 | [Pcao2 |

VLAN 30 - Usuarios Internos VLAN 40 - Usuarios Internos
Ulnterna3 Ulnterna4

Figura 2. Arquitectura de la red local de la empresa.

3.4 Cortafuegos <<firewall>>y DMZ

Hay un firewall ASA 5510, situado entre los dos routers, para aceptar conexiones
IPSec (Seguridad Protocolos de Internet) VPN de los trabajadores moviles de la
gestoria y de clientes al servidor web.

Este firewall es el que hace posible el acceso remoto con VPN (red privada vir-
tual).

El objetivo de una DMZ es que las conexiones desde la red interna y la externa a la
DMZ estén permitidas, mientras que las conexiones desde la DMZ sélo se permitan a
la red externa.

Permite que los equipos de la DMZ puedan dar servicios a la red externa a la vez
que protegen la red interna.



Los usuarios internos pueden conectar con la DMZ enrutando a través del firewall,
la respuesta del servidor de la DMZ es posible por ser una peticién de una maquina
interna.

Los usuarios externos conectan con la DMZ configurando PAT en el firewall.

No todos los usuarios internos estan autorizados para salir al exterior. Las peticio-
nes HTTP las realizan a través del servidor webmail ubicado en la DMZ.

Los usuarios internos autorizados para conectar con el exterior, lo hacen a través
del firewall.

Una de la funciones del servidor webmail es que los usuarios internos le puedan
realizar peticiones HTTP y que los usuarios externos (trabajadores moviles) puedan
gestionar el correo y la libreta de direcciones a través del navegador web.

Outside

209.165,200.225 209.168.200.20

Inside 209.165.200.20
192.168.100.20 192.168.100.1
==y &FZo| 00|
—> DMZ interface
10.30.30.20 :
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g? o |
3
&
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g
——> 10.30.30.1 i
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Usuarios Internos Usuarios Internos Web Mail
Ulnterna3 Ulnterna4 2 € 1 a|2 29
192.168.30.0 192.168.40.0 | 209:165:200.225

Figura 3. Configuracion del acceso remoto con VPN. DMZ.

3.5NAT Yy PAT

NAT se utiliza para permitir a los ordenadores de la red interna tener una conexion
a Internet utilizando una Unica direccion IP puablica. A través de NAT, los
ordenadores son capaces de compartir una Unica direccion IP publica registrado para
acceder a Internet.

También aumentamos la seguridad de la red ya que se oculta la configuracion in-
terna de nuestra red privada.



Se aplica NAT (dinamico) en el Routerl_Interno y en el firewall, para permitir la
conexion de usuarios internos a Internet. Tréafico de salida.

Se aplica PAT (NAT estatico) en el Router2_Externo y en el firewall, para permitir
exclusivamente el acceso desde el exterior al servidor web (puerto 80 por HTTP) y al
servidor de correo (puerto 25 por SMTP). Tréfico de entrada.

Trafico de salida T Tréfico de salida

enrutamiento

enrutamiento
e

Peticion HTTP Tréfico de entrada

Conexién

——————
ADSL

Peticion HTTP
>

VPN acceso

Tréafico de entrada

DMz

Servidor WebMail

Figura 4. Configuracion del acceso remoto con VPN. NAT y PAT.

3.6 Configuracion del acceso remoto con VPN

En nuestra empresa hemos implementado un tdnel VPN de acceso remoto median-
te el firewall CISCO ASA 5510.

Una VPN de acceso remoto permite crear conexiones seguras, o hacer un tanel a
través de Internet, dotando de acceso seguro a los usuarios desde sitios remotos

La encriptacion y autenticacion es a través del conjunto de protocolos IPsec.

Se verifica la identidad de los usuarios, restringiendo el acceso a los no autoriza-
dos.

Una vez autentificados, mediante una clave estatica compartida, tienen un nivel de
acceso similar al que tienen en la red local de la empresa.
Los datos que se van a transmitir a través de la red publica deben ser cifrados para
gue no puedan ser leidos. Esta tarea la realizamos con algoritmos de cifrado como
DES 6 3DES que solo pueden ser leidos por emisor y receptor.
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Figura 5. Configuracion del acceso remoto con VPN,

4. Conclusiones y trabajo futuro.

La puesta en marcha del proyecto supone una gran mejora en la seguridad de una
organizacién

K/

% En nuestra empresa hemos creado una arquitectura de acceso seguro a
red basado en servidor VPN. La red de la empresa esta distribuida en
cuatro VLAN,s para controlar la escalabilidad, la seguridad y la admi-
nistracion de la red.

% Hay configurada una DMZ (zona desmilitarizada) con un servidor web-
mail. Es una red local que queda ubicada entre la red interna de la em-
presa y una red externa, generalmente Internet. Las conexiones desde la
red interna y la red externa a la DMZ estaran permitidas, también permi-
te que los equipos de la DMZ puedan dar servicios a la red externa a la
vez que protegen la red interna.

¢+ Laempresa dispone de trabajadores mdviles que se conectan a la misma
mediante un tnel VPN de acceso remoto, a través de un firewall ASA
5510.

% La VPN (red privada virtual) va a proporcionar a los usuarios remotos

gue utilizan una infraestructura publica como Internet la misma conecti-



8.
9.

vidad a la red como si estuvieran sobre la red privada de la empresa. Sin
embargo, antes de permitir a un usuario remoto acceder a la red privada
s preciso que tomemos ciertas precauciones para asegurar la autentici-
dad, la integridad de los datos y la encriptacién. Asi pues, mediante la
VPN de nuestra empresa, establecemos una conexion cifrada entre la
red privada sobre una red publica como Internet.

% La informacion que viaja desde la red privada es transportada por una
red publica para formar una red virtual y el tréfico es cifrado para que
los datos sigan siendo confidenciales.

%+ La red privada virtual creada en nuestra empresa es de acceso remoto y
nos va a permitir conectar con seguridad a los usuarios méviles con la
empresa.
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Resumen. El Sistema de remisién electronica de datos es un servicio que ofrece
la Empresa a otras empresas, agrupaciones de empresas, profesionales y terce-
ros, cuya mision es permitir el intercambio de informacién entre ambas entida-
des (la Empresa y sus usuarios) a través de INTERNET en los &mbitos habitua-
les de desarrollo. La aplicacion que se presenta en este articulo esta pensada pa-
ra gestionar en todos sus aspectos la actividad de los usuarios del Sistema de
remision electronica de datos en una provincia, desde su solicitud de alta inicial
hasta la finalizacion de su actividad e, incluso, su posible reactivacion. Controla
todas las actividades administrativas que realizan y ayuda a los trabajadores
responsables de la gestion a cumplir los plazos que marca la ley asi como man-
tener los objetivos de calidad en el ejercicio de sus tareas.

1 Introduccién

La principal razén para el desarrollo de esta aplicacion es la necesidad de actuali-
zar una aplicacion desarrollada a finales del afio 2003 utilizando el entorno de
programacion “Lotus Smart Suite” y basada en un grupo de seis bases de datos en
formato “dbf”, de la que no se dispone apenas de documentacién. Durante el
tiempo transcurrido desde su puesta en marcha hasta ahora se han afiadido a las
dos bases de datos principales mas de 9000 y 12000 registros respectivamente,
provocando que la aplicacion funcione muy lentamente. Ademas, mientras algu-
nos datos que entonces parecian necesarios no han sido utilizados, otras necesi-
dades nuevas que el sistema no contemplaba se han afiadido.

Dos son las peticiones generales requeridas para la nueva aplicacion:

e Alcance de la informacion a tratar. En esta primera peticion se requiere
al disefiador de la nueva aplicacién que obligatoriamente herede toda la
informacion de la anterior aplicacion sin perder ningln dato (no se pue-
de partir de cero), manteniendo todas las relaciones e informes: contiene
todos los usuarios del Sistema de remision electronica de datos de la
provincia de Barcelona desde su puesta en marcha.

e Necesidades a cubrir. Esta segunda peticion se resume en cuatro tipos
de necesidades:



o0 Laanterior aplicacion contemplaba como indice de las bases de
datos el contenido del campo “DNI” (Documento Nacional de
Identidad o NUmero de Identificacion de Extranjero). A medi-
da que el Sistema de remisidn electronica de datos fue crecien-
do se comprob6 que podia existir un mismo “DNI” para varias
autorizaciones y que el sistema no lo admitia (estaba disefiado
como clave Unica sin repeticion), por lo que los usuarios no tu-
vieron mas remedio que modificar dicho campo afiadiendo un
ordinal detras de la letra (DNI: 12345T1, 12345T2, etc.). Esta
situacion debe resolverse adecuadamente en la nueva aplica-
cién y sin pérdida de datos.

o La aplicacion contemplaba un solo tipo de usuario del Sistema
de remision electrénica de datos y en la actualidad existen dos.
Se debe habilitar un sistema que permita gestionarlos y, con el
menor coste posible de programacion, afiadir nuevos sistemas
que en un futuro puedan aparecer.

0 Se han afadido nuevas necesidades de control més detallado de
la “vida de un usuario” del sistema, como gestiones de servicio
nuevas, informes nuevos, cambios de nimero de autorizacion o
de sistema, y gestion de tareas pendientes de cada uno de los
trabajadors usuarios del sistema.

0 Se debera transformar la informacién a un entorno de trabajo
basado en Microsoft Office 2003, que es el que actualmente se
utiliza en la Empresa de Barcelona.

2 Migracion de los datos y estructura de la informacion.

El disefio de la informacidn de la nueva base de datos es el principal reto de la aplica-
cion; ya que, aunque mantiene todos los datos antiguos, la gestion es diferente tanto a
nivel de campos clave como de la gestion de la misma.

Para realizar la tarea de migracion se ha disefiado un grupo de tres programas de
servicio que permiten, a la vez que se hace el traspaso, revisar la informacién con los
trabajadores responsables de la gestion para ver posibles incidencias (errores o incon-
sistencias en la informacion) y controlar informacion que en la nueva aplicacion tal
vez no debiera aparecer (por desuso o incorreccion).

Segln consta en el “Manual de instalacion” de la documentacion general del pro-
yecto, el proceso consta de varios pasos (automaticos algunos y otros que se deben
ejecutar de forma manual) cuyo objetivo final es rellenar la nueva base de datos con
los datos de la vieja y dejarla lista para ser usada con la nueva aplicacién. Sélo cuando
la migracion esta hecha es posible empezar a trabajar con la nueva entrada de infor-
macion.

La estructura de toda esta informacion es la siguiente (fig. 1):



Fig. 1. Diagrama de las diferentes entidades y relaciones que intervienen en la nueva aplicacion y
que heredan todos los datos de la antigua.

o L a tabla “adminis” contiene todos y cada uno de los usuarios del sistema, ya
sea en calidad de “solicitantes”, ya sea en calidad de “autorizados”.
Su clave indice es un campo autonumérico llamado “autousua”.

e La tabla “acciones” contiene todas y cada una de las gestiones de servicio
que se realizan sobre dichos usuarios, pasando de un grupo cerrado de
cuatro opciones a uno nuevo de quince ampliable a mas cuando sea nece-
sario. Su clave indice es un campo autonumérico llamado “autoacci” y se
relaciona con una clave externa a “adminis” a través de campo “autou-
sua”.

o La tabla “resgest” contiene a todos y cada uno de los responsables de gestion
que pueden trabajar con la aplicacién. Controla su perfil de administrador,
asi como su acceso o no a la aplicacién y se basa en la clave segura de ac-
ceso general a nuestros sistemas.



e La tabla “postal” contiene todos y cada uno de los distritos postales de la
provincia de Barcelona, con datos identificativos de la delegacion a la que
pertenecen y otros datos diversos.

e La tabla “docident” contiene la informacién sobre los documentos de identi-
dad.

e La tabla “sistema” contiene la informacion sobre los diferentes tipos de sis-
tema que pueden existir y que actualmente son dos:
- Sistema General: para todos los tipos de usuario.
- Sistema Directo: para usuarios de hasta 15 trabajadores.
También contiene registros de control referidos a estos dos sistemas.

e La tabla “tipoauto” controla los diferentes perfiles del usuario como forma de
clasificacion: profesionales colegiados, empresas, terceros, etc, segin la
clasificacion oficial del sistema de la Empresa.

o La tabla “tipogest” controla los diferentes tipos de gestién —acciones indivi-
duales- que se pueden realizar en la vida administrativa de un usuario: al-
ta, baja, peticiones varias, etc.

e La tabla “causas” recoge todas aquellas causas objetivas (de oficio, a peti-
cion propia, falta documentacion, etc.) que antes se anotaban en campos
memo. La desaparicion de todos los campos memo en la nueva aplicacion
ha redundado en una mejor velocidad de ejecucion.

o La tabla “calidad” recoge los dias de que disponen tanto el servicio de aten-

cién al usuario como los propios usuarios para responder debidamente a
los requerimientos de informacion y respuesta.

3 Entorno de programacion.

El entorno de programacion elegido es la plataforma .NET de Microsoft a través del
lenguaje de programacion C# , concretado a través de dos entornos de programacion:
Microsoft Visual Studio 2005 y el IDE open source SharpDevelop.

4 Funcionamiento y modos de trabajo

La nueva aplicacion se ha disefiado pensando exclusivamente en la forma de trabajar
de los operarios, siguiendo el orden natural de las tareas que realizan. El grupo de
trabajo esta formado por las siguientes personas:

Dos personas se encargan de los tramites de alta de los solicitantes, compro-
bando que rednen los requisitos adecuados. Pueden solicitar informacion



adicional al usuario y, finalmente, aceptar o denegar su solicitud, solicitar in-
formacion adicional al usuario y finalmente, aceptar o denegar su peticion.
También es posible que durante este tiempo, el solicitante desista por dife-
rentes motivos, encargandose de ello también. Todo este proceso queda de-
bidamente recogido en la aplicacion a través de accesos directos desde el
menu principal.

e Una persona simultanea tareas con el primer grupo, junto con tareas propias
relacionadas con usuarios autorizados que solicitan cambios diversos en la
autorizacion. lgualmente, puede pedir informacién y, finalmente, aceptar o
denegar la peticion.

e Una persona se encarga basicamente de gestionar las bajas, ya sea de oficio,
ya sea a peticion propia, asi como las peticiones de usuarios secundarios para
las diferentes autorizaciones activas.

e Dos jefaturas que gestionan el servicio y que basicamente consultan datos,
aungue eventualmente también pueden introducir informacion, sobre todo en
el segundo caso cuando se dan bajas de oficio por inactividad del autorizado.
También solicitan con cierta regularidad informes de control de servicio so-
bre el estado de los usuarios, ya sean solicitantes, denegados y/o desistidos,
autorizados y en situacion de baja.

En relacién con este Gltimo punto, la jefatura del departamento decidio incluir ex-
presamente en los requisitos del programa la posibilidad de controlar en todo momen-
to el estado real de los autorizados a los efectos del control de calidad. Es por ello que
en el menu de entrada de la aplicacion ya aparece un resumen general con los datos
maés relevantes que permite acceder a un informe detallado de cada uno de los usua-
rios y su estado real. Esta informacién se relaciona directamente con los plazos admi-
nistrativos de contestacién a los usuarios (objetivos de calidad) y de respuesta de los
usuarios (aprobacién, denegacion o desistimiento de sus peticiones), tal y como se
muestra en la figura 2.

Como era bastante probable que en el trabajo diario varios responsables de gestion
accedieran a los mismos registros y, aunque con poca probabilidad, también era posi-
ble que intentasen acceder al mismo usuario para editar su informacidn, la aplicacion
controla adecuadamente los posibles problemas de concurrencia.

Normalmente esta aplicacién estard en funcionamiento durante toda la jornada la-
boral, ya que su acceso es habitual a lo largo de la misma. Pensando en la forma natu-
ral de trabajo de los operadores responsables de su gestion, la aplicacion presenta una
barra de menu que, seguida de izquierda a derecha, recoge todos los procesos que la
vida administrativa de un usuario puede seguir (fig. 3).



Fig. 2. Menu principal de la aplicacion donde se puede ver el resumen general de estado de los
usuarios.

Fig. 3. Men principal del programa con detalle de los accesos directos a las tareas habituales de
los trabajadores responsables de la gestion.

Los accesos directos son los siguientes:

¢ Nuevo solicitante. Es la entrada como usuario en el Sistema de remision
electronica de datos de la Empresa. La aplicacion permite resolver en ese



mismo momento la peticion de alta o bien dejarla pendiente en el caso de fal-
tar informacion (fig. 4).

Fig. 4. Men0 para el alta de nuevos usuarios.
e Gestiones Generales de servicio. Son aquellas cuyo alcance afecta a la totali-

dad de la existencia del usuario dentro del sistema.
e  Gestiones de servicio. Las mas habituales en la vida de un usuario (fig. 5y 6)

Fig 5. Menu de Gestiones de servicio.



Fig 6. Ejemplo de una gestion de servicio habitual: Peticidon de cambio de titular de una autoriza-
cion.

e Consultas e informes. Incluye una lista de consultas estandar segun usuario,
solicitante, denegado/desistido, autorizado y baja, donde se puede elegir
también por tipo de sistema de remisidn electronica de datos. Ademas y tam-
bién requisito expreso de la jefatura, un generador manual de consultas que
permite elegir la informacion a buscar a partir de la seleccién de los campos
de datos més relevantes de la base de datos.

e Tablas de servicio. Reservado s6lo a aquellos responsables de gestion que
tengan permiso de administrador en la aplicacién, permite gestionar las ocho
tablas de servicio de las que se sirve la aplicacion para gestionar adecuada-
mente toda la informacion.

5 Conclusiones

La nueva aplicacién se pone en marcha a primeros de este afio 2009, después de un
proceso previo de depuracion de datos de la antigua aplicacion. Esta depuracién es
necesaria para una correcta importacion de los datos, asi como para dejar la informa-
cién en correcto estado.
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Resumen. Elaboracion de un sistema autbnomo de migracion de bases de datos
desarrolladas bajo Microsoft Access para su conversion a Oracle 9i. Los princi-
pios bésicos de funcionamiento de la misma se establecieron a partir de la sim-
plicidad, completa parametrizacion, rapidez e independencia del entorno de tra-
bajo Oracle. No se consideran en su desarrollo mas que aspectos de datos, de-
jando de lado los relacionados con todo aquello que suponga cédigo de pro-
gramacion. Cumple con el propésito indicado ademas de servir como un banco
de pruebas para comprender y analizar las estructuras légicas de almacena-
miento de Oracle.

1. Introduccién

Este trabajo intenta realizar el desarrollo de una herramienta informatica que permita
agilizar y resolver el problema de la migracion de datos entre entornos de produccion
diferentes. En concreto, bases de datos generadas en Microsoft Access que deben
pasar a ser gestionadas bajo Oracle 9i.

Aunque existen en el mercado algunas soluciones dedicadas a este fin, se ha decidido
su realizacién por varios motivos.

En primer lugar, consideramos se trata de un ejercicio didactico que permite la mejor
compresion de las estructuras de almacenamiento utilizadas por los dos Sistemas
Gestores de Bases de Datos.

En segundo lugar, la realizacion de una herramienta propia permite un mayor control
de la misma en todas sus fases, amén de no necesitar licencias ni permisos, aunque es
cierto que algunas de las herramientas existentes son libres o proporcionadas por el
propio Oracle.

Por Gltimo, del anélisis realizado sobre algunas de las herramientas existentes, cabe
destacar que no todas ellas aportan soluciones de sencillez de manejo ni de estabili-
dad, como se observd en la realizacion de algunas pruebas, siendo estos factores clave
en los presupuestos de los que partimos. Entre estos factores de estabilidad, cabe
destacar la nula o0 mala gestién de tablas vinculadas de Access en estos productos.

Por otra parte, todas ellas parten de una base de datos ya existente en Oracle, mientras
gue en nuestro caso se pretende que la propia creacion sea realizada por la aplicacion.



2. Descripcién

La aplicacién objeto de este proyecto debia cumplir los siguientes requisitos:

Ser capaz de crear la base de datos Oracle mediante las informaciones que se le
suministren a través de las diversas pantallas de la aplicacién.

Ser sencilla de manejo y parametrizable, permitiendo libertad a la hora de ubicar
los diferentes elementos que se generaran. Las conversiones de tipos de datos y
demaés deberan estar reflejadas en sus correspondientes tablas que deberan poder
ser posteriormente modificadas.

Estar disponible para ofertar la salida en sistemas Windows y/o Linux.

Permitir la seleccion de cualquier base de datos Microsoft Access.

Analizar las estructuras de informacién de la base de datos seleccionada, reali-
zando la descripcién completa de las mismas a partir de las colecciones de obje-
tos existentes en Microsoft Access.

Realizar la adaptacion de las estructuras analizadas a su forma adecuada en Ora-
cle, atendiendo a reglas de nomenclatura, tipologia de datos, etcétera.

Generar los mecanismos necesarios para poder realizar la creacion de la base de
datos Oracle (ficheros ejecutables de lanzamiento, ficheros de script de Oracle,
etcétera) homdloga a la base de datos de Microsoft Access seleccionada inicial-
mente.

Realizar la exportacién de los datos contenidos en la base de datos seleccionada
de acuerdo al formato tipo que se determine. Esta exportacion de datos sera op-
tativa y, en su caso, estara acompafada de la creacion de los elementos Oracle
necesarios para su posterior carga en la base de datos objetivo (ficheros de
script, tablas especiales, etcétera).

La automatizacion buscada sera aplicada solo a la fase de analisis y generacion
de resultados, permitiendo que la correspondiente a la creacion y carga de datos
en la base destino de Oracle sea supervisada por el administrador del sistema an-
tes y durante su ejecucion.

Se asumiran como validos una serie de parametros iniciales a la hora de la gen-
eracion de los ficheros necesarios para la correcta ejecucion de Oracle (fichero
“init.ora” entre otros).

El sistema debera permitir la separacion de datos e indices en sus correspondi-
entes espacios de tablas de Oracle, rompiendo asi la unicidad de almace-
namiento que mantiene Microsoft Access de forma obligatoria.

No se realizara migracion alguna de aquellos aspectos que estén relacionados
con programacion, esto es, codigo utilizado para formularios y/o controles.

3. Conceptos basicos previos.

3.1. Estructuras de la informacién en Microsoft Access y Oracle.



Para el desarrollo de la aplicacion es necesario poder analizar de forma concreta la
forma en que Microsoft Access organiza la informacion para su gestion.

Asi, en las siguientes figuras se observa la manera en que jerarquiza la misma, forma
gue nos permite, mediante el correspondiente cddigo VBA, acceder a cada uno de los
objetos y propiedades que lo conforman.

s

Figura 1 Organizacién de la informacién en Microsoft Access.

De manera analoga a la anterior, es preciso para el tratamiento de la aplicacion com-
prender la forma en que se estructura la informacion en Oracle.

Figura 2 Organizacién de la informacién en Oracle.

Atendiendo a estas dos formas diferentes, el sistema deber realizar la traduccién de
las estructuras existentes en la base de datos de Microsoft Access a su forma homolo-
ga en Oracle, creando para ello los tablespaces necesarios tanto para almacenamiento
de datos e indices como para la gestion propia de Oracle (tablespaces de Undo, tem-
porales y de log). Es fundamental entender la diferente forma en que ambos sistemas
tratan el almacenamiento tanto fisico como légico de la informacion.

Sirva como ejemplo que, a nivel fisico, Microsoft Access gestiona todos los elemen-
tos en un unico archivo fisico, mientras que Oracle lo gestiona realizando la divisién
en diferentes archivos.

3.2. Origenes de datos externos.
Entendemos bajo este término aquellas agrupaciones de datos contenidas en uno o

maés ficheros que no son directamente gestionadas por el SGBD con el cual se esta
trabajando.



Oracle tiene varios mecanismos para soportar origenes de datos externos, el denomi-
nado SQL*Loader y la técnica de las tablas externas. Su uso mas comdn en ambos
casos es el almacén de datos cuando se cargan normalmente grandes cantidades de
datos desde un sistema transaccional.

Una tabla externa se define mediante metadatos que describen los tipos de columna
Oracle y la correspondencia entre los datos externos y dichas columnas. También es
necesario un controlador de acceso para acceder a los datos externos, que es propor-
cionado por €l de forma predeterminada para archivos planos.

En nuestro trabajo, decidimos apostar por la utilizacion de las tablas externas, permi-
tiéndonos ello crear los scripts necesarios para ejecutar de forma automatizada la
carga de los datos.

Como requisitos basicos para su uso se pueden citar la necesaria definicién en la
instancia de un directorio externo asi como la creacidn de la propia definicion de la
tabla externa.

Una vez realizados los pasos anteriores, permiten trabajar con ellas mediante la utili-
zacion de sentencias SQL, tal y como se realiz6 para la carga de datos mediante los
correspondientes INSERT.

4. Fases de la aplicacion.

La aplicacién desarrollada sigue las siguientes fases:

1. Obtencién y mantenimiento de la informacién necesaria para su funcionamiento:
Sistema Operativo sobre el que trabajara Oracle (en esta fase, solo Windows aun-
gue se dejo todo parametrizado para la posterior inclusién de entornos Linux).
Rutas (ORACLE_BASE y ORACLE_HOME) en las que esta instalado.

Nombre de dominio, si existe.

2. Seleccioén de la base de datos a migrar.

3. Andlisis de la estructura de la base de datos a migrar.
Anédlisis y anotacion de tablas, campos, indices y relaciones de la base de datos
seleccionada, incluidas las propiedades necesarias de cada uno de los objetos (va-
lores predeterminados de los campos, ...).

4. Adaptacion de la estructura analizada a su forma homologa en Oracle.
Utilizando los datos recogidos en la anterior para proceder a su reconversion
atendiendo a las caracteristicas de Oracle, con la correspondiente aplicacion de
las reglas de nomenclatura exigidas por él, realizando un proceso de conversion
de nombres en aquellos objetos en los que asi resulta necesario.

Ademés, se realiza la conversion de tipos de datos utilizando para ello una tabla
que permite al usuario especificar la forma en que un tipo de dato concreto de
Access se reconvierte en Oracle, al existir tipos diferentes e incluso caracteristi-
cas diferenciadas entre ellos.

5. Elaboracion de las herramientas necesarias para la creacion de la base de datos
Oracle.



Se generan todos los ficheros de script “sql” y “bat” necesarios para la creacién
de la base de datos de destino, utilizando para ello la sintaxis propia de Oracle asi
como una serie de plantillas basicas almacenadas en tablas del sistema, lo cual
permite una mayor parametrizacion y flexibilidad a la aplicacion.

Se genera el correspondiente fichero INIT.ORA de manera automatica, asumien-
do diversos valores para los pardmetros en él establecidos. Para ello, se determi-
no seguir las recomendaciones existentes en el fichero INITSMPL.ORA referidas
a bases de datos de tipo “medium”.

No se aplican las correspondientes acciones que se deben realizar en los ficheros
LISTENER.ORA y TNSNAMES.ORA ya que nuestro programa no tiene por
qué acceder al servidor en el cual esta instalado Oracle.

Todos estos pardmetros pueden ser corregidos si es preciso por el administrador
de la base de datos antes de su ejecucién.

6. Elaboracion de las herramientas necesarias para la creacion de las estructuras
propias de la base de datos requeridas en Oracle.
Creacion de los scripts necesarios para la generacion de tablas, indices y relacio-
nes en Oracle.
Se aplica directamente la sintaxis existente en Oracle para cada uno de ellos.

7. Migracién de los datos en una forma asumible para su posterior importacion en

Oracle.

Se realizara la migracion de los datos contenidos en las tablas de la base de datos

de Access mediante la exportacion de los mismos a ficheros de texto de acuerdo

con las siguientes caracteristicas:

e Separadores de campo y de registro los simbolos “;” y retorno de linea res-
pectivamente.

e Campos delimitados por los caracteres comillas dobles.

e Todos los datos se exportaran como texto, independientemente de su tipo de
dato asociado de origen. Se fuerza asi a que la traduccion al correspondiente
tipo asociado en Oracle se realice mediante SQL Loader.

e Serealizaré la importacién haciendo uso de las “tablas externas” en Oracle.

e Los datos migrados se modifican para que no existan entre ellos valores nu-
los ni contengan caracteres asociados a los saltos de linea.

e Elaboracion de las herramientas necesarias para llevar a cabo la importacion
de los datos en la base de datos Oracle.
Ficheros “bat” y script “sgl” de creacion de las tablas externas, consultas de
insercion en las tablas de Oracle creadas y eliminacion de las tablas externas
creadas.

El esquema bésico de ejecucidn a seguir es el siguiente:



Revision y adaptacién de los ficheros de script por parte del administrador.

A 4

Adecuacion de “listener.ora” y “tnsnames.ora” por el administrador.

v

Creacion de la base de datos.

v

Creacion de las tablas.

v
Importacion de los datos.

A 4

Creacion de indices y relaciones.

Figura 3 Esquema de ejecucidn de los productos generados.

5. Funcionamiento de la aplicacion.

Siguiendo los criterios establecidos para su desarrollo, la aplicacion se ejecuta en
determinadas fases como si se tratara de un asistente, dandole asi un aspecto de senci-
llez suficiente.

Esto, unido a la parametrizacion realizada, la hace tanto sencilla como adaptable.

A continuacion se muestran algunas de las pantallas utilizadas.

Figura 4 Pantalla de captura de datos basicos.



Figura 5 Pantalla de generacion de ficheros.

6. Pruebas realizadas.

Para la realizacion de las pruebas del sistema se crearon dos bases de datos diferentes.
La primera, denominada “Almacén”, es una base de datos normal de Microsoft Ac-
cess y a la que se le han generado de forma automatica una serie de registros en can-
tidad suficiente para poder realizar una estimacién de tiempos de tratamientos y carga
de datos (en concreto, la tabla Solicitudes contenia 500.000 registros, cantidad mas
que suficiente para una prueba de este tipo).

La otra base de datos, denominada “Ganadero”, es, en realidad, dos bases de datos de
Microsoft Access que contienen informacion vinculada entre ellas, comprobando asi
la ejecucion del aplicativo tanto para realizar la exportacion de los datos vinculados
como los no vinculados.

Tras la realizacion del proceso, se procedié a efectuar la migracion de los ficheros
generados al entorno Oracle y su ejecucion de acuerdo con el esquema antes visto.
Para justificar el mismo, se realizaron sendas cargas por cada una de las bases de
datos de prueba al objeto de establecer definitivamente la mejor forma de realizarla,
tal y como se aprecia en la siguiente tabla.

Modo de carga

indices y
relaciones

Carga de
datos

Tiempo total

Primero carga de datos y después
creacién de indices y relaciones

31 segundos

18 segundos

49 segundos

Primero creacién de indices y
relaciones y después carga de
datos

2 segundos

77 segundos

79 segundos

Junto a ello, se realizaron las pruebas correspondientes de integridad relacional, sien-

do el resultado de ellas satisfactorio.




7.

Conclusiones y mejoras.

El desarrollo realizado funcioné de forma correcta realizando la totalidad de aspectos
fijados para él, resultando en cuanto a rapidez y sencillez bastante robusto.

Si bien otros productos de cardcter comercial incorporan mayor nimero de funciona-
lidades, creemos que este desarrollo es totalmente funcional desde la propia creacién
de la base de datos hasta la exportacién completa de los datos.

No obstante, quedan aspectos que podrian ser incorporados en una fase posterior tales

como:

Adecuacién del aplicativo para generar bases de datos Oracle sobre plata-
formas Linux.

Dar soporte a los campos de Microsoft Access de tipo autonumérico, incor-
porando trigers para ello.

Incorporar el tratamiento de las restricciones incorporadas a campos y tablas
en Microsoft Access

Incorporar el tratamiento de las caracteristicas de las relaciones de Microsoft
Access tales como borrado en cascada y actualizacion en cascada. Se optaria
tal vez en este caso por la elaboracion de los correspondientes trigers en Ora-
cle.

Posibilitar la carga de los pardmetros solicitados al usuario para la creacion
de la base de datos de Oracle desde un fichero de texto. De esta forma, po-
driamos generar plantillas de carga y liberar, si fuese preciso, al usuario de
tener que introducir los datos cuando el mismo no es el administrador del
sistema.
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Proyecto de Gestion de Ficheros Adabas
Ivan Eguilleor Villena

Centro de Desarrollo de Aplicaciones, Area de Afiliacion
Gerencia de Informatica de la Seguridad Social

Resumen:Este proyecto pretende ser una herramienta de gran utilidad para
programadores en entornos NATURAL / ADABAS, pues permite de una forma
muy visual acceder a la descripcion de los ficheros ADABAS y sobre todo,
saber en todo momento, como se relacionan estos entre si.

Aprovechando la existencia de un Servidor de Aplicaciones y una pagina
propia de la Gerencia de la que se puede enganchar, el citado proyecto es mas
viable tanto técnica como econémicamente.

Segun esto, la seguridad de las paginas y ficheros relacionados con ellas,
correra a cargo de los cortafuegos anteriores y posteriores al “proxy” de la
Gerencia, asi como del Servidor de Aplicaciones

1. Introduccién

Este es el resultado de la aplicacion de los conocimientos adquiridos en las Jornadas
Nacionales sobre Aplicacion de las Tecnologias de la Informacion y Comunicaciones
Avanzadas (ATICA 2007 - 2009)

2. Objetivos del proyecto.

Uno de los objetivos principales es conseguir una navegabilidad muy amigable y de
una forma muy intuitiva.

Los servicios que ha de ofrecer la aplicacion WEB, quedan definidos de la siguiente
forma:

- Administracion de ficheros:

o Creacion de ficheros

o Eliminacion de ficheros

0 Insercion de campos en un fichero

o Eliminacion de campos de un fichero
- Consultar ficheros por nombre.

- Listar todos los ficheros disponibles para su posterior consulta tras
seleccionar uno de ellos.



Il Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informacion y Comunicaciones Avanzadas

3. Diagramas:

A continuacién se muestran los diagramas mas relevantes de la aplicacion. Esto es:
- Flujo
- Navegacion
- Casos de Uso

- Clases

3.1 Diagrama general de flujo de informacion:

PROYECTO ADA

®

Usuario

B.B.D.D.

3.2 Diagrama de Navegacién

El diagrama de navegacion es el que se muestra a continuacion de forma esquemética
y reducida (pues solo se muestra la secuencia relativa al fichero de cuentas):

[60]



3.3 Diagrama de Casos de Uso

El diagrama de casos de uso, como se aprecia, muestra la alta cohesion y bajo
acoplamiento de los mdédulos, factor muy positivo a la hora de desarrollar
aplicaciones:

3.4 Diagrama de Clases

A continuacién observamos el detalle de las clases relacionadas con uno de los
ficheros por mayor claridad. Como se aprecia, por cada fichero aparecen tres clases:

- Clase
- ClaseFacade: Implementa los métodos

- ClaseFacadeRemote. Es la interface



Esto se debe simplemente a la utilizacion de Patrones de Disefio para acceder a los
datos.

4. Navegacion.
En este punto vemos la navegacion entre las distintas opciones de la aplicacion.
4.1 Péagina principal.

Desde la pagina de inicio (index.jsp) se accede a las distintas opciones del mend,
seglin se muestra en el siguiente diagrama:



Las paginas utilizan hojas de estilos (css) para conseguir una presentacion
homogénea.

4.2 Administracion de ficheros.
Con esta opcidn es posible tanto afiadir como eliminar campos a determinado fichero.

Las opciones de Crear y Eliminar ficheros no estan disponibles por motivos de
seguridad

4.2.1 Anadir campo al fichero:



Se despliega una lista con los todos los ficheros del sistema, para seleccionar el
deseado.

Una vez seleccionado el fichero, aparece la siguiente pantalla

Debemos rellenar todos los datos, que tras pasar el proceso de validacion, nos retorna
al mena de gestion.

En este caso, sabremos que el proceso se ha realizado correctamente

Como se puede ver, a la derecha de los campos a rellenar se facilita informacién sobre
el formato y descripcion de los campos a introducir.

En caso de error se mostrara la pantalla genérica de error:



Esta pantalla es de gran ayuda al administrador de la aplicacion, pues muestra el
maédulo que ha fallado y la informacion relativa al tipo de error.

4.2.2 Eliminar campo del fichero:
Anélogamente a la insercion se permite la eliminacién de campos

... donde introduciremos los campos necesarios

En este caso, aunque con el nombre del campo seria suficiente, se pide formato y
longitud por seguridad.



4.3 Consultar ficheros.

Esta opcién permite consultar directamente un fichero, sin pasar por el proceso de
listado, Util en el caso de que la lista de ficheros sea considerable.

En este momento podemos acceder a una de las opciones més relevantes del proyecto,
que consiste en visualizar con que otros ficheros se relaciona el presente y por medio
de que campo.

4.4 Listar ficheros:

Mediante esta opcion, accedemos a la consulta de ficheros de igual forma
que en el paso anterior, pero seleccionando el fichero de una lista, median-

te un “option”.



Mostrando de igual forma todos los detalles del fichero.
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Sistema para la gestion de autorizaciones de
aplicaciones a usuarios en la intranet provincial de
Huesca. Aplicacion AUTAPLI

M2 José Foncillas Sanz

Unidad Provincial de Informética de Huesca
Gerencia de Informética de la Seguridad Social,

Resumen. Este proyecto consiste en la creacion de una aplicacion web que
permita llevar a cabo la gestion de los accesos a las aplicaciones web de la in-
tranet provincial de la Direccion Provincial Conjunta de Huesca. La aplicacion
permitira gestionar las autorizaciones que los usuarios SILCON de la organiza-
cion tienen sobre las aplicaciones existentes y la obtencién de informes sobre
las aplicaciones y las autorizaciones gestionadas. Al ser una aplicacion web,
serd accesible desde cualquier ordenador de la organizacion que disponga de un
navegador. La aplicacion sera gestionada por el personal de la Unidad Provin-
cial de Informatica que son los encargados de la administracion de los accesos a
las aplicaciones propias.

1. Introduccién

El objetivo fundamental del aplicativo desarrollado, con el nombre AUTAPLI es
administrar los accesos a las aplicaciones propias de la Direccion Provincial Conjunta
por parte de los usuarios de la misma. Al igual que el sistema de confidencialidad
SILCON de la Seguridad Social controla los accesos a las distintas aplicaciones de la
organizacion, el aplicativo AUTAPLI se encargara de mantener las relaciones Usua-
rio-Aplicacion que posibiliten el acceso a las aplicaciones residentes en sus servido-
res.

Las aplicaciones web propias de la DPC son accesibles a través de la intranet provin-
cial; en funcién del usuario conectado aparecen sélo aquellas aplicaciones a las que
tiene acceso. Para poder determinar qué aplicaciones tiene autorizadas cada usuario,
s necesario que existan asociaciones entre aplicacion y usuario autorizado.

En la actualidad existe una sencilla aplicacion que realiza la gestién de autorizaciones
de forma individualizada y con una interfaz de usuario poco elaborada. Con el desa-
rrollo de este proyecto se pretende mejorar las funcionalidades existentes y el entorno
de trabajo del cliente.



Nota

El texto completo de la presente ponencia no se ha incluido en el libro de actas de las
Jornadas por tratar temas confidenciales y sera objeto de una separata que se entrega-
ra a los asistentes durante su presentacion oral.



Sistema de Gestion de VVacaciones

M& del Carmen Garcia Alcaraz

Gerencia de Informatica de la Seguridad Social.
Centro de Coordinacién. Area de Desarrollos Externos.

Resumen. EI principal objetivo de este trabajo es aplicar los conocimientos
adquiridos durante los dos afios de estudios del Plan Atica, especializacion en
Desarrollo de Aplicaciones Web, creando una aplicacion que realice la gestion
de las solicitudes de vacaciones del personal de una empresa, utilizando tecno-
logia Java, un gestor de base de datos relacional y un entorno Web en el que
el usuario utilice un navegador de Internet como via de acceso a la aplicacion.

1 Introducciéon

El proposito fundamental de esta aplicacion, que denominaremos SGV, sera facilitar
la solicitud por parte de los empleados de una empresa de sus vacaciones, automati-
zando el proceso completo de las solicitudes, desde la aprobacidn/rechazo de las so-
licitudes por parte del gerente como responsable directo, hasta la validacion por el
responsable administrativo, manteniendo en todo momento la informacion accesible
a los distintos usuarios del sistema, en funcidn del rol que tengan asignado, pero ofre-
ciendo la confidencialidad necesaria en el acceso a la informacion.

1.1 Objetivos

El sistema desarrollado ofrecerd una serie de ventajas y beneficios a los usuarios:

= Para los empleados:
- Sistema basado en Web que permite al usuario acceder a la aplicacion
de una forma sencillay realizar sus solicitudes.
- Poder conocer el estado actual de todas sus solicitudes.
- Recibir notificacion de las solicitudes rechazadas y de las validadas.

= Para los responsables:

- Acceso a los datos de todas las solicitudes del personal a su cargo.

- Facilidad a la hora de acceder a las solicitudes que ain no han sido ges-
tionadas y de aprobar/rechazar o validar las solicitudes.

- Obtencidn de estadisticas y graficas de distribucion de las solicitudes,
permitiendo controlar y evitar la existencia de puntos criticos.

- Reducir el uso de papel y el trasiego de documentacion impresa entre los
responsables, evitando asi que pueda ser accedida por terceras personas.



1.2 Restricciones del sistema

Las Unicas restricciones del sistema seran las referentes al acceso a la aplicacion,
que estara limitado a los empleados de la empresa, y una vez dentro de ésta, a las
tareas que puede realizar el usuario en funcion del rol al que pertenece.

Para gestionar este control se utilizardn claves de acceso asignadas a los usuarios.
Ademas, cada usuario tendra un rol o perfil dentro del sistema, que le sera asignado
al ser dado de alta, pudiendo ser:

= SOLICITANTE : Todos los usuarios de la aplicacidn tienen este rol.
- GERENTE : Responsable de uno o varios Solicitantes de una gerencia.
- RESPONSABLE ADMINISTRATIVO : Esta a cargo de todos los gerentes.

1.3 Requisitos del sistema
Se identifican los requisitos que debera cumplir nuestro sistema, entre ellos:

- Permitir realizar solicitudes de vacaciones a los usuarios de la aplicacién.
- ldentificacién de los usuarios del sistema mediante clave de acceso.

= Control del nimero de dias de vacaciones a solicitar.
Inicialmente cada empleado dispone de 22 dias laborables anuales, de los que
habra que ir descontando dias en funcién de las solicitudes realizadas.

- Cada solicitud debe pasar primero por el gerente, que podra aprobar o recha-
zar la solicitud.

- Las solicitudes aprobadas por el gerente pasaran al control del responsable
administrativo para su validacion e impresion para firma.

- Las solicitudes que han sido rechazadas por el gerente y las validadas por el
responsable administrativo son notificadas al solicitante de forma automatica.

- El usuario de tipo Solicitante debe poder crear nuevas solicitudes de vacacio-
nes, consultar sus solicitudes y dependiendo del estado en que se encuentren
podrd eliminar la solicitud o modificar algin dato y visualizar las solicitudes
de vacaciones ya validadas por el administrativo.

- Ente las funciones que puede realizar el usuario de tipo Gerente destacamos la
consulta de las solicitudes realizadas por los empleados pertenecientes a su
gerencia, visualizando los datos de cada solicitud. Unavez consultada la
solicitud el gerente la podrd Aprobar o Rechazar. También podrd obtener
estadisticas para saber cuanta gente de su gerencia ha solicitado un periodo
concreto, 0 que proyectos pueden quedar sin personal. Esta informacion se
visualiza gréficamente en un calendario.

- Dentro de las funcionalidades del usuario de tipo Responsable Administrativo
esta la validacién de las solicitudes de vacaciones realizadas en cada una de
las gerencias y que ya han sido aprobadas por el gerente. Una vez validada la
solicitud se podra imprimir para que el responsable la firme.



2 Analisis del Sistema

2.1 Catalogo de requisitos

Descripcién de los requisitos del sistema, diferenciando segun el tipo de requisito.
Aunque en el proyecto se han definido muchos mas requisitos, aqui describiré a modo
de ejemplo alguno de ellos, tanto de tipo funcional, de seguridad y de datos.

- RQ-F-01

- RQ-F-04

- RQ-F-05

- RQ-F-08

- RQ-F-09

- RQ-S-01

- RQ-S-02

-RQ-D-01

Requisito funcional Prioridad: ALTA

La configuracion del mend con las funciones que puede realizar un usuario
depende del TIPO de USUARIO (otorgado por el Admin. del Sistema).
Requisito funcional Prioridad: ALTA

Cada SOLICITANTE puede listar todas sus SOLICITUDES ( en cualquier
ESTADO), consultando todos los datos de la solicitud. Obteniendo ademas el
acumulado de dias en cada ESTADO, asi como el numero de dias pendientes.

Requisito funcional Prioridad: MEDIA

El sistema permitira al SOLICITANTE visualizar sus solicitudes de forma
gréafica en el calendario del afio actual.

Requisito funcional Prioridad: ALTA

El sistema permitira al GERENTE consultar los datos de cada una de las solici-
tudes pendientes de aprobary APROBAR / RECHAZAR la solicitud.
Requisito funcional Prioridad: MEDIA

Cuando el GERENTE rechaza una solicitud el sistema notifica mediante un
CORREO al SOLICITANTE que su solicitud ha sido RECHAZADA por el
GERENTE.

Requisito de seguridad Prioridad: ALTA

No permitir el acceso a la Aplicacién SGV a usuarios ajenos a la empresa. Este
control se gestiona mediante USUARIO y PASSWORD almacenados en BBDD.
Requisito de seguridad Prioridad: ALTA

Cada USUARIO tiene un rol definido en el momento de darlo de alta en el sist.
Este rol o TIPO de USUARIO determina las funciones que puede realizar el
USUARIO, determinando las opciones del MENU de acceso a la aplicacion.
Requisito de datos Prioridad: ALTA

El campo de ESTADO de una solicitud siempre sera de salida, no puede ser
modificado por un usuario. El cambio de ESTADO serd siempre fruto de un
proceso en la ldgica de la secuencia que debe seguir una solicitud dentro de la

aplicacion.

2.2 Diagrama de Casos de Uso

Mediante los diagramas de casos de uso representamos el modelo de comportamiento,
detallando las funciones que el sistema ofrece a los usuarios, definiendo actores,
casos de uso y las relaciones existentes entre ellos.



Figura 1. Diagrama de Caso de Uso SGV

Veamos a modo de ejemplo el desarrollo de los Casos de Uso de Gestién Gerente.

Figura 2. Diagrama de Caso de Uso Gestion Gerente



2.3 Modelo de Objetos Conceptual

Con este diagrama representamos las entidades y las relaciones existentes entre ellas.

Figura 3. Modelo de Objetos

2.4 Diagrama de clases

A partir del Modelo de Objetos Conceptual definimos las clases (del dominio de
negocio) del sistema. En nuestro caso debemos resolver como implementar la rela-
cién de herencia de las clases Solicitante, Gerente y Responsable Administrativo con
la superclase Usuarios. Como las subclases no tienen atributos propios, se considera
que la mejor solucién es definir una Gnica clase Usuarios que tenga un atributo que
indique el tipo de usuario.

Usuario reliza > Solicitud esta
- idUsuario . > - idGerencia como > S
-tipoUsuario aestiona - idUsuario - idEstado
- idGerencia = Ieczalnicio -denEstado
- passw . » - fechaFin
- nombre adminisra - fechaSolicitud
- direccion - idEstado pertenece a
- idProyecto
y  DPertenece - numDias v
- comunicacion
Gerencia - contacto
- observaciones Proyecto
- idGerencia
- denGerencia - idProyecto
- direccion - denProyecto
. - idResponsable
tiene responsable a
<

Figura 4. Diagrama de Clases en fase de analisis



2.5 Diagrama de Estados

Un diagrama de estados muestra la secuencia de estados por los que pasa un objeto a
lo largo de su ciclo de vida, indicando que eventos hacen que pase de un estado a
otro, asi como las respuestas y acciones que genera. Este tipo de diagrama es muy (til
en el caso de nuestro objeto Solicitud, siendo la secuencia de estados de una solici-
tud la representada a continuacion y coincidiendo cada estado con uno de los existen-
tes en la tabla de Estados (Peticién, Aprobada, Rechazada, Validada, Disfrutada).

Figura 5. Diagrama de Estados del
Obijeto Solicitud

2.6 Interfaces de Usuario

La interfaz del sistema con el usuario queda determinada por todas las pantallas e
informes que forman la aplicacién. Se ha tratado de mantener un disefio y funciona-
miento lo mas unificado posible, utilizando para ello hojas de estilo. Todas las panta-
llas, excepto la inicial de conexion, estan formadas por un érea izquierda donde se
visualiza el logotipo de la aplicacion, el nombre del usuario, la gerencia a la que per-
tenece y el menu con las opciones disponibles segun el tipo de usuario. En la parte
inferior existe el botén Desconectar que permite al usuario cerrar su conexion y
volver a la pantalla inicial del sistema. Cuando el usuario tiene alguna notifica-
cién

referente a sus solicitudes de vacaciones aparecerd el boton Correo que al pulsarlo
mostrara las notificaciones enviadas al usuario por los responsables de la tramitacion
de sus solicitudes cuando éstas han sido rechazadas por el gerente o validadas por el
responsable administrativo. El resto de la pantalla conforma el area de contenido,
donde se presentara la funcionalidad seleccionada en el menu. El rea tendrd tamafio
fijo, con barra de desplazamiento vertical si es necesario. Tendra una cabecera con el
tipo de usuario y la opcion seleccionada en el mend, que se visualizara en diferente
color segun el perfil del usuario.



3 Disefio del Sistema
3.1 Niveles de arquitectura

La arquitectura légica del sistema desarrollado es un modelo de tres capas o niveles,
donde podemos diferenciar claramente la capa de servicios de usuario o capa de pre-
sentacion que contiene las interfaces de usuario, la capa de servicios de negocio que
es la que contiene la l6gica o dominio del problema y una tercera capa de servicios de
datos formada por la base de datos y el sistema gestor de la base de datos.

Figura 6. Niveles de arquitectura del sistema

Esta arquitectura se basa en el patron Modelo-Vista-Controlador. El objetivo
de este patron es separar el modelo de datos de su representacion de cara al usuario y
de la interaccion de éste con la aplicacion. Este objetivo se consigue mediante la
division de la aplicacidn en tres partes:

- El Modelo, que contiene la I6gica de negocio de la aplicacion.
Es implementado por un conjunto de clases Java, utilizando para ello los
EJB (Enterprise JavaBeans).
En nuestro sistema emplearemos EJBs de Entidad (Entity EJBS).

- La Vista, que es la encargada de mostrar al usuario la informacién, utilizando
para ello paginas web. La tecnologia empleada sera paginas JSP (Java Server
Pages) que nos permiten generar las paginas dindmicamente. Utilizaremos
CSS (hojas de estilo) en el disefio de las paginas.

- EIl Controlador, que recibe e interpreta la interaccidn del usuario, actuando
sobre el modeloy la vistade la forma adecuada para producir cambios de
estado en los datos. En nuestro sistema se desarrolla mediante Servlets, que
actuaran de intermediarios entre vista y modelo.

3.2 Disefio de clases

En esta fase de disefio se transforma el modelo creado en la fase de analisis, obte-
niendo el diagrama de clases de disefio, donde definimos todas las clases que inter-
vienen en el sistema, tanto las del nivel de datos como las del nivel de negocio,
donde detallaremos sus atributos y las relaciones existentes entre las clases.



3.3 Disefio fisico de datos

En funcidn de los requerimientos del sistema establecidos en los requisitos de datos y
de seguridad, se ha disefiado una base de datos con la estructura fisica representada
en el siguiente Modelo Entidad-Relacion. Ademas de las entidades representadas en
el Modelo E/R, se crean otras tablas que permitan gestionar ciertas funcionalidades
de la aplicacion (CALENDARIOS, MENUS, etc..).

Figura 7. Modelo Entidad Relacion

Partiendo del Modelo E/R realizamos el disefio 16gico de las tablas que conformaran
nuestra base de datos.



4 Funcionamiento de la aplicacion SGV

Una vez que el usuario accede a la aplicacion introduciendo su clave de acceso, el
sistema generara el menu correspondiente segin el tipo de usuario y las funcionalida-
des que tiene permitidas. El men( generado serd uno de los siguientes:

Pantalla Solicitante Pantalla Gerente Pantalla Administrativo
Veamos algunas de las pantallas y funcionalidades que conforman la aplicacion.

4.1 Funcionalidad Solicitante

Pantalla Crear Solicitud Pantalla Ver Solicitud en Consultar Solicitudes



Pantalla Ver Gréafica en Consultar Solicitudes, visualiza las solicitudes de
un solicitante en el calendario del afio actual, utilizando diferentes colores
segun el estado en que se encuentre cada solicitud.

4.2 Funcionalidad Gerente

El SGV ofrece al gerente las herramientas necesarias para tener una vision general de
las solicitudes de vacaciones del personal a su cargo y poder realizar la tarea de apro-
bar o rechazar las solicitudes en funcion de estadisticas e informes generados. Entre
las pantallas que utiliza destacamos la que visualiza graficamente las estadisticas,
mostrando el tanto por ciento de solicitudes para cada dia.



4.3 Funcionalidad Responsable Administrativo

Las herramientas que el SGV ofrece al responsable administrativo le permiten
tener una vision general de las solicitudes de vacaciones del personal de todas las
gerencias, validar las solicitudes ya aprobadas por el gerente y obtener el impreso
para su firma.

Una vez validada la
solicitud se activa el
botén IMPRIMIR
que al ser pulsado
genera un fichero
XML con los datos
referentes a la solici-
tud, asociandole un
XSL y una hoja de
estilo para dar al
documento el forma-
to deseado.

4.4 Funcionalidad Notificaciones

El SGV se encarga de notificar automaticamente al solicitante cuando una solicitud
suya es rechazada por el gerente o cuando es validada por el responsable administra-
tivo. El solicitante que tiene notificaciones tendra activado el botén Correo en su
men( y al pulsarlo se presenta en pantalla todas las notificaciones que tenga pendien-
tes.

Por cada notificacion tenemos la posibilidad de consultar la solicitud que la ha produ-
cido mediante el botén Ver que nos mostrara la pantalla de consulta de una solicitud.
Una vez que se ha consultado la notificacion el usuario podra borrarla.



5 Conclusiones

Una vez completada la fase de disefio se realizaron pruebas del sistema, dando como
resultado un correcto funcionamiento de la aplicacion SGV, lo que hace que perso-
nalmente me sienta satisfecha con el resultado obtenido al constatar el aprovecha-
miento de los conocimientos adquiridos durante estos dos afios de estudios, asi como
la necesidad de investigar sobre otros aspectos desconocidos por mi hasta ese mo-
mento.
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Sistema de Gestion de Equipos Informaticos
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Resumen. LEO es una aplicacion Web que desarrolla un Sistema de Gestion
de Equipos Informaticos. Integra un Localizador de Elementos en Oficinas que
permite buscar equipos y representarlos mediante iconos sobre planos de planta.
Desplegada en un servidor de aplicaciones, serd accesible desde cualquier equi-
po de la organizacidn, conectandose a una pagina web en la Intranet.

1 Introduccion

El Sistema de Gestion de Equipos Informéaticos LEO * (Localizador de Elementos
en Oficinas) tiene como objetivo principal mejorar la calidad de la atencién al usua-
rio de un equipo informatico de la organizacién y, por ende, la atencidn al cliente final
al agilizar la resolucion de las incidencias en los puestos de atencién al publico.

Esta orientado sobre todo a facilitar la localizacion de dichos elementos y asi disponer
inmediatamente de informacién sobre un equipo, el usuario que lo utiliza y los equi-
pos Y usuarios de su entorno, con el fin Ultimo de contribuir a solucionar los proble-
mas de funcionamiento que se presenten.

LEO dispone de las interfaces de usuario necesarias para el mantenimiento actualiza-
do de la informacion de oficinas, equipos, usuarios, teléfonos y un histérico de notas
donde pueden registrarse las actuaciones llevadas a cabo en un equipo. Y todo esto es
posible llevarlo a cabo on-line, porque una informacién ha de estar actualizada para
ser de utilidad.

El mantenimiento del sistema facilitara la ejecucion de otras tareas como las de inven-

tario, control de direcciones IP, listas de teléfonos, actuaciones masivas sobre equi-
pos, etc.

2  Requisitos del sistema

Se han identificado los requisitos que se enumeran a continuacion:



3

En el sistema se distinguiran tres tipos de roles para los usuarios de acceso al
sistema: Invitado, Administrador y Administrador General.

Los usuarios tipo Administrador General estaran a cargo de crear/introducir la
informacion de oficinas y usuarios.

Los usuarios tipo Administrador podréan crear y editar la informacion referida a
los equipos informaticos, teléfonos, notas, etc. En general tendrén acceso com-
pleto al sistema excepto en la parte reservada al Administrador General.

El usuario Invitado tendra acceso directamente a consultas, dado que al conec-
tarse a la Intranet de la organizacidn se exige clave de usuario y contrasefia. Los
usuarios administradores deberdn identificarse ante el Sistema LEO con su par-
ticular clave de acceso.

Se creara una base de datos normalizada compuesta de las siguientes tablas: Ofi-
cinas, Marcas, Marcas_Modelo, Tipos de Equipo, Usuarios, Administradores,
Teléfonos, Equipos, Equipos_Usuarios y Notas.

Figura 1. Diagrama de la base de datos.

Anadlisis de Alternativas

La aplicacion que se pretende llevar a cabo es una mejora sustancial de la que viene
siendo utilizada en la actualidad y que adolece de una tecnologia en parte obsoleta y
cuyo disefio de base de datos necesita ser revisado.



Se utiliza un antiguo programa MsDaos, en lenguaje Clipper, que genera ficheros .xml.
Al finalizar cada serie de modificaciones, es preciso volver a regenerarlos.

Figura 2. Aplicacion, situacion anterior.

El acceso remoto desde otras oficinas al programa MsDos es practicamente inviable.
Las consultas remotas son posibles porque los ficheros .xml son colocados en un
servidor de ficheros y utilizados por una pagina web, que funciona Unicamente en el
navegador oficial de la organizacion: Internet Explorer y que, ademas, requiere la
instalacion en el cliente de un analizador .xml concreto, si bien todos los equipos ya lo
incorporan desde su primera instalacion.

De la experiencia obtenida con la aplicacion actual, se deduce la necesidad de des-
arrollar una aplicaciéon a medida, que garantice el acceso a la informacion en todo
momento con independencia de las caracteristicas del equipo cliente y que, ademas,
permita el mantenimiento de los datos on-line a fin de que la informacién esté siem-
pre actualizada.

Para ello, se propone utilizar tecnologia JAVA EE sobre un servidor de aplicaciones,
lo que permitira el acceso con un navegador de Internet, a través de una pagina web,
desde cualquier terminal de la Intranet y con independencia de la localidad en la que
se encuentre ubicado.

4  Diagramas

En el documento de anélisis del sistema se han incluido los siguentes diagramas deta-
llados de casos de uso:

e Usuario Invitado, acceso al sistema sin permisos especiales.

e Usuarios Administradores (ver figura 3)

e Entrada, acceso al sistema.

e Acceso a los menus de Usuarios, Administradores, Equipos, Teléfonos, Ti-
pos de Equipo, Notas, Marcas, Modelos, Oficinas y Localizador.

Igualmente, se ha incluido el Modelo de Clases.



Como muestra, se reproduce en la fig. 3 el Diagrama de Casos de Uso de Usuarios
Administradores.

Figura 3. Diagrama de Casos de Uso Usuarios Administradores.

5 Estructura fisica de la base de datos

El proyecto incluye en este apartado el Diagrama de la Base de Datos reproducido en
la fig. 1 y la relacién detallada de cada una de las tablas que la componen. Como
muestra, se reproduce la Tabla de Administradores:



Figura 4. Tabla de Administradores
6 Manual de Usuario

Tras realizar una descripcion general del sistema, cuyo resumen hemos podido leer ya
en la introduccion de este articulo, se indica que LEO tan s6lo requiere que el equipo
cliente disponga de un navegador de Internet, de una version reciente y con JavaScript
activado. La estructura de menus incluye los iconos que el usuario encontrara en la
interfaz de la aplicacion y las acciones que representan.

Figura 5. Estructura de MenUs

El color utilizado en las opciones de men0 se corresponde con los tres tipos de roles
para los usuarios de acceso al sistema: Verde letra cursiva Permitido a todos los
usuarios, Azul letra Courier Permitido a los usuarios Administrador y Admi-
nistrador general y Rojo subrayado S6lo permitido al Administrador general.



Seguidamente se describen exhaustivamente cada uno de los elementos que integran
la aplicacion, indicando las instrucciones para la introduccion de datos en cada campo
de cada formulario y el comportamiento esperado. Todo ello ilustrado con abundantes
reproducciones gréficas de formularios y listados.

Basta observar el diagrama de casos de uso reproducido en la fig. 3 para entender la
imposibilidad de resumir la gran cantidad de opciones con las que puede interactuar el
usuario. Seguidamente reproduciré algunos extractos del manual referidos a algunas
de las partes mas significativas.

6.1 Alta de Equipos

Figura 6. Formulario de Alta de Equipos

Inicialmente se nos presentan los campos en blanco y las listas desplegables indican-
do que hagamos una seleccion.

Instrucciones: Cddigo Se introducira el cddigo de barras que el equipo lleva ad-
herido en una etiqueta con el anagrama de la organizacion, siempre que lo tenga. En
su defecto, otro identificador Unico. Tipo Seleccione uno de los tipos de equipo
disponibles en la lista desplegable, que corresponde a los dados de alta con la opcion

de menu '!l Gestion de Tipos de Equipo, ordenados alfabéticamente. Si no lo en-
cuentra en la lista, debera darlo de alta previamente.
Y se continda indicando las instrucciones para cada uno de los campos.



Comportamiento: Cédigo Si el equipo ya estaba dado de alta, se muestra al usuario
el mensaje “¢Desea consultar sus datos?””. Si responde afirmativamente se rellena
todo el formulario con sus datos del equipo. Tipo, Modelo y Ubicacion Son listas
desplegables donde el usuario selecciona un valor. Al elegir un modelo de equipo, se
muestra su fotografia.

Igualmente, se continda describiendo el comportamiento de cada uno de los campos.

6.2 Listado de Equipos

Este informe presenta la totalidad de los equipos por orden de cddigo. Se ha optado
por incluir cada uno de los campos de la ficha de equipos en una columna, aun cuando
ello haga que se sobrepase con creces el ancho de la pantalla. No obstante, se ha habi-
litado la posibilidad de ocultar las columnas que no se consideren interesantes en un
momento dado, haciendo un simple clic sobre el titulo de la columna.
Con List.Oficina podria listar todos los equipos de una misma planta.

Figura 7. Listado de Equipos
6.3 Localizador

El Localizador constituye una parte esencial de esta aplicacién hasta el punto de que
ha sido en gran parte disefiada para suministrarle la informacién que precisa. Cuando
un usuario que se encuentra atendiendo al puablico tiene problemas con el funciona-
miento de los equipos informaticos, conocer rapidamente los datos del equipo e im-
presoras que utiliza y de los equipos de su entorno permitird una respuesta agil, que
redundara sin duda en la calidad del servicio.

Figura 8. Localizador



La pantalla inicial del Localizador muestra unas sugerencias para ayudar a entender
las posibilidades que ofrece al usuario. Siguiendo una de sus indicaciones “Introduz-
ca una secuencia de caracteres lo mas corta y significativa posible”, hemos introdu-
cido jesus (es indiferente utilizar mayusculas o minGsculas). La respuesta presenta
una tabla con vinculos que al hacer clic nos llevaran al plano de la planta donde se
encuentra el puesto de trabajo (ver fig. 9) y donde podréa consultar con facilidad los
datos de su equipo y de los de su entorno. La secuencia de caracteres podria ser parte
de una direccion IP, el modelo o marca de de una impresora, la extension telefénica,
etc...

Al hacer clic sobre una fila, hara que se muestre ese equipo graficamente posicionado
sobre el plano de la oficina.

Figura 9. Localizador mostrando un plano

Observe el circulo rojo en la parte superior derecha de la imagen. Indica que esa es la
posicion en la que estd ubicado el equipo. Al acercar el puntero del ratén el circulo
desaparece y se muestra la ventana con de datos del equipo y del usuario habitual si lo
tiene, que puede ver superpuesta a la izquierda. Al retirar el puntero del ratdn, la ven-
tana de datos desaparece y se muestra el plano. El posicionamiento del ratén sobre
cualquier otro icono, hara que se muestren sus datos en la parte del plano contraria a
su ubicacién, a fin de que la ventana de datos no oculte la parte del plano por la que
nos desplazamos.

7  Conclusiones.

Aunque la aplicacién presenta ya un grado de funcionalidad aceptable, el plazo fijo de
entrega del proyecto y su volumen han hecho que no hayan cabido algunas opciones
de menu que considero necesarias, ni tampoco otras posibilidades, que se desarrolla-
ran fuera de proyecto, y que ya funcionan como prototipos separados. Por ejemplo, un
sistema de posicionamiento de equipos sobre el plano por arrastre, para obtener sus



coordenadas. Unido a una lista con los cddigos y datos de los equipos de la oficina,
gue ya es posible obtener de un programa externo, permitira una entrada de datos muy
rapida y flexible.

Con las técnicas aprendidas en el Plan Atica, el objetivo perseguido de mejorar la
calidad de la atencion al usuario, es factible. La informacion necesaria podré encon-
trarse al alcance, de una manera rdpida y con la ventaja de ser posible su actualizacion
on-line. El esfuerzo realizado ha sido muy grande, pero los conocimientos adquiridos
ofrecen un balance final muy positivo.
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Desarrollo Aplicacion Web. Net “MIALMA”

José Carlos Hernandez Roldan.

Unidad Provincial de Informatica de Sevilla.
Gerencia de Informatica de Seguridad Social.

Resumen. La aplicacion “MIALMA” es fruto del proyecto fin de estudio del
Plan ATICA (Aula de Tecnologias de la Informacién y Las Comunicaciones
Avanzadas) en la especialidad de Desarrollo Web. Fue propuesta a la Univer-
sidad de Alcala de Henares como practica alternativa a los supuestos ofrecidos
y aceptada en su momento.

Quiero enviar desde aqui el mas sincero de los agradecimientos, tanto a la
Universidad de Alcal4 de Henares como a la Gerencia de Informética de la Se-
guridad Social por la excelente formacion que hemos recibido.

1. Introduccién

La aplicacion <<Mi almacén de elementos informaticos>>, de aqui en adelante,
“MIALMA”, se ha desarrollado con la intencidn de ofrecer un sistema de control e
inventario del material informéatico que la Gerencia de Informética de la Seguridad
Social (GISS), pone a disposicién y mantiene en la Direccién Provincial y red de
Centros de Atencién e Informacion de la Seguridad Social (CAISS) en el Instituto
Nacional de la Seguridad Social (INSS) de Sevilla.

Conocer en cada momento, la ubicacién de Monitores, Cpu’s e Impresoras asignados
0 asociados a los usuarios de la Entidad.

Poder recabar informacion a través de la aplicacion, de los equipos y elementos que
constituyen la herramienta habitual de trabajo de estos usuarios.

Pretende ser la base fundamental de consulta, para proporcionar datos en caso de ser
requeridos por personal de la Unidad provincial de Informatica (UPI), o de la Geren-
cia de Informatica de la Seguridad Social.

Esta propuesta, tiene como objetivo, ser el complemento de otras herramientas, por
ejemplo, el “Action Request System” (Remedy), que a nivel nacional ha implantado
la GISS en esta y otras Direcciones provinciales del INSS, la Tesoreria General de la
Seguridad Social (TGSS) y el Instituto Social de la Marina (ISM).

La aplicacion es susceptible y deja abierta la posibilidad de escalar, hacia el control e
inventario de servidores, que se asignaran al “Responsable del Departamento™, asi
como inventariar otros elementos, como pueden ser portatiles, relojes de control de
incidencias, etc.



2. Descripcién

Los “Usuarios™, una vez autorizados a través de su cédigo SILCON y contrasefia,
mediante el aplicativo Web, rellenaran un formulario de alta en el sistema
“MIALMA”.

El formulario contendra datos de usuario, datos del equipo o elemento que tiene asig-
nado, se reflejara también, su ubicacion (centro o departamento) y roseta a la que va a
ser, 0 ya esté conectado.

Los usuarios serdn los encargados de solicitar el cambio de ubicacion de un elemento
informatico asociado. Cuando se dé el caso, solicitaran su baja en “MIALMA”.

Un equipo informatico, que esté asignado a un usuario, no podré ser asociado a otro,
en tanto, no se produzca la baja en el primero.

Los datos se verificaran por los “Administradores del sistema”, que podran ser modi-
ficados, en base a los datos obrantes en la Unidad Provincial de Informética. El Ad-
ministrador se encargara de gestionar el sistema.

En una nueva version del aplicativo se creara un nuevo rol “Responsable de Depar-
tamento”, que tendrd acceso a informacion de los equipos del personal a su cargo.
Podra solicitar la baja de elementos informaticos asociados a uno o varios usuarios de
su grupo.

3. Especificacion Requisitos Técnicos.

Para el desarrollo del sistema descrito en este documento se utiliz6 .NET.

El gestor de base de datos para el almacenamiento de la informacién serd SQL-Server
2000 o superior, montado sobre un Sistema operativo Windows 2003 Server, donde
estara instalado el Servidor Web con los servicios de IIS (Internet Information Ser-
Vver).

El usuario utilizard el explorador Internet Explorer version 7.0 o superior para inter-
actuar con la aplicacion.

4. Analisis Alto Nivel.

Este sistema, tiene dos tipos de roles, bien diferenciados: Administrador y Usuario
del aplicativo.

El Administrador sera el encargado de gestionar el aplicativo. Supervisara, dara altas,
bajas, consultard y modificara, podra imprimir determinados listados de los usuarios
asociados a los equipos informaticos.

El Usuario, una vez validado a través de su cddigo SILCON y su correspondiente
contrasefia, podra dar de alta los elementos asociados y la ubicacion de estos. Podra
consultar, en el momento que precise o0 se le requiera, s6lo sus datos. Cuando se dé el
caso, solicitara su baja o modificacion en “MIALMA”.



Los datos de usuario seran: cédigo SILCON (que lo identifica univocamente), nom-
bre y apellidos, DNI, teléfono, contrasefia. Se incluyen campo tipo persona (adminis-
trador/usuario) y situacion (alta/baja).

Los datos de equipo asociado serdn: N° de GISS (codigo de barras), modelo, fabrican-
te, IP, roseta y comentarios.

La ubicacién del equipo informético se hard a través del codigo ubicacion, incluird
nombre y direccion de los distintos departamentos y centros del INSS.

Por Gltimo, se crea una tabla de elementos informaticos donde se incluyen categoria 'y
tipo, por si en una nueva version se decide introducir nuevos elementos.

a. Requisitos funcionales.

En el sistema habra dos roles:
«» Usuarios.

v Alta

v" Consulta.

«» El Administrador o Administradores (Gestionan el aplicativo).
Alta.

Consulta.

Modificacion.

Borrado.

Listados.

SNENENENEN

b. Requisitos de datos.

«» Usuario.
v Se valida mediante SILCON.
v Introduce Datos Persona.
v" Introduce Datos Equipo y Ubicacion.

« Administrador.
v" Se valida mediante SILCON.
v' Mantenimiento de Usuarios, Equipos, Elementos y Centros.
v Explotacion mediante Listados.

c. Requisitos no funcionales.

++ Usuario (no administrador).
v" So6lo accede a los datos de su usuario SILCON.

+«+ El Administrador o Administradores.
v’ Acceden a todas las opciones del sistema.
e Usuarios.



e Departamentos.

e Elementos.

e Equipos.

e Equipos Usuario.

5. Disefio del Sistema.
% Interfaces.

El acceso al aplicativo se realizara a través de la pantalla realizada al efecto, donde se
solicita el cddigo de usuario SILCON vy la contrasefia.

Los distintos tipos de interfaces, que seran formularios de datos (alta), formularios de
mantenimiento (consulta, modificacion y en su caso eliminacion) y pantallas de in-
formes (listados), son de tonos y colores agradables a la vez que llamativos, con la
intencion de que se convierta en un entorno amigable y que provoque la atencidon de
los usuarios.

Los mends seran intuitivos, con detalles de la tarea que realizan.

La intranet provincial sera la herramienta donde se ubicara el proyecto “MIALMA”.



Los usuarios dan Alta y consultan sus datos a través de formularios creados al efecto.
El administrador/es sera el encargado del mantenimiento de la intranet.

Disefio de la base de datos.
Tablas de la base de datos.

v" USUARIO. Nombre de la tabla que contiene todos los usuarios (usua-
rios normales y administrador/es) del aplicativo. EI campo SILCON es cla-
ve primaria de la tabla “usuario”.

v' EQUIPOASOCIA. Nombre de la tabla que contiene los equipos asocia-
dos o asignados a los usuarios de la aplicacion. EI campo GISS es clave
primaria de la tabla “equipoasocia”.

v' ELEMENTO. Nombre de la tabla que contiene los elementos disponibles
para que los usuarios den alta y consulten. El administrador/es gestiona esta
tabla, pudiendo introducir nuevos registros. El campo CATEGORIA es cla-
ve primaria de la tabla “elemento”.

v DEPARTAMENTO. Nombre de la tabla que contiene los departamentos
donde estan ubicados los equipos asociados de los usuarios de la aplicacion.
El campo CODIGO es clave primaria de la tabla “departamento”.



7. Especificacion elementos de la aplicacion.

¢+ Esquema de los ficheros que componen el sistema.
A continuacion se describen algunos, de estos ficheros:

v Login.aspx. Se trata del fichero, con la pagina de acceso al aplicativo.
Una vez introducido usuario y contrasefia, se comprueba que estan inclui-
dos en la base de datos del sistema y que la contrasefia es correcta.

v Default.aspx. Pagina principal de la aplicacién o acceso al aplicativo.
Se muestran los datos del usuario validado, y los permisos de que dispone.
Dispone de men( contextual, segin sea usuario normal o administrador/es.

v" Web.Config. Es el fichero de configuracion global del sistema. Se esta-
blece en él, la cadena de conexion con la base de datos “MIALMA”.



8.

Casos de prueba.

+»+ Especificacién plan de pruebas.

Con

el plan de pruebas se encontraron los posibles errores en

la aplicacion “MIALMA”. Se comprob6 que las rutinas funcionan de acuerdo a las
especificaciones, en el menor tiempo posible y con el menor esfuerzo.
Se establece una planificacion de estas pruebas:

v’ Listado de pruebas Unitarias.
v’ Listado de pruebas de Integracion.
v’ Listado de pruebas del Sistema.

A modo de ejemplo:

Identificador LOGIN.

PU001

Objetivo Comprobar que los usuarios del sistema se
validan correctamente.

Entrada Cddigo SILCON vy contrasefia.

Salida Pantalla principal

Conclusiones.

Herramienta de localizacion rapida de equipos y usuarios.

Ambito de aplicacion: Direccion provincial y red CAIS del INSS de Sevilla.
Sistema complementario de otras aplicaciones implementadas.

En una nueva version, se podra escalar hacia el control de servidores, relojes
de control de presencia, etc.

Los administradores de la aplicacion podran imprimir informacion contenida
en el sistema. Posibilidad de listar los usuarios de la base de datos. Se llevara
a cabo, una nueva version con informes que incluyan listas de equipos por
departamentos y/o centros, usuarios, etc.

Se han conseguido implementar todas las funcionalidades que se detallaron
en la propuesta inicial. Como todos los programas, es susceptible de mejoras,
que, con el tiempo y el uso cotidiano, seran requeridos por los administrado-
res y usuarios del aplicativo.



+» Se ha elaborado un manual de usuario y otro de administrador.

10. Acrénimos utilizados y glosario.

Autenticacion: Proceso de identificar tanto el cliente como el servidor.

CAISS: Centros de Atencion e Informacién de la Seguridad Social.

GISS: Gerencia de Informética de la Seguridad Social.

11S: Internet Information Server. Conjunto de servicios para los ordenadores que
funcionan con Windows. Este servicio convierte a un ordenador en un servidor de
Internet o Intranet, es decir que en las computadoras que tienen este servicio instalado
se pueden publicar paginas web tanto local como remotamente (servidor web).

INSS: Instituto Nacional de la Seguridad Social.

ISM: Instituto Social de la Marina.

MIALMA: Mi Almacén (de elementos informaticos).

N° de GISS: Codigo de barras de los equipos informaticos.

Servicio Web: Se trata de una aplicacion que permite la transferencia de datos sobre
HTTP (Protocolo de Transferencia de Hipertexto) y SOAP (Protocolo de Acceso a
Datos Simple).

SILCON (Codigo): Sistema de Informacion Laboral y de Confidencialidad.

TGSS: Tesoreria General de la Seguridad Social.

UPI: Unidad Provincial de Informatica.

11. Referencias.
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Gestion de Lineas

Héctor Lopez Garcia
Gerencia de Informaética de la Seguridad Social

Resumen. Realizacion de una Base de Datos y Pagina Web para la
Gestion de las Lineas de Comunicaciones (Voz y Datos). El origen de
este proyecto viene determinado por la necesidad de los usuarios internos
que gestionan dichas comunicaciones para poder visualizar toda la
informacion que disponen de una forma gréfica y global, sin necesidad de
entrar en detalle ya que disponen de una herramienta para ello.



Nota

El texto completo de la presente ponencia no se ha incluido en el libro de
actas de las Jornadas por tratar temas confidenciales y sera objeto de una
separata que se entregara a los asistentes durante su presentacion oral.



CitaMed

Aplicacion web para el control de las citas previas con el
Servicio Médico de Empresa

Carolina Loza Eguiluz

Centro Provincial de Informética de Gipuzkoa

1. Introduccién

Los Servicios Médicos de Empresa se crearon por Decreto 1036/1959, de 10 de junio
y la Orden de 21 de noviembre de 1959 que aprobd el Reglamento de los mismos, que
posteriormente fue modificado por el Real Decreto 39/1997, de 17 de enero y éste a
su vez por el Real Decreto 604/2006, de 19 de mayo. Su finalidad era la prestacion de
servicios sanitarios en las empresas.

La Ley de Prevencidn de Riesgos Laborales y el Reglamento de los Servicios de
Prevencion determinaron la integracion de los Servicios Médicos de Empresa en los
Servicios de Prevencion Propios, colaborando, en la actualidad, con las entidades
profesionales que desarrollan las tareas de Vigilancia de la Salud en el marco de la
Ley de Prevencién de Riesgos Laborales.

2. El  Servicio Meédico en Gipuzkoa. Composicion vy
funcionamiento

El Servicio Médico de Empresa en Gipuzkoa esta compuesto por un Médico
especialista en medicina del trabajo y un ATS y entre sus actividades esta la asistencia
sanitaria de urgencia y la atencion primaria del personal de las Entidades Gestoras de
la Seguridad Social.

Para recibir esta asistencia sanitaria de atencién primaria, los empleados tienen que
Ilamar previamente por teléfono al Servicio Médico para concertar una cita.

Figura 1 Procedimiento para concertar una cita



Este procedimiento presenta varios inconvenientes:

e Las citas solo se pueden concertar de una en una y en el horario de trabajo
del personal médico.

e Este procedimiento supone una sobrecarga de trabajo para el personal del
servicio médico.

3. Solucidn tecnoldgica desarrollada

Debido a que los potenciales usuarios que se conectan al sistema se encuentran
dispersos en varias oficinas a lo largo de la provincia se ha optado por desarrollar una
aplicacion web.

El servidor de la aplicacion y de la base de datos esta ubicado en la zona segura de
servidores de la Direccion Provincial y los clientes se conectan al servidor a través del
navegador de Internet, sin necesidad de ninguna instalacién previa, aprovechando la
red local.

La aplicacion se ha realizado utilizando la tecnologia .NET de Microsoft, Framework
3.5. El entorno de desarrollo ha sido Microsoft Visual Studio 2008 y el lenguaje de
programacion C#. La base de datos se ha construido en un servidor SQL Server 2000.

4. Desarrollo de la aplicacién

La aplicacion se ha desarrollado basadndose en el modelo de tres capas, aunque
manteniéndose las tres dentro del mismo proyecto.

4.1. Presentacion
La capa de presentacién se compone de una serie de paginas aspx con formularios que
conforman toda la interfaz de usuario.

Todas las paginas contienen un control de usuario llamado Cabecera que se encarga
de mostrar el nombre y el departamento al que pertenece el usuario conectado al
sistema y el menu que le corresponda segln la pagina en la que se encuentre.

Este control lleva incorporada la referencia a la hoja de estilos CSS para que todas las
paginas de la aplicacion tengan un aspecto coherente.

Se ha utilizado tanto controles web como controles HTML de servidor.



4.2. Clases de negocio

Se han creado una serie de clases que representan los diferentes aspectos de la capa de
negocio de la aplicacion.

Figura 2 Clases de la capa de negocio de la aplicacion

La clase Usuario representa cualquier usuario que se conecte al sistema. Es una
superclase donde estan encapsuladas las propiedades y los métodos comunes de todos
los usuarios. Las clases Medico y Paciente, que representan los diferentes perfiles de
usuario que se conectan a la aplicacion, heredan de esta clase.

La clase Cita es la clase principal de la aplicacion y representa una cita concertada
entre un usuario paciente y un usuario médico para una consulta médica.

4.3. Clase de acceso a datos

Se ha creado la clase AccesoDatos que
contiene la capa de acceso a los datos de
la aplicacion. En ella estan los métodos
gue se encargan de conectarse con la base
de datos y devolver los objetos necesarios
a la capa de negocio.

Se ha utilizado el objeto DataReader de
ADO.Net para las consultas a la base de
datos. Para ello se utiliza el
procedimiento siguiente:

e Se abre la conexion

e  Serecupera el DataReader

e Se vuelca la informacion en los
objetos correspondientes de la
capa de negocio

e  Se cierra la conexion

Figura 3 Clase de acceso a datos



El método GuardarCita, que se emplea tanto para modificar los registros de las citas
como para las altas, utiliza un procedimiento almacenado que se encarga de
comprobar que la hora de la cita seleccionada no esta ya ocupada y que el usuario
paciente no tiene ya una cita concertada para el dia seleccionado.

5. Funcionamiento de la aplicacion

5.1. Acceder a la aplicacién
El acceso a la aplicacion se hace a través de una primera pantalla de validacion.

Figura 4 Pantalla de validacién de usuarios
A la aplicacion tienen acceso dos perfiles distintos de usuarios:

e Usuario paciente: Es cualquier empleado de las Entidades Gestoras de la
Seguridad Social que se conecta al sistema para concertar una cita.

e Usuario médico: Es un miembro del Servicio Médico de Empresa que se va
a encargar de atender las consultas médicas. Este usuario puede ser a su vez
Administador del sistema.

Una vez superado el proceso de validacion, la aplicacién muestra el menu de opciones
correspondiente al perfil de usuario conectado.

Las opciones que tiene un usuario paciente son:
e Concertar una cita nueva
e  Consultar mis citas

Las opciones de que dispone un usuario médico son:
e Gestionar agenda
e  Gestionar citas

Y si ademas es un usuario administrador:
e  Gestionar usuarios



Default.aspx
Validacidn de usuario

Usuario Medico/Administrador Usuario Paciente

i ManuMedico.aiepx MenuPaciente.aspx
Gestionar agenda Co -
Castionar citas noertar una tilla nueva
Opeién Gestionar agenda Gestionar Usuarios (si Administrador) Consultar mis citas
| ol
e 2 o Opcion Consultar mis citas
Opeidn Gestionar usuarios .
Opcion Gestionar citas Opeion Concertar una cita nuava
GestionAgenda.aspx
Calendario donde poder GestionUsuarios.aspx GestionCitas.aspx BuscarHoraLibre.aspx
indicar los dias y las horas de Listado de usuarios de la Listado de citas filtrado por medicol Listada con las horas libres
cansulta aplicacion pacients en un perodo por médica
Editar un usuario  Afiadir un usuario Editar una cita Buscar una hora libre
Usuario.aspx Cita.aspx
Se puede anadir, madificar y Se puede afadir, modificar y borar  p————Afiadir una cita
borrar un usuario una cita
Ver informe

InformeCitas.aspx
Informe de las consullas realizadas
por un usuario médico en un pericdo

Figura 5 Modelo de navegacion de la aplicacion

Todas las pantallas de la aplicacion disponen de este menu en la parte superior.
También en la parte superior de las paginas se muestra el nombre del usuario
conectado al sistema y el departamento al que pertenece.

5.2. Concertar una cita

Cuando un usuario paciente selecciona la opcion de Concertar una cita nueva se le
presenta una pantalla donde debe seleccionar el dia y el miembro del Servicio Médico
al que desea efectuar la consulta médica.

Figura 6 Pantalla para concertar una cita nueva



El sistema presenta una lista de las horas libres disponibles para ese dia. EI usuario
médico debe especificar a través de la opcion Gestionar agenda, los dias que va a
pasar consulta, el horario y la duracion prevista para cada consulta. A partir de esta
informacion y de las citas ya concertadas, el sistema genera las horas que quedan
libres.

Una vez seleccionada la cita, el usuario debe especificar el motivo de la consulta.

5.3. Gestion de citas

Tanto el usuario paciente como el usuario médico tienen acceso a la opcion Gestionar
citas. La diferencia estriba en que el usuario paciente solo puede ver las citas que ha
concertado mientras que el usuario médico puede ver las citas que los pacientes han
concertado con él. Solo en el caso de que el usuario médico sea ademas administrador
del sistema, podra acceder a todas las citas.

Para acceder a las citas debe introducirse uno o varios de los criterios de blusqueda
que aparecen en el formulario: médico/ATS que atiende las consultas, paciente que ha
pedido las citas y/o periodo de tiempo en que se han concertado las citas.

Figura 7 Pantalla de gestion de citas activas

Las citas solo se pueden modificar y/o eliminar si estan activas, es decir, si son citas
para hoy o para un dia futuro.

La informacion que aparece en pantalla cuando un usuario médico esta consultando
citas activas es:

El diay la hora de la cita

El paciente que va a acudir a la consulta

El departamento al que pertenece

La poblacion en la que tiene su puesto de trabajo

El teléfono del paciente

El motivo de la consulta



El botén Modificar de la lista redirecciona la aplicacion a la pantalla donde se editan
los datos de la cita.

Figura 8 Pantalla de edicion de una cita
La informacidn que contiene una cita es la siguiente:

El usuario médico que atiende la consulta
El usuario paciente que concierta la cita
El dia de la cita

La hora prevista de inicio de la consulta
El motivo de la consulta

La hora real de inicio de la consulta

La duracion de la consulta

Las observaciones del médico

La informacion de la hora real de la consulta y su duracion puede introducirla el
médico manualmente o haciendo clic en los botones Inicio consulta y Fin consulta
cuando se producen estos momentos.



Cuando un usuario médico esta consultando citas pasivas la informacion que aparece
en pantalla es:

El diay la hora de la cita

El paciente

El motivo de la consulta

La hora real de inicio de la consulta
Su retraso sobre la hora prevista

La duracion de la consulta

Las observaciones del médico

Figura 9 Pantalla de consulta de citas pasivas

6. Conclusiones
Con esta aplicacion el personal médico puede gestionar su agenda definiendo su
calendario y horario de atencién a usuarios.

El usuario puede conectarse al sistema en cualquier momento y asignarse una hora de
consulta de entre las que tenga libres el personal médico.

Con esta herramienta el personal del Servicio Médico puede organizar la agenda
médica cuando se programan reconocimientos médicos generales.

El personal médico conoce en todo momento el estado de su agenda.

El sistema ofrece al personal médico la posibilidad de ponerse en contacto por correo
electronico con sus pacientes citados para comunicarles un cambio de hora, etc.

Con la informacién recogida durante la visita la aplicacion ofrece al personal médico
datos estadisticos sobre la duracién de las consultas y la demora en su inicio.



Sistema de Gestion de Confidencialidad

Ana Moreno Gracia
Unidad Provincial de Informatica de Tarragona
Antonio Fernandez Labrador
Unidad Provincial de Informética de Le6n

Susana L6pez Reche
Unidad Provincial de Informética de Malaga

Resumen.

En este documento se van a exponer todos aquellos requisitos que definan el
comportamiento del Sistema de Gestidn de Confidencialidad (SGC). Debido a que en
las entidades gestoras de la Seguridad Social se trabaja sobre datos sensibles y
confidenciales, es necesario que se establezca un control en los permisos de los
funcionarios a las diferentes transacciones informaticas que acceden a dichos datos.
El sistema de gestion de confidencialidad pretende controlar todas las solicitudes de
transacciones que se realicen en una entidad. Dicho proceso se gestionara a través de
una herramienta Web (SGC).

El sistema permitira, por una parte, la gestion de los usuarios, de los grupos de
transacciones y de las diferentes &reas organizativas de la entidad. Por otro lado,
efectuara el seguimiento y control de los diferentes estados por los que transcurre el
ciclo de vida de una solicitud.

1. Introduccién

En la actualidad los jefes de area solicitan las transacciones para que el administrador
del sistema de confidencialidad realice las gestiones pertinentes para su posterior
autorizacion.

La solicitud de transacciones parte tanto de los jefes de departamento como de los
jefes de area directamente, siendo indispensable el visto bueno del jefe de area para su
elevacion al administrador

Dichas peticiones se hacen por diferentes medios: correo electronico, formulario en
papel con las firmas pertinentes, incidencia comunicada a través del programa de
gestion de incidencias, etc.

El administrador debe guardar copia de las peticiones realizadas y gestionar las que
cumplan los requisitos exigidos.

Con el nuevo sistema se pretende homogeneizar las peticiones por parte de todas las
areas, almacenar los datos de las solicitudes en una base de datos en la que queda



constancia de los pasos seguidos en su tramitacion y utilizar un sistema que permita
un Unico canal de comunicacion independientemente de donde se encuentre ubicado
fisicamente el departamento, ya que las entidades gestoras poseen departamentos en
diferentes edificios y localidades.

Con este sistema de solicitudes de transacciones también se pretende tener un sistema
jerarquico en el que no se permita realizar autorizaciones arbitrarias de transacciones,
distintas para cada usuario, sino que se garantice que los usuarios con una misma
funcioén laboral dispongan de iguales autorizaciones.

En definitiva, mejorar el sistema actual de solicitudes para conseguir una mayor
seguridad y eficacia.

2. Aplicacion

La aplicacion funcionara bajo Windows XP con la tecnologia Java, y la interfaz debe
ser la misma en todos los centros, permitiendo al usuario interactuar con la aplicacion
bajo un entorno Web con un navegador de Internet.

Los componentes de la aplicacion serian: Un servidor, que estard implantado en el
departamento de informatica para el gestor de la base de datos, y un servidor de
aplicaciones para la informacion.

Los PCs de los usuarios que estardn implantados en las oficinas de las entidades.

La arquitectura del sistema es un modelo de tres niveles o capas:
Capa de presentacion

Légica de negocio

Acceso a datos.

3. Usuarios del Sistema e identificacion de roles

Para poder acceder a la aplicacién el usuario tiene que estar previamente autorizado y
tener un rol asignado.

Se identificara con su codigo de usuario y password, siendo posible en este momento
el cambio de contrasefia, ya que la inicial la asigna el administrador del sistema.



Figura 1.-Péagina de inicio

En el sistema se distinguiran cuatro tipos de roles para los usuarios con acceso al
sistema: Usuario final, Jefe de departamento, Jefe de area y Administrador.

Cabe indicar que los usuarios deben pertenecer a uno y exclusivamente a uno de los
roles que a continuacion se detallan, describiéndose brevemente esas operaciones,
clasificadas por rol:

e Usuario final: Los usuarios pertenecientes a este rol podran realizar las
operaciones de consulta de todos los grupos, y a los que él, como usuario
adscrito a un determinado departamento, tiene acceso autorizado.

o Jefe de departamento: Los usuarios pertenecientes a este rol podran realizar
las tareas de alta de solicitudes de transacciones para el personal destinado
en su departamento.

e Jefe de Area: Los usuarios pertenecientes a este rol, aceptaran o rechazaran
las solicitudes realizadas por los jefes de departamento pertenecientes a su
area. Se encargaran de las tareas de alta de solicitudes de transacciones para
sus jefes de departamento. También realizaran las peticiones de altas y bajas
de usuario para todo el personal de su area.

e Administrador: Los usuarios pertenecientes a este rol son los encargados de
validar las solicitudes de transacciones previamente aprobadas por los jefes
de area, lo que implica autorizar al funcionario en cuestiéon al grupo de



transacciones solicitad. Asi mismo validara y efectuard el alta o baja de los
usuarios indicados por los jefes de area.

4. Modelo de comportamiento del sistema

Sistema de gestion de usuarios

El Jefe de area realiza la solicitud de alta de un usuario cuando éste se incorpora a la
entidad, asignandole un area y departamento segln su puesto de trabajo.

Cuando un usuario causa baja en la organizacion, también lo comunica al
administrador con una solicitud de baja.

El usuario administrador del sistema que realiza la validacién de las solicitudes de alta
y baja de usuarios, solicitadas por los diferentes jefes de areas.

Dicha validacién implica un cambio de estado y fecha de la solicitud y en el caso del
alta, el alta de un nuevo usuario final en el sistema.

En el caso de baja de un usuario implica el cambio de situacion de dicho usuario, pero
se mantiene el registro con sus datos, para conservar el historial de accesos a
transacciones.

Sistema de gestion de solicitudes de transacciones

El usuario final es el funcionario de la entidad asignado a un departamento y para el
que su jefe realiza las peticiones de transacciones.

Su Jefe de Departamento que podra crear solicitudes de transacciones para los
usuarios de su departamento, segun las funciones que les tenga encomendadas.

El Jefe de Area sera el responsable de uno o varios departamentos y encargado de
aceptar o rechazar cada una de las solicitudes pendientes realizadas por los jefes de
departamento de su area. Fig. 2

Finalmente el Administrador que estd a cargo de la administracién de la
confidencialidad, validara cada una de las solicitudes aprobadas por los jefes de area 'y
dard de alta la peticion de transacciones incluida en la solicitud. Fig. 3



Figura 2.- Listado Solicitudes por Area

Figura 3.-
Solicitudes pendientes de validar por el administrador



5.-Despliegue de la aplicacion e implementacion de posibles
mejoras

La aplicacion se desplegarad en un servidor de aplicaciones con contenedor de ejb's
mediante el fichero .ear que se genera al compilar dicha aplicacion para su
distribucion.

También se deberd proceder a la creacion de la base de datos, y las correspondientes
tablas, para lo cual se deberd ejecutar el script de creacion de tablas en el servidor de
datos correspondiente.

Se puede acompanfiar dicha distribucién de una copia del manual del usuario, para que
se tenga conocimiento del funcionamiento de la aplicacion.

Para mejorar la implantacion y la seguridad de la aplicacion, la misma, al estar usando
datos sensibles, deberia ser desplegada en un servidor que sirva paginas en modo
seguro, para enviar dicha informacion codificada, para lo cual tendriamos que
disponer de un certificado.

6.- Conclusiones

Con esta aplicacion se ha pretendido realizar una herramienta de ayuda al
administrador de confidencialidad de las entidades gestoras, con el objetivo de
mejorar la gestidn y estructurar los tramites a seguir para la solicitud de inclusion de
un usuario en el sistema informéatico de la entidad, asi como la solicitud de
transacciones asociadas a los mismos, en congruencia con las funciones a realizar. Su
funcion seria la de facilitar la realizacion de dichas labores, asi como agilizar la
tramitacion de las mismas, manteniendo la informacién disponible a los usuarios del
sistema, segun los roles asignados a cada uno de ellos.

7.- Referencias
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Acceso Nacional a SARTIDO
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SARTIDO - La Rioja
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Resumen. Detectar un problema es el origen de la solucién. Tras describir la si-
tuacion actual de acceso local al SARTIDO, y apuntar una solucién que pro-
porcione el acceso Nacional , se podran corregir situaciones indeseables, se re-
duciran los tiempos de gestion y en definitiva se producira una sustancial mejo-
ra en la calidad del servicio que prestamos.
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Resumen. Con la realizacion de este proyecto se pretende poner en
practica los conocimientos adquiridos durante los cursos de formacion
del Proyecto Atica, impartidos en la Universidad de Alcala,
Especializacion en Administracion de Sistemas Itinerario BBDD.

El objetivo es disefiar una Base Datos para ser explotadaa través
del entorno web . De forma general la aplicacion PERSAR
permitird gestionar las distintas solicitudes de permisos y tipos de
accesos de los usuarios a los expedientes de prestaciones del Instituto
Nacional de la Seguridad Social. Estos deberan ser previamente
autorizadas por el Subdirector correspondiente 'y, una vez
supervisadas, se enviaran al responsable de la Seguridad del Fichero
para que proceda a la autorizacion de acceso al fichero a los usuarios con
los permisos solicitados.

De esta manera, se podran consultar las solicitudes y autorizaciones de
acceso a los usuarios con los permisos solicitados y disponibles para su
consulta, ya que el fichero de Solicitudes de Acceso estara siempre
actualizado.



Nota

El texto completo de la presente ponencia no se ha incluido en el libro de
actas de las Jornadas por tratar temas confidenciales y sera objeto de una
separata que se entregara a los asistentes durante su presentacion oral.



Gestion del Conocimiento Calidad
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Espafia.

Resumen. La tecnologia ha dado la clave para realizar toda una serie de proce-
sos que ahora pueden automatizarse o estructurarse y que, por lo tanto, permi-
ten gestionar, algo mas, eso que denominamos conocimiento. Lo que gestiona-
mos en realidad, son las condiciones, el entorno y todo lo que hace posible y
fomenta dos procesos fundamentales: la creacién y la transmisién de conoci-
miento. Para ello es vital observar e interpretar el funcionamiento de las orga-
nizaciones. En este articulo se presenta un sistema donde la informacion en-
trante, debido a unos protocolos de actuacion, se gestiona para ubicarse como
conocimiento de una forma agil y eficaz, de acceso facil e intuitivo, en un Uni-
co repositorio, donde se comparte el conocimiento acumulado Online, lo cual
permitird su actualizacion y mantenimiento, aprovechando el conocimiento
practico de expertos y especialistas. Dirigiendo la informacion departamental-
mente segun su contenido, convirtiendo la informacion en conocimiento directo
y claro, apoyado con la presentacion de una Intranet basada en un nuevo gestor
de contenidos y construida usando tecnologia de la Web 2.0, disefiado para este
cometido en Software de libre distribucién y manteniendo la compatibilidad
con los estandares actuales y una absoluta integracién con las Intranet corpora-
tivas mas importantes e implantadas en las medianas y grandes empresas.

1 Introduccién

La Sociedad de la Informacion (en adelante S.I.) demanda una adaptacién del Cono-
cimiento en la Gestién Empresarial, asi como en el desarrollo de los servicios y pro-
ductos ofrecidos. Esta adaptacion asume un coste de Recursos Humanos y materiales
que debe ser tomado como inversion, demandando la propia empresa una adaptacion
a sus empleados, ofreciéndoles los recursos necesarios para llevar a cabo el cambio.

En el &mbito de la Calidad se requiere un plus ademés de los nombrados, como es
la transparencia y eficacia, siendo juzgado este proceso con mayor critica debido a las
connotaciones propias, unido a las pautas impuestas por una organizaciéon de ambito
estatal en ofrecer un servicio de Calidad a sus clientes. Estos referentes suponen un
handicap afiadido a la consecucion de una mejora y adaptacion de la Gestion del

Conocimiento, ademas de los inherentes como son el coste de su implantacion vy la
dedicacion de personal a estos fines.

La adaptacién debe entenderse como la transferencia del conocimiento y experiencia
existente en las personas y la transformacion del conocimiento tacito en conocimiento



explicito, de manera que se encuentre documentado y almacenado para que cualquie-
ra pueda hacer uso del mismo cuando sea necesario.

En este articulo se tratard de mostrar las carencias encontradas en el ambito de la
Gestion del Conocimiento y el esbozo del proceso propuesto que el riguroso trabajo
de campo y posterior analisis de la situacion actual han ayudado a dibujar [1]. Solo
partiendo de la necesidad llegaremos a una éptima solucion que nace de la fusion de
los dos activos mas importantes que tiene una empresa, los datos y las personas. Se ha
trabajado en buscar una mejora, un sistema que aporte mas y mejores servicios con
menos recursos, a través de la optimizacion de la informacién, atendiendo a la de-
manda social. La administracion actual no puede soportar problemas del siglo XXI
sostenidas en una organizacion del siglo XIX.

Se utilizar el modelo EFQM integrado en el R.D. 951/2005 por el que se estable-
ce el marco general para la mejora de la calidad en la Administracion General del
Estado [2] [3]. Este modelo nos ofrecera una coherencia y vision integrada a la ges-
tion, tomando como base la integracion de las tecnologias de la informacion [4]. A
partir de aqui se marcard un lenguaje comun interna y externamente, que serd utiliza-
do para conocer el estado actual de nuestra gestion y como guia inspiradora en nues-
tra mejora continua [5]. El objetivo es desarrollar un sistema que garantice la Gestién
del Conocimiento respetando la orientacion hacia el cliente [6], el desarrollo e impli-
cacion de las personas y la gestién por procesos y hechos.

2 Andlisis Previo

Una definicion clara y concisa sobre la Gestion del Conocimiento quizas no existe,
pero podemos aproximarnos diciendo que consiste en optimizar la utilizacion de este
recurso mediante la creacion de las condiciones necesarias para que los flujos de
conocimiento circulen mejor [7].

2.1 ¢Por queé ahora, la gestion del conocimiento?

Por diversas razones fundamentales; la primera es por la denominada nueva econo-
mia, economia del conocimiento o de la informacion, conceptos que son progresiva-
mente mas importantes, como recurso y también como producto. La preocupacion por
este aspecto hace que se plantee la necesidad de que el capital en forma de conoci-
miento que posee la organizacion, se quede dentro circulando entre todos sus miem-
bros [8].

Otro elemento que ha tenido una importancia vital es el hecho que las nuevas
tecnologias han aportado toda una serie de herramientas y metodologias que permiten
desarrollar acciones relacionadas con el conocimiento que antes no podian llevarse a
cabo.



3 Deficiencias actuales y estudio de la Gestion del
Conocimiento

Actualmente las empresas y administraciones gestionan en menor o mayor medida
la informacién y los datos, sin llegar a gestionar lo que llamamos conocimiento.
Para lo cual en su primera fase se ha identificado el problema y se han definido las
posibles causas [5] de la dispersion del conocimiento:

= Acelerado cambio de la normativa.

=  Criterios aleatorios de clasificacién y acceso a la informacion.

= Desconocimiento de las vias de acceso a la informacion.

= Insuficiente conocimiento de la forma de circulacion.

3.1 Identificacion del problema

Los trabajos realizados para definir las carencias de los procesos seguidos en la
distribucidn y acceso a la informacion en el presente proyecto, tomando como
ambito de aplicacién de estudio una empresa mediana-grande de ambito provincial
[9] se hacen partiendo de los siguientes campos de trabajo:

=  Estudios de resultados del EFQM [9].

= Encuestas verbales a los responsables de los departamentos [1].

=  Cuestionario de valoracion dirigido a todos los usuarios [1] [10].

3.1.1 Estudio de resultados del EFQM

De acuerdo con las conclusiones contenidas en el Modelo EFQM las organizacio-
nes excelentes, deben desarrollar y mantener los niveles de conocimiento y capaci-
dad de las personas de la organizacion. Para ello han de identificar los medios que
son necesarios para canalizar la informacion de y hacia las personas que la integran
y de y hacia los usuarios externos de la organizaciéon (clientes o administrados).

Los escasos canales de informacion establecidos no garantizan que la informa-
cion fluya en sentido ascendente y descendente. Se ignora o no se utilizan, se pro-
ducen interrupciones, sobretodo, en los tramos intermedios.

En ocasiones la falta de comunicacién de los cambios a todos los grupos de in-
terés pertinentes, produce que el gestor interno se informe del cambio o de las
modificaciones legislativas por los clientes [11].

Se debe potenciar la gestion del conocimiento en la organizacion creando uni-
dades de investigacion y desarrollo en materia de organizacion del trabajo con el
fin de sistematizar la gestién a nivel corporativo. Ademas, se deben crear y fomen-
tar los canales oportunos para recoger el conocimiento de todos los individuos y
facilitar su acceso [12] [13].

3.1.2 Encuestas verbales a los responsables de los departamentos

Las encuestas se han realizado de forma no estructurada a lo largo de todo el tiem-
po de trabajo correspondiente a la fase de identificacion del problema. Las res-



puestas obtenidas han coincidido en las referencias hechas a los puntos débiles del
sistema actual [1].

3.1.3 Cuestionario de valoracioén dirigido a todos los usuarios.

Con el fin de conocer la opinion basada en la experiencia de todo el personal de la
organizacion, y utilizar los estudios resultantes mas alla de lo marcado en una
comparativa de benchmarking se envi6 un cuestionario con preguntas relativas a la
calidad, acceso y transmision de la informacién. Se disefi6 para detectar los puntos
donde se encuentran las deficiencias de informacién (ausencia, redundancia y
calidad), de acceso y de transmision de la informacion a clientes internos y exter-
nos. Remitido en formato HTML, y dividido en tres bloques, cuyos resultados
manifiestan con claridad las deficiencias actuales y la apuesta mayoritaria por la
utilizacion de las tecnologias de la informacién y el uso de un Unico canal que
integre todo el conocimiento, destacando los resultados a tres de las veinte pregun-
tas del cuestionario.

Fig. 1. Entorno al 40% de los consultados utilizan hasta siete canales distintos de
acceso a la informacién.

Fig. 2. Un 76% prefieren canalizar a través de un Unico sitio el acceso a toda la in-
formacién, destacando que un 93% apuesta por el formato digital.



3.2 Descripcion del problema y definicion de la accion

La concrecion del problema y la definicion de las acciones a desarrollar han sido
objeto de un amplio debate entre los responsables de los departamentos y el elabo-
rador del presente proyecto. Un sistema que recoge todo tipo de datos e informa-
cion y lo transforma en conocimiento a través de un aprendizaje continuo en la
recopilacién, almacenaje y acceso de estos datos y del conocimiento inherente a las
personas que forman la organizacion. Un sistema que acaba con las interpretacio-
nes de forma genérica y masiva, ofreciendo un sistema homogéneo y eficaz, utili-
zando para ello el conocimiento aplicado univocamente por el responsable.

El sistema recoge como soporte la propuesta de una Intranet Provincial [1]
versatil y en concordancia de compatibilidad con las Intranets mas implantadas por
las empresas en su &mbito Nacional, la cual pueda accederse a través de la misma
via y con la misma facilidad, a un documento conciso, a modo de guién o lista de
instrucciones concretas, que le permite en el menor tiempo posible gestionar un
caso y sus variantes. Se define un método perfectamente estructurado de creacion y
publicacion de protocolos de actuacion, que aprovecha el conocimiento practico de
expertos y especialistas. Asi, la accion a emprender queda definida en funcion de
los siguientes criterios:

= Acceso facil e intuitivo y "Online" a las fuentes del conocimiento.
= Disponer de una fuente Unica y sistematizada para la gestion.

= Compartir y facilitar el conocimiento acumulado.

= Distribucion adecuada del conocimiento.

3.3 Metodologia

A partir del estudio de los archivos existentes, analizando los formatos, relevancia
y accesos, se realiza la division segun su acceso (intranet corporativa, Boletines
oficiales, portales fun y 06 (portales gestionadas por la central de la empresa im-
plantada como soporte a sus provincias), prontuario fag, notas y circulares interio-
res, etc.) y segin la materia (normativa, instrucciones, circulares, jurisprudencia,
dictdmenes, modelaje, etc.). Dado los mecanismos a través de los cuales llegan a
los usuarios las modificaciones normativas y de gestion, tanto internos (personal
de la empresa) como externos (clientes), nos exige distribuir la presente exposicion
en tres &reas:

= Archivos de Consulta
» Normativa de Gestion (Generales, especificas, internas y restringidas)
=  Consultas Externas



4 Proceso y Procedimiento

Se parte de dos procesos fundamentales inherentes a la gestion del conocimiento:
la creacion y la transmision de conocimiento.

Fig. 3. Gréfico del flujo actual de la informacion donde se muestran las deficiencias y
marca el punto de partida de trabajo del presente proyecto.

4.1 Aspectos del proceso a mejorar

Los analisis previos han detectado deficiencias que seran objeto de las mejoras pro-
puestas, entre las que destacan; la diversidad de las fuentes de entrada y formatos,
inexistencia de roles para la gestion del proceso, ambigliedad y diversidad de forma-
tos, clasificacion y asignacion duplicada, inexistencia de patrén de actuacién en su
reparto, distribucion temporal excesiva, disponibilidad limitada, diversidad de herra-
mientas para su acceso, falta de accesibilidad, canalizar la informacién por grupos de
destinatarios poco coherentes, asi como Intranet opacas.

4.2 Propuestas de mejora del proceso

Se proponen las siguientes mejoras, perfectamente definidas en subprocesos, para
corregir las deficiencias detectadas:

v Deteccion de todas las fuentes de entrada de conocimiento.

v" Creacion de roles para la gestion del proceso: El Elaborador y el Supervisor,
ambos tramitadores del conocimiento.
Digitalizar la informacién en un mismo formato.
Clasificar y asignar la informacion entrante a departamentos.
Distribucion temporal, accesibilidad y maxima disponibilidad..
Adaptar, resumir y descartar la informacion entrante y su formato.
Mantenimiento de destacados, novedades e historicos.

ANENENENAN



4.3 Proceso propuesto

Se propone un sistema que ofrece un flujo automatizado y ordenado de entrada del
conocimiento, corrige las deficiencias del actual sistema, resultando un modelo
transparente en todas sus fases, donde la informacion entrante, debido a unos pro-
tocolos de actuacion, se gestiona para ubicarse como conocimiento de una forma
agil y eficaz mediante los mismos canales de informacidn, en un Unico repositorio,
lo cual permitira su rapido acceso, actualizacion y mantenimiento, favoreciendo un
aspecto critico como es la disponibilidad.

La informacion se dirige por departamentos y a los demandantes directos segun
su contenido, se convierte la informacién en conocimiento conciso y claro. Este
planteamiento es flexible, segln las necesidades departamentales pueden asignarse
los roles de Supervisor y Elaborador, siendo Gnicos o plurales. Se incorpora un
sistema de consulta a expertos Online, utilizando y adaptando para ello la tecnolo-
gia ya implementada y disefiando nuevas herramientas para este fin.

Fig. 4. El proceso propuesto estd formado por ocho subprocesos debidamente especi-
ficados, dos tipos de agentes y una intranet de soporte.

El subproceso Publicar explica la esencia del presente trabajo, es el de menor com-
plejidad y el de mayor importancia de todos, de este depende lo que en su inicio,
fueron datos, pasé a tratarse como informacion y una vez publicado se convertira
en conocimiento. Resume la esencia de la Gestion del Conocimiento donde la
calidad es responsabilidad de todos en especial de los niveles de direccién, por esto
el propietario del subproceso propuesto es el supervisor.



La Intranet Provincial propuesta y creada para el presente proyecto encapsula un
nuevo sistema de Gestion de Contenidos, construido usando tecnologia de la Web
2.0 [16], utilizando para ello herramientas Software de libre distribucion, lo cual
incide en un coste cero y asegura compatibilidad con las herramientas actuales.

El trabajo realizado presenta como anexo la entrega de una Intranet como repositorio
de conocimiento dindmico, la cual implementa el estado de la informacién mediante
semaforos. Estos iconos luminosos indican el estado en el cual se encuentra la publi-
cacion, informando en todo momento del estado de gestion antes de su volcado com-
pleto, evitando retraso en su publicacidn.

Fig. 5. Diagrama que muestra las mejoras del proceso digitalizar.

5 Viabilidad del proceso

En base a un exhaustivo analisis de costes y recursos humanos, se descarta la crea-
cién de un grupo de trabajo especifico y comdn. A tenor de las encuestas realiza-
dos y una vez estudiados los datos, se concluye que la creacion de perfiles Elabo-
rador y Supervisor en cada Planta y Unidad Periférica es la 6ptima, Gnicamente los
puestos asignados de cada departamento tienen los conocimientos necesarios para
catalogar, resumir, descartar, mantener, priorizar y transformar la informacion
entrante.



6 Conclusiones

El proceso presentado evita engrosar la lista de productos 'VaporWare'. Para ello los
distintos analisis realizados en la elaboracion inciden en respetar el estandar de facto
'Hyper Curve' [15] de la consultora Garther.

A raiz de las deficiencias de gestion que son susceptibles de mejora, se ha creado
un proceso que recopila el conocimiento disperso y facilita el acceso al mismo, resal-
tando la gestion del conocimiento como base en la comunicacion interna y externa
cuya incidencia es primordial en la organizacion. A tal fin se logra gestionar dos
procesos fundamentales inherentes al conocimiento: la creacién y la transmision de
dicho conocimiento.

Se estableceran las garantias suficientes para asegurar el correcto tratamiento de

los datos, segun lo dispuesto en la LOPD, en lo que se refiere a su contexto, seguri-
dad fisica y l6gica, facilitando la auditoria de los datos tratados por la entidad, asi
COMO SU acceso.
La culminacion de este proyecto produce un proceso que transforma la informacion
en conocimiento, captando el conocimiento implicito y explicito. Ofrece una via
Unica donde se almacena para su posterior acceso, y mejora la comunicacion interna y
externa de la organizacion, en definitiva el bien no tangible méas preciado "el conoci-
miento".
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bd®p. Base de Datos Documental para Direcciones
Provinciales
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Resumen. Realizacion de una aplicacion web para el mantenimiento y utiliza-
cién de una base de datos documental para las direcciones provinciales de las
distintas Entidades Gestoras de la Seguridad Social. Los diferentes usuarios, en
funcién de su perfil y mediante un navegador web podran introducir y consultar
la localizacion de los documentos a los que tienen acceso, de aquellos que cir-
culan por su direccién provincial.

1. Introduccién

Actualmente, en las direcciones provinciales de las Entidades Gestoras de la Seguri-
dad Social se recibe, genera y envia una gran cantidad de documentos, principalmen-
te escritos aunque en funcion del trabajo desarrollado en cada departamento podemos
encontrar otros tipos: libros, planos, revistas, recortes de prensa, fotografias, etc. Esto
representa un gran volumen de informacién que debe ser localizable de forma inme-
diata y en cualquier momento para que resulte realmente (til.

La herramienta que aqui se presenta pretende facilitar el control de toda esta docu-
mentacién de forma sencilla. Permitird a los trabajadores autorizados en cada direc-
cién provincial introducir documentos en el sistema asi como la posterior consulta de
su ubicacidn, ya sea fisica (almacén, archivo, caja, etc.) o légica, si se trata de docu-
mentos que se encuentran en la propia red informatica (archivos de texto, fotografias
digitalizadas, etc.)

2. Objetivo

El objetivo final de este proyecto es realizar una aplicacién que permita localizar
cualquier documento que haya circulado por la direccion provincial (y que haya sido
introducido en el sistema) de forma rapida y eficaz. La aplicacion permitira realizar
tanto blsquedas exactas por cualquiera de los campos introducidos al dar de alta un
documento en el sistema como, y este es el objetivo primordial, blsquedas aproxima-
das sobre el texto incluido en el titulo o la descripcion del documento.



3. Descripcion de la aplicacion

Para conseguir el objetivo fijado, la aplicacion permitira introducir en la base de
datos documentos, buscarlos y editarlos. Ademas proporcionard tareas de manteni-
miento de tablas auxiliares: altas, consultas, edicion y bajas de usuarios, secciones,
subdirecciones, tipos de documentos disponibles y palabras vacias.

3.1 Visibilidad

Para el desarrollo del sistema consideraremos una direccion provincial dividida en
subdirecciones y éstas a su vez, en secciones. Un usuario sélo podra pertenecer a una
seccidn y por tanto a una subdireccion.

Figura 1. Estructura simplificada de una Direccion Provincial.

En cuanto a la visibilidad, los documentos almacenados en nuestra base de datos
podrén ser de dos tipos:

e Documentos publicos. Seran accesibles para cualquier usuario autorizado
del sistema.

e Documentos privados. Seran accesibles Gnicamente a los usuarios pertene-
cientes a la misma seccion de aquél que introdujo el documento en la base de
datos, con dos excepciones: un usuario de tipo supervisor (subdirector) po-
dra acceder a todos los documentos de las secciones que dependan de su



subdireccion, ademas tanto el director provincial como el administrador del
sistema tendran acceso a todos los documentos.

3.2 Descriptores y palabras vacias

En el &mbito de nuestra aplicacion, consideraremos una palabra vacia (stop word)
cualquier término incluido en el titulo o la descripcion de un documento que no apor-
ta informacion dtil sobre el contenido de dicho documento. Son ejemplos habituales
de palabras vacias los articulos, conjunciones, preposiciones, etc. Por el contrario,
llamaremos descriptor a aquellas palabras incluidas en el titulo o la descripcion de un
documento que guardan relacién con su contenido y que, por tanto, nos permitiran a
posteriori localizarlo aunque no conozcamos exactamente ni su titulo ni la descrip-
cién que almacenamos inicialmente.

Figura 2. Ejemplo de seleccion de descriptores y palabras vacias en un titulo.

El sistema mantendra una tabla de palabras vacias y una de descriptores. ElI man-
tenimiento de la primera sera manual y a cargo del administrador. La segunda estara
inicialmente vacia e ira creciendo a medida que se introducen documentos en la base
de datos.

3.3 Usuarios y funcionalidades

En el sistema existen cuatro tipos de usuarios: empleado, supervisor, director y
administrador. Sin embargo, s6lo habré dos tipos de funcionalidades: gestor y admi-
nistrador.

Los usuarios de tipo empleado, supervisor y director tienen acceso a las funciona-
lidades de gestor, lo que les permitird afadir, consultar, modificar y eliminar docu-
mentos de la base de datos. Por tanto, la diferencia entre estos tres tipos estd en la
visibilidad, no en la funcionalidad.

Los usuarios de tipo administrador también tienen acceso a las funcionalidades de
gestor pero ademas se ocuparan del mantenimiento de las tablas de tipo de documen-
to, palabras vacias, usuarios, secciones y subdirecciones.



3.4 Funcionamiento de las busquedas aproximadas

Como hemos mencionado anteriormente, la funcionalidad principal de la aplica-
cién es permitir realizar busquedas aproximadas de documentos. Siguiendo con el
ejemplo de la figura 1, imaginemos que después de un tiempo queremos recuperar
“aquél escrito que recibimos que hablaba sobre horarios pero que no recordamos
exactamente como se titulaba”. En este caso lo que haremos es buscar, por ejemplo
“instrucciones sobre horarios” entonces el sistema buscara los términos “instruccio-
nes”, “sobre” y “horarios” y nos ofrecera un listado de todos los escritos que contie-
nen como minimo uno de los términos (en el titulo o la descripcion del mismo) orde-
nados segun el porcentaje de coincidencia, es decir consideramos que a mas términos
coincidentes mas probabilidad existe de que se trate del documento buscado.

4. Implementacion del sistema

Decidimos implementar el sistema en forma de aplicacion web ya que esto nos
proporcionaba diferentes ventajas:

¢ No es necesario instalar la aplicacion en cada ordenador que vaya a acceder
al sistema.

e Podemos disefiar una interfaz “tipo internet” a la que la inmensa mayoria de
personas esta habituada hoy en dia.

o Diferentes tipos de ordenadores con diferentes configuraciones podran acce-
der a la aplicacion sin problemas.

4.1 Descomposicién en subsistemas

A partir de las dos funcionalidades detectadas: gestor y administrador, podemos
descomponer el sistema en tres subsistemas:

e Subsistema de validacion. Sera el encargado del control de acceso a la apli-
cacion.

e Subsistema de gestion. Incluye todo lo referente al proposito de la aplica-
cion, es decir, al trabajo con documentos: altas, edicién y blsquedas.

e Subsistema de administracion. Incluye todas las tareas auxiliares para el co-
rrecto funcionamiento del sistema: mantenimiento de tablas de usuarios, sec-
ciones, etc.

Aunque los subsistemas de gestién y administracion son independientes entre si,
como los usuarios de tipo administrador también poseen funcionalidades de gestor,
accederdn a ambos desde un Unico punto de la aplicacion.



4.2 Modelo de estructura de objetos
Las clases de negocio que intervienen en el sistema son: Usuario, TipoUsuario,

Subdireccion, Seccion, Documento, TipoDocumento, Descriptor, Indice y Palabra-
Vacia.

Figura 3. Diagrama de clases de negocio.



4.3 Interfaz del sistema

La aplicacion esta dotada de una interfaz intuitiva y de facil uso. El disefio de las
pantallas en forma de pagina web facilitara la aceptacién por parte del usuario, ya que
con toda probabilidad éste estara habituado a la navegacion por internet.

De forma general, las pantallas estaran divididas en cuatro zonas principales si-
guiendo el esquema de la figura.

Figura 4. Distribucion general de una pantalla estandar de la aplicacion.

En el area de Titulo de la aplicacion aparece el logotipo de la misma y su hombre.

En el Area de informacion se muestra el nombre del usuario que esta conectado y
el lugar del sitio dénde nos encontramos (migas).

En el Area de men0s se ofrecen al usuario las diferentes opciones disponibles para
su perfil.

Finalmente, en el Area de trabajo se van mostrando en cada momento los formula-
rios necesarios para realizar las diferentes tareas disponibles en la aplicacion.

Ademas, en la parte inferior de la pantalla se muestran siempre un enlace que per-
mite cerrar la sesion en curso y volver a la pantalla de acceso y otro que muestra la
pantalla Acerca de con informacion sobre la aplicacion.

En las figuras siguientes podemos ver dos ejemplos de pantallas reales del sistema.



Figura 5. Pantalla Consulta de documentos por campos.

Figura 6. Pantalla Listado de documentos encontrados.



4.4 Arquitectura del sistema

La aplicacion se ha desarrollado siguiendo un modelo de arquitectura de tres ca-
pas: presentacion, logica de negocio y acceso a datos. Asi, los componentes del sis-
tema quedan divididos en las diferentes capas segln pertenezcan a la interfaz de usua-
rio, aporten ldgica de negocio o faciliten el acceso a los datos.
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Resumen.- En tanto no se llega a la oficina sin papeles los diferentes
departamentos de cualquier centro generan importante cantidad de documentacion
que primero queda en el puesto de trabajo, luego en pequefios almacenes de planta,
posteriormente en el almacén del edificio y finalmente en almacenes situados en
edificios ajenos.

En el caso que se presenta, la direccion de una entidad administrativa y el personal
encargado del control del archivo presentaron la iniciativa de construir una
aplicacion informatica que les diera acceso al mismo desde cualquier puesto de
trabajo sin que esta actuacion supusiera una alteracion en el proceso diario.

En este articulo se detallan los pasos realizados para dotar a esa entidad de un
sistema informatico que le permita el control de todo su material archivado,
teniendo en cuenta que la citada entidad cuenta con diferentes centros ubicados en
distintos edificios.

En primer lugar se describe la situacion actual, solucidn que se propone, entorno
tecnolégico, codificacion y tipos de usuarios. Posteriormente se analizan los
requisitos, las especificaciones de la interfaz, los modelos de casos de uso, el
modelo de datos y el analisis de consistencia, para el posterior disefio del modelo
de clases, el fisico de datos y el desarrollo de casos de uso reales, para finalizar con
las pruebas del sistema y manuales de explotacion y usuarios[1].

1. Introduccién

En la definicion del sistema se hace un breve analisis de la situacion actual, se propone
un solucién en la que se detalla el entorno tecnoldgico en el que se va a desarrollar la
aplicacion del tipo cliente servidor sobre una red corporativa que comprende diversas
redes locales interconectadas. Se contintia con la codificacion requerida y se determina
el tipo de usuarios.

Se exponen los requisitos que la aplicacién debe cumplir para satisfacer las necesidades
de los usuarios, como los datos a almacenar, procesos a realizar, como se debe presentar
a los interesados y que medidas de seguridad debe reunir. Se detallan las
especificaciones de la interfaz para que sea lo mas amigable posible. Se disefian casos
de uso que corresponden con los procesos enumerados en los requisitos funcionales y de
seguridad y un modelo de datos correspondiente a los requisitos de datos. El andlisis de
consistencia debe verificar esa correspondencia y que los requisitos de la interfaz
cumplan las especificaciones de la misma.

A continuacion en el proceso de disefio, se muestran todas las clases persistentes de la
base de datos y sus relaciones y se desarrollan los casos de uso en diagramas de
secuencia para permitir la planificacion de la programacién de los mismos. Un diagrama
entidad-relacién de los datos a partir del modelo de analisis, permite la creacion de la
base de datos. Se expone la necesidad de la fase de pruebas tanto por parte de los
usuarios como por los desarrolladores de la aplicacién, asi como la elaboracién de
manuales para el personal encargado de su explotacion y para el personal al que va
destinada, para concluir con las ventajas e inconvenientes que presenta la ejecucion del
proyecto.



2. Analisis del Sistema.
2.1 Definicion.

2.1.1. Situacion actual y solucién propuesta

En el caso que se presenta, no existe un registro informatico del contenido del archivo,
por lo que se produce una falta de conocimiento de éste en su conjunto pero no de forma
particular ya que siempre hay alguien que conoce la ubicacién exacta o aproximada del
documento buscado en base a la documentacién escrita y a la experiencia.

Los elementos que componen este archivo son documentos de caracter interno,
documentos enviados a otras unidades administrativas propias o ajenas que pasan por el
registro de salida y finalmente documentos recibidos del exterior a través del registro de
entrada. Todos ellos una vez tramitados se envian dentro de sus correspondientes
archivadores a los diferentes almacenes de la entidad.

La situacion es favorable a su informatizacidn, pues sélo se necesita la creacién de un
registro de todos los documentos almacenados, recogiendo los datos de los registros de
entrada y salida e introduciendo los datos de los documentos de caracter interno y la
creacion de otro registro de los archivadores que contendran esos documentos asi como
su ubicacién en un almacén. La grabacién de los datos de los documentos deberé
efectuarse en el momento de su inclusion en un archivador, la de los archivadores en el
de su apertura.

A esta informacidn habra que afiadir las tablas que definiran la clasificacion del archivo
(centros, departamentos, temas, tipo de archivador, tipo de documento, almacenes y
usuarios) estando la mayor parte de estos datos en los ficheros de la entidad.

El resultado debe ser que en todo momento un usuario pueda saber, de acuerdo con el
grado de confidencialidad que se le asigne, en qué archivador esta un documento, en que
almacén esta ese archivador, que archivadores hay en cada almacén, que documentos
contienen esos archivadores y que documentos han sido retirados para consulta por un
usuario, asi como la disponibilidad de herramientas que le permitan la bisqueda de
documentos con datos parciales.

2.1.2. Entorno tecnoldgico.

Ahora debe resolverse como hacer que la informacion esté accesible a todos los centros
de la entidad, dado que si bien dichos centros forman parte de una red corporativa, estan
en diferentes edificios y utilizan diferentes servidores.

Fig. 1. Esquema de la red existente para nuestra entidad. En la oficina central se incluye el
servidor de aplicaciones y de base de datos que atenderd las peticiones de los usuarios de los
diferentes centros que componen la misma.



Una aplicacion del tipo escritorio multiusuario que es la que habitualmente se usa en
cada departamento no parece Util para este caso por lo que se pens6 en una aplicacién
cliente servidor instalada en un PC con las suficientes prestaciones para admitir un
servidor de aplicaciones y un servidor de base de datos (figura 1).

Fig. 2. Se simplifica el software del equipo cliente a maquina virtual java y navegador Web que
en este caso sera Internet Explorer. En el equipo servidor, una aplicacion Java EE y una base de
datos derby, deberan satisfacer las peticiones del cliente.

En esta aplicacion se deja del lado cliente solamente el navegador y la maquina java,
mientas que la carga de trabajo se le adjudica al servidor de aplicaciones [3] que por una
parte atendera las peticiones y devolucién de informacion y de otra atendera las
actuaciones sobre la base de datos (figura 2). Esto permitira al personal informético que
mantiene la aplicacion efectuar las actualizaciones oportunas de forma centralizada sin
necesidad de interferir en los puestos de trabajo.

2.1.3. Codificacion.

La codificacion permitira la identificacion de cada elemento de las tablas impidiendo su
duplicidad y facilitando la busqueda de los mismos.

e Tablas: nimero de orden de creacién (excepto en la de usuarios). Sera
transparente para el usuario que sdlo debe ver el nombre del elemento de la
tabla. Una vez creado un elemento de la tabla no se borrara ni se cambiara su
significado solo se le dara de baja o nuevamente de alta.

e Documentos: Propios: ejercicio - nimero de orden de grabacién - P; Entrada:
ejercicio - nimero del registro de entrada - E; Salida: ejercicio - namero del
registro de salida - S. (figura 3)

e Archivadores: ejercicio - numero de orden grabaciéon archivadores
independientes - ndmero anexo. (figura 3)

Fig. 3. Para facilitar el manejo de los cddigos al usuario, se eliminan los ceros a la izquierda y se
separan ejercicio, nimero, clase de documento o anexo archivador por barra inclinada.

2.1.4. Perfiles.

La aplicacién tendra tres perfiles de usuarios: usuario comdn que realizard todas las
tareas de grabacion, consulta modificacion de los elementos del archivo, usuario que
ademas de las tareas anteriores podra actualizar las tablas codificadas (tipos de
documentos, material, temas, departamentos, centros, almacenes, usuarios) y finalmente
usuario del departamento de informéatica que se encargard de las tareas de instalacion,
mantenimiento y explotacion de la aplicacion informatica y tendra acceso a todas las
opciones.



2.2. Requisitos.

Se establecen los requisitos que ha de cumplir la aplicacion para satisfacer las
necesidades de los usuarios en base a los datos que debe almacenar, las funciones que
debe realizar, los criterios que deben regular la interfaz y las medidas de seguridad.

2.2.1. De datos.

Requisitos de datos del sistema definidos de forma que puedan utilizarse como modelo
de la base de datos. Estos datos apareceran en las entidades de la aplicacién.

Los elementos fisicos de nuestro archivo son los documentos y los objetos que los
contienen que son los archivadores, almacenes y opcionalmente usuarios (figura 4).

Fig.4. Los tipos de documentos y material archivador se definen en la tabla tipo de
documentos y tipo material, los almacenes y usuarios en las tablas del mismo nombre.

En el caso de los documentos se guardara el cédigo del documento, su fecha, breve
descripcion del contenido, tipo de documento, cddigo del archivador que lo contiene
(ocasionalmente puede ser el cddigo de un usuario), nombre de la unidad que lo emite
(documento propio o de entrada) o de la unidad de destino (documento de salida), codigo
del usuario que realiza la anotacion y estado del documento, valido o anulado.

En el caso de los archivadores se registrara el cédigo del archivador, breve descripcion
de su contenido, tipo fisico del archivador, cédigo del contenedor de este archivador que
puede ser otro archivador mayor, un almacén u ocasionalmente un usuario, tema al que
corresponde el contenido del archivador, cddigo del departamento y centro al que
pertenece, codigo usuario que realiza la anotacion y estado del archivador, vélido o
anulado.

Especial importancia es la definicion del archivo, es decir, los criterios que determinaran
la clasificacion y busqueda de los elementos del archivo (figura 5). Para ello se deben
establecer una serie de tablas que definan que tipo de documentos va a tener el archivo,
que clase de archivadores, los temas que tratara, los centros y departamentos que abarca,
asi como los almacenes de que se dispone y los usuarios autorizados.

Fig. 5. Tablas que definen el archivo tipo documentos, material, temas, almacenes, centros,
departamentos y usuarios.

Todas estas tablas dispondran de los campos codigo, nombre (ubicacion en el caso de
almacenes, dni, nombre y apellidos en el caso de usuarios), fecha de alta, fecha de baja y
cédigo usuario que realiza la transaccidon. La tabla de usuarios tendra ademas el nivel de
acceso que se le designe.



2.2.2 Funcionales.

La aplicacion debera permitir al usuario la ejecucién de todos los procesos necesarios
para controlar el archivo que seran altas, consultas, modificaciones y bajas en todas las
tablas que componen este archivo. Todos estos procesos se reflejaran en casos de uso y
se detallaran en diagramas de secuencia.

En los documentos se distinguird el proceso de alta entre documentos propios y los de
entrada o salida (figura 6) por la diferencia de datos a introducir ya que en los primeros
no hay datos grabados, mientras que en los segundos se deben recuperar los datos del
registro de entrada o salida

Fig.6. En el caso de documentos propios se graban todos los datos, en el resto se recuperan los
datos de los registros de entrada y salida. En todos los casos se graba el archivador que lo
almacena y se emite el nro. de documento.

En el caso de alta de los archivadores, la aplicacién distingue entre archivadores
independientes y aquellos que son continuacidn de otros, puesto que en el segundo caso
obtendran la mayor parte de los datos del archivador inicial (figura 7). Esto se hace para
mantener juntos archivadores que encierran informacion que deba permanecer unida,
como en el caso de documentacion que se reparte en diferentes meses.

Fig.7. Cuando una documentacion que debiera estar en un archivador por su tamafio, tiene que
almacenarse en varios, se consideran todos los archivadores anexos al primero y mantienen el
codigo de éste.

En el momento de entrada en la aplicacién se capturara el codigo de usuario y la fecha
del dia por lo que los campos fecha alta, fecha baja y cddigo del usuario que realiza la
modificacion seran automaticamente rellenados por el sistema.
En todo momento se podra cambiar la ubicacion de un documento del archivador o
usuario que lo contenga (figura 8). Igualmente se podrd cambiar la ubicacién de un
archivador del usuario, archivador o almacén que lo contenga.

Fig.8. Los documentos y archivadores tienen un campo reservado para el elemento que los
contiene que puede ser un archivador, un almacén o un usuario. Cuando se produce un cambio en
su ubicacion debe reflejarse en ese campo.

El acceso a un elemento determinado del archivo se realizara introduciendo su cédigo.
Los informes permitiran la consulta de varios, seleccionando las condiciones a cumplir
por los campos del elemento buscado. Tener en cuenta que los documentos tienen los
criterios de clasificacion del archivador que los contienen (tema, centro, etc.)



Una vez que los archivadores estan preparados para ser traslados fuera del alcance de los
usuarios, se les adherira una etiqueta con el contenido de los mismos Esta etiqueta podra
incluir un codigo de barras que almacene esa informacion.

2.2.3 De lainterfaz.

Se facilita un icono con la direccion de acceso a través del explorador (figura 9).
Puesto que los usuarios deben acceder a su ordenador a través de la Intranet corporativa,
es posible la captura de su codigo de red con la correspondiente validacion. El sistema
comprobard que ese codigo corresponda a un usuario registrado para acceder a la
aplicacion y su nivel de seguridad determinard las opciones que puede manipular.
Durante toda la sesion la aplicacion le permitird mantenerse conectado y no tener que
volver a introducir codigo y clave cada vez que acceda a una pantalla [4].

La navegacion dentro de la aplicacion podra realizarla a través de un mend de barra
horizontal con submenus verticales. Las opciones del menu visibles estaran de acuerdo
con su nivel de acceso.

Fig.9. Al pulsar el icono, la aplicacion leera el cddigo de red del usuario y comprobara que esta
dado de alta en la tabla de usuarios de la aplicacion. Si es asi, aparecera el menu general de la
misma.

Cuando se produzca un error 0 una accién imprevista en la aplicacién se presentara una
pégina de error con el motivo de la misma. Se facilitara la entrada de datos poniendo
listas para seleccionar el elemento deseado en el caso de las tablas de clasificacion del
archivo. En el caso de grabacién de documentos y archivos, la aplicacién devolvera una
pégina con los datos correspondientes al registro grabado.

Especial atencion deberé dedicarse al cddigo de documento propio, de entrada o salida y
al de los archivadores tanto nuevos como anexos, pues el mismo debera anotarse en los
documentos o en los archivadores.

2.2.4 De seguridad.

Al hacer la entrada en la aplicacion se capturarad el cédigo de usuario en la Intranet
corporativa y se comprobara que esta dado de alta en la tabla de usuarios de la aplicacion.
Este codigo se guardara en el alta o modificacion que realice en cualquiera de las
entidades de la base de datos.

Se efectuaran copias de seguridad de los datos grabados (figura 10) asi como de las
modificaciones en el software. Estas copias de seguridad se realizaran segun el software
y hardware disponible [5], volcado a cinta o la red corporativa.

Fig.10. Si el sistema dispone del software y hardware adecuado, se volcara la informacion a cinta
o0 dvd, en caso contrario se guardara la informacion en el servidor de la red local en la que se
encuentra el servidor de esta aplicacion.



Aparte de los ordenadores de los usuarios, la aplicacién requiere de un servidor de
aplicaciones y de un servidor de base de datos (ambos en la misma maquina). El acceso
a éstos también estara protegido por la seguridad de la red corporativa (primero hay que
entrar en la red) y posteriormente por contrasefias propias de los servidores que seran
s6lo conocidas, ademés de por el personal informatico, por el personal de la unidad
administrativa que designe la direccion de la misma.

Se efectuardn comprobaciones periddicas de la base de datos con objeto de ver si hay
cddigos con diferentes significados, que todos los registros de entrada y salida han sido
grabados en el registro de documentos de la aplicacidn, y verificaciones del contenido
fisico de un archivador con los datos grabados.

2.3. Especificaciones de la interfaz.

Se facilita el acceso a la aplicacion mediante un acceso directo a la pagina de inicio con
un icono elegido por el usuario. Se procura crear una interfaz con el usuario que le sea
amigable, con un mend con todas las opciones de la aplicacién y control de la
navegacion que permita acceder a las diferentes pantallas de la misma con la mayor
facilidad posible. En el caso de grabacion de documentos y archivadores se emitird una
pantalla con los datos grabados con especial atencién al cédigo asignado por la
aplicacion (figura 11) y se intentara controlar todos los errores, explicando al usuario la
causa del mismo.

Fig.11. Dibujo de alguna de las pantallas que serviran de base para la creacion de las que se usaran
en la aplicacion.

El control de pantallas se hard fundamentalmente con el raton, pero para facilitar la
cumplimentacion de los datos de los formularios, se podra utilizar la tecla [tab] para
desplazarse a través del mismo, asi como las flechas izda-dcha, backscpace y sup. En los
campos en los que deba introducirse un dato ya grabado, se facilitara una lista en la que
podra seleccionar el elemento que corresponda. En los formularios con diversas opciones
se dispondran checkboxs que le permitan seleccionar las opciones que desee considerar.
Se distinguen en la aplicacion diferentes tipos de pantallas a través de las cuales se
interactGa con la misma.

Fig.12. Formulario para la grabacion de documentos y listado de de documentos grabados.

Formularios: para la entrada de datos, listados para emision de los datos seleccionados
(figura 12), pantalla mixta: primero presentan los datos grabados y luego esperan la
grabacion de nuevos datos y pantallas con mensajes presentando los datos grabados o el
error producido.



2.4. Modelo de casos de uso.

Los procesos enumerados en el apartado de requisitos se representan en casos de uso [6]
(figura 13). En esta fase se corresponden con los apartados del menl general de la
aplicacion, nos indican los actores implicados y facilitan su posterior desarrollo en la
fase de disefio con diagramas de secuencia.

Fig.13. Modelo de caso de uso general de las
opciones de las que dispone un usuario:
grabacion de documentos y archivadores,
consulta y modificacion de documentos y
archivadores, obtencion de informes del archivo.

Detréas de cada diagrama de caso de uso, se emitird una ficha con nombre, autor, fecha y
descripcidn; actores, condiciones que se han de cumplir, flujo de acciones en caso de
ejecucion normal y en condiciones andmalas.

2.5. Modelo de datos.

Los requisitos establecidos en el apartado de datos nos indican las entidades (figura 14) y
sus atributos de los elementos que compondran las clases persistentes del sistema.

Fig.14. Entidades que definen la clasificacion del archivo con sus atributos.

2.6. Andlisis de consistencia.

En esta fase se comprueba que los requisitos funcionales y de seguridad tienen su
correspondiente caso de uso, que los de datos tienen la clase correspondiente y que los
de interfaz responden a una especificacion de la misma.

3. Diseno.

3.1. Modelo de clases.

En el diagrama de clases se muestran las clases persistentes de la base de datos (figura
15), con sus atributos, métodos y relaciones entre ellas a partir del modelo de datos
definido en la fase anterior.

Fig.15. Parte del modelo de clases.



También incluye la descripcion de las clases no persistentes que son las clases del
servidor de aplicaciones que reciben las peticiones del cliente y devuelven la
informacion recibida de la base de datos.

3.2. Disefo fisico de datos.

El diagrama de entidad-relacion construido a partir de las clases persistentes del sistema
genera una tabla por cada entidad. En dichas tablas se han incluido los atributos de las
entidades originales asignandoles un tipo de datos acorde con la clase de informacién
que almacenaran. A partir de este diagrama se emite un script (figura 16) de creacion de
las tablas que componen la base de datos [7].

CREATE TAELE ALMACENES(

codigodlmac e CHAPLCTER(Z) MNOT MNULL,
ubicacionidlmacern CHARACTER( 40) NOT MNIJTLL .
altalblmscsi CHAPRLCTER 10) MNOT MJILL .
bajallmacern CHAPRLCTER( 10) MNOT IMIJILL .
u=suarioflmacern CHARACTER(S) MOT MNULL,

PRIMARY EEY f[codigollmaceri)) ;
Fig.16. Script de creacion de la tabla de almacenes de la base de datos.

3.3. Disefo de casos de uso reales.

Para definir las tareas de programacién de los jsp, servlets, clases no persistentes, etc.
que se instalaran en el servidor de aplicaciones se disefian diagramas de secuencia
(figura 17) que se corresponden con los casos de uso de la fase de analisis [8].

Fig.17. Diagrama de secuencia que detalla el proceso de validacion del usuario.

4. Pruebas del sistema.

Antes de empezar la explotacion de la aplicacién debe realizarse una fase de pruebas que
en este caso no tiene problemas de disponibilidad de elementos para la misma, puesto
que se tiene todo el material archivado de ejercicios anteriores.

Ademaés de comprobar los procesos del sistema, altas, bajas, consultas y modificaciones,
también se tendra que verificar conexiones, mantenimientos de sesiones, capacidad de
carga del servidor, etc.

Aunque parte de las pruebas pueden realizarse con el software adecuado (JUNIT,
DBUNIT, JMETER) [9] es necesario la colaboracion del personal al que va destinado la
aplicacion, sobre todo en lo referente a la interfaz.

5. Manuales.

Se deben emitir manuales de explotacion para el personal encargado de mantener la
aplicacion, con instrucciones de instalacion, arranque y parada de los servidores de
aplicaciones y de base de datos asi como del mantenimiento de la aplicacién y de la



integridad su base de datos. Igualmente debe recoger la planificacion de las copias de
seguridad.

También es necesaria la edicidon de un manual de usuario con todas las pantallas que se
le pueden presentar y con indicacién de las instrucciones necesarias para la
cumplimentacién de las mismas.

6. Conclusion.

La realizacion de este proyecto es francamente viable pues se dispone de los medios
materiales de software y hardware necesarios para su implementacion, asi como del
personal informatico y de gestion capaz de llevar adelante el proyecto. Esto supondria
dotar a la entidad del conocimiento en tiempo real del archivador, usuario o almacén en
que se encuentra cada documento en un momento determinado y facilitarle la
localizacién de aquellos de los que se dispone una informacion incompleta.

Como Unico problema a destacar es el que los registros de entrada y salida de
documentos estan fuera del alcance de la aplicacion, lo que hace que para evitar la
repeticion de los datos ya grabados, éstos deban volcarse de los listados diarios de dichos
registros a nuestra tabla de documentos lo que lleva a un proceso batch diario. Este
inconveniente puede ser subsanado si se incluye esta aplicacion dentro del entorno del
registro de entrada/salida, lo que permitiria el acceso a la base de datos corporativa
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Aplicacion Web (Java EE) para la gestion integral de
un almacén de articulos de una Entidad

Luis Miguel Soria Duarte

Direccion Provincial de la Tesoreria General de la Seguridad Social
en Illes Balears

Resumen. El sistema gestiona las entradas y salidas de productos del Almacén
y facilita a todos los usuarios de la Entidad un catalogo de productos para que
puedan hacer sus peticiones de material. Al final de cada ejercicio se obtienen
los datos estadisticos que permiten establecer la estimacién de las unidades pre-
vistas de cada articulo para el siguiente ejercicio.

1. Introduccién

Respondiendo a una peticién de la Secretaria Provincial de la Direccidn Provincial de
la Tesoreria General de la Seguridad Social en llles Balears, para la elaboracién de
una aplicacion para la gestién del Almacén, el 17 de Febrero de 2006 se puso en
explotacion mi aplicacion “Almacén”. Desarrollada en Visual Basic 6 sobre una base
de datos Access. Actualmente se sigue utilizando y ha contribuido a la mejora de la
gestion del Almacen.

La tecnologia Java EE permite implementar una aplicacion Web que integre, por
medio de perfilado de usuarios, la parte de administracién, gestion y usuarios o clien-
tes.

2. Descripcion

La aplicacién “Almacén” utiliza la tecnologia Java Plataform, Enterprise Edition
(Java EE) utilizando un modelo de tres capas.

El sistema gestiona las entradas y salidas de productos del Almacén y facilita a todos
los usuarios de la Direccion Provincial un catélogo de productos que les permite
buscar un articulo para localizar el cddigo necesario para realizar las peticiones de
material.

Para que el sistema de gestion del almacén funcione se han creado dos roles de usua-
rios: El administrador y el editor.



Imagen n° 1. Diagrdma de casos de uso

El Administrador puede crear y modificar usuarios, cambiar la configuracion de la
aplicacion, regularizar el stock y publicar los catalogos de productos.

El usuario Almacén puede dar entradas y salidas de material y consultar el Stock de
los productos.

Por altimo estarian los usuarios que pueden acceder al catalogo de productos, que por
su puesto estard permanentemente actualizado, para realizar sus pedidos.

Los pedidos se hacen cumplimentando un formulario que se remite por correo elec-
trénico al Jefe del Almacén.

Nota: En el futuro, y gracias a la tecnologia Java EE, el objetivo sera la creacion de
un sistema de pedidos que sustituiria las peticiones por correo electrénico corporativo
(Lotus Notes).




3. Caracteristicas técnicas

El sistema aqui descrito usa la tecnologia Java EE. Se ha implementado una aplica-
cién web que permite al usuario interactuar con la base de datos del Almacén desde
su navegador. Otro requisito que debe cumplir el PC del usuario, es tener instalada la
maquina virtual java. En cuanto al servidor donde va alojada la aplicacion debe reunir
las caracteristicas que se describen a continuacion.

3.1. Servidor web

El sistema de gestion de Almacén se apoya en el Servidor de Aplicaciones
web GlassFish V2.

Las pruebas las he realizado montando el servidor de aplicaciones en un PC
con Windows XP. No obstante también se puede montar GlassFish V2 en Linux,
siendo este sistema operativo en el que finalmente correra la aplicacién cuando
se pase a explotacion. O al menos esta es mi intencién.

GlassFish V2 es un servidor de aplicaciones Java Enterprise Edition 5, es open
source y sirve para desarrollar aplicaciones empresariales (transaccionalidad,
aplicaciones distribuidas, arquitecturas MOM, desarrollo portales WEB, desarro-
llo SOA, etc.)

3.2. Servidor de bases de datos

El motor de bases de datos es MySQL (MySQL Server 5.0). Sistema de ges-
tion de base de datos relacional, multihilo y multiusuario.

El software MySQL® proporciona un servidor de base de datos SQL (Structu-
red Query Language) muy rapido, multi-threaded, multi usuario y robusto. El
servidor MySQL esta disefiado para entornos de produccion criticos, con alta
carga de trabajo asi como para integrarse en software para ser distribuido.
MySQL es una marca registrada de MySQL AB.

El software MySQL tiene una doble licencia. Para este proyecto se utilizaria la
licencia GNU General Public License (http://www.fsf.org/licenses/).

MySQL dispone de una API (Application Programming Interface, o Interfaz
de Programacion de Aplicaciones) para Java que es necesario instalar.

JDBC es un API de Java para acceder a sistemas de bases de datos, y practi-
camente a cualquier tipo de dato tabular. EI API JDBC consiste de un conjunto
de clases e interfaces que permiten a cualquier programa Java acceder a sistemas
de bases de datos de forma homogénea. Con esta API, se puede crear un solo
programa en Java que sea capaz de enviar sentencias SQL a la base de datos
apropiada, en nuestro caso a MySQL.



La aplicacion de Java debe tener acceso a un controlador (driver) JDBC ade-
cuado. Este controlador es el que implementa la funcionalidad de todas las clases
de acceso a datos y proporciona la comunicacion entre el API JDBC y la base de
datos real. JDBC proporciona una interfaz de alto nivel y evita tener que tratar
con detalles de bajo nivel para acceder a bases de datos.

En el caso del manejador de bases de datos MySQL, Connector/J es el contro-
lador JDBC oficial. Puede descargarse de la pagina web de MySQL AB

http://www.mysql.com/products/connector/
3.3. JavaEE

Arquitectura Cliente/Servidor basado en la Web en un modelo fisico de 3 ca-
pas: Cliente, L4gica de Negocio y Datos.

Para la Capa de Presentacion se dibujan las paginas web dinamicas que mues-
tran los datos al usuario mediante Servlets y JSPs.

La Logica de Negocio estd implementada en las Clases de Java. Hay que decir
que gracias al IDE NetBeans 6.1 en el que se ha elaborado el proyecto, se ha sim-
plificado muchisimo la escritura de cddigo.

En cuanto a la Capa de Acceso a Datos se toma como referencia el modelo de
base de datos de la aplicacion que ha inspirado este proyecto, y que como se ex-
plica en este articulo se basaba en Access. Se trata simplemente de adaptar dicha
base de datos a MySQL. El acceso a esta base de datos desde Java se hace, como
se explicé anteriormente, con JDBC gracias al driver Connector/J.

3.4. Componentes JavaScript
Se utiliza JavaScript para la validacion de datos. También se emplea el control

de cddigo libre JCalendar para facilitar al usuario la seleccién de fechas desde un
calendario.



4. Caracteristicas funcionales

El sistema de gestion de Almacén tiene 4 areas principales, tal y como se muestra
en la imagen n° 2 (pantalla principal de la aplicacion):

Imagen n° 2. Pantalla principal de la aplicacién

Gestién del Almacén:
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4.1. Configuracion

4.2. Usuarios

Gestion de usuarios (Altas, bajas y modificaciones) asignandoles el rol de
administrador o de lector.

Administrador:
o Alta, bajay edicion de usuarios.

e  Cambiar pardmetros de la aplicacion.
e Agregar, eliminar y editar productos; regularizar Stock.



e  Edicion de los parametros para publicacion del catalogo.
e Publicacion del catalogo.

Lector:

Registro de entradas de almacén.
Registro de salidas de almacen.
Registro de proveedores.
Registro de clientes.

Busqueda y consulta de articulos.

4.3. Destinos

Los destinatarios son todas las Oficinas y Areas de la Direccion Provin-
cial a las que se sirve material.

4.4. Proveedores

La gestién de Proveedores es similar a la de destinatarios. No es posible
eliminar proveedores, sin embargo se pueden mostrar y ocultar en las listas
de los formularios de entradas de articulos.

4.5. Articulos

Relacion de articulos: En la relacion de articulos esta toda la informacion
de cada articulo: Cddigo, nombre, clase a la que pertenece, existencias, si es-
ta en el catélogo o no, si es un articulo *asociado, y el nombre con el que
aparece en el catalogo.

Alta de articulos: El “Cédigo” de articulo es un campo numérico que esta
sujeto al valor del campo “Clase”. Por ejemplo, todos los articulos de la cla-
se “Papel impresoras” estan en el rango de 5.000 a 5.999.

El campo “Visible”, ocultar o mostrar en el catdlogo permite que el articu-
lo aparezca en el catalogo al que tienen acceso los usuarios para poder reali-
zar sus pedidos de material. Por ejemplo no esta visible ninguno de los arti-
culos de limpieza ya que los usuarios no pueden realizar pedidos de este tipo
de productos.

1 Hay algunos articulos que necesitan un tratamiento especial. Por ejemplo [8022 CARPETA
"CAPITAL COSTE" # 100xpaquete] se confecciona en “Reproducciones” a partir del articu-
lo [8014 CARTULINA AZUL PARA CARPETAS ASUNTO, ARCHIVO,
APLAZAMIENTO DPTGSS (440 x 310 mm)]. Por lo tanto el articulo 8022 tiene como
principal el 8014. De esta forma se controlan las existencias del producto principal que es el
que se recibe en el Almacén.



4.6.

4.7.

45.1. Bajade articulos

Aunque esta implementada la baja de articulos, solo debe utilizarse en ca-
s0s muy concretos y en todo caso nunca dentro de un mismo ejercicio presu-
puestario pues se perderian las referencias con los movimientos de entradas
y salidas del articulo eliminado.

Filtrar por clase de articulo: Es posible obtener un listado de articulos de
una clase concreta mediante el filtro de clase de articulo.

Buscar articulo: Para encontrar rapidamente un articulo conociendo su cé-
digo existe un formulario de basqueda de articulo.

Entradas

Nueva entrada: La fecha es obligatoria. EI Proveedor se selecciona de una
lista, por lo tanto si no existe habra que crearlo previamente. El articulo se
selecciona de la lista desplegable de articulos. Por dltimo es obligatorio es-
cribir una cantidad que sera el nimero de unidades que se sumaran al stock
del articulo.

Relacion (Gltimas entradas): La columna Ndmero de registro es un cédigo
compuesto por el afio y un nimero secuencial. La numeracion se reinicia pa-
ra cada nuevo ejercicio. Ademas de los campos de la tabla entradas se mues-
tra el Stock real del articulo (Ultima columna). Es posible acceder a la ficha
del articulo pulsando sobre el icono “Lupa”.

Edicion de una entrada: Desde el listado de entradas se accede al formula-
rio con los datos de la entrada para su edicion. Es posible corregir el nimero
de unidades, incluso pueden introducirse nimeros negativos. Si no se varia
el nimero de unidades no se produce ningun recalculo del stock. Otra posi-
bilidad es rectificar el nimero de unidades sin que se actualice el stock. Esta
GUltima operacion solo puede hacerla el administrador para el caso de regula-
rizaciones en las existencias de articulos. No es posible eliminar ningin
asiento de entrada.

Filtrar entradas por fecha: Aunque normalmente solo se visualizaran las
entradas del ejercicio actual (El resto pasan a un historico), es posible filtrar
las entradas entre dos fechas.

Busqueda de entradas: Un formulario permite hacer una bisqueda de una
entrada concreta si conocemos el nimero.

Salidas



Nueva salida: La fecha es obligatoria, y aunque se ofrece la fecha del siste-
ma es posible modificarla. EI Destinatario se selecciona de una lista, por lo
tanto si no existe habré que crearlo previamente. El articulo se selecciona de
la lista desplegable de articulos. Por Gltimo es obligatorio escribir una canti-
dad que sera el nimero de unidades que se restaran del stock del articulo. En
el caso de que no exista suficiente stock del articulo, se ofrece la posibilidad
de crear un nuevo registro “Pendiente de Servir”.

Relacion (Gltimas salidas): La relacion esta ordenada por ndmero de regis-
tro en descendente para ver al principio las Gltimas salidas. La columna NU-

mero de registro es un codigo compuesto por el afio y un nimero secuencial.
La numeracion se reinicia para cada nuevo ejercicio. Ademas de los campos
de la tabla salidas se muestra el Stock real del articulo (Gltima columna). Es

posible acceder a la ficha del articulo pulsando sobre el icono “Lupa”.

Filtrar salidas por fecha: Aunque normalmente solo se visualizaran las sa-
lidas del ejercicio actual (El resto pasan a un histérico), es posible filtrar las
salidas entre dos fechas.

Busqueda de salidas: Un formulario permite hacer una bisqueda de una sa-
lida concreta si conocemos el nimero.

Pendiente de servir: Cuando se crea una nueva salida y no existe suficiente
stock del articulo, se crea un nuevo registro en la tabla de pedidos pendientes
de servir. Los campos: Fecha, destinatario, nimero de unidades y articulo,
guardan la informacion del pedido que no pudo servirse por falta de existen-
cias. El nimero de unidades son las que han quedado pendientes de servir.



5. Modelo de navegacion Web

6. Estructura de la base de datos

En Palma, a 8 de Julio de 2009

Luis M. Soria Duarte

Teléfono: 971 218 432

e-mail: luis-miguel.soria@tgss.seg-social.es
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Disefio de una base de datos para gestionar el departamento de
salud laboral y seguridad e higiene en el trabajo (GETSALA)

Maria Antonia Trejo Rodriguez

Unidad Provincial de Informatica de Vizcaya

Gerencia de Informatica de la Seguridad Social,

Resumen. Realizacién del disefio de una base de datos que integre toda la ges-
tion para el control tanto de la vigilancia de la salud de los trabajadores como
del control y seguimiento de la seguridad e higiene en el trabajo de forma que a
traves del gestor de base de datos se establezcan las restricciones y dependen-
cias tanto a nivel de usuario como de datos.

1. Introduccion

Con el fin de dar contenido al derecho de los trabajadores a una proteccién eficaz en
materia de seguridad y salud en el trabajo, la Ley 31/95 regul6 una serie de instru-
mentos entre los que se encuentra la obligacion de los empresarios a establecer:
- Vigilancia de la salud
- Vigilar el cumplimiento de dicha normativa en sus propios centros de trabajo
de obras o servicios correspondientes a su actividad
- Organizar la constitucién de un servicio de prevencion o del recurso a un
servicio de prevencion ajeno a la empresa.
Bien, pues una vez establecida la normativa, y los protocolos a seguir necesitamos
una herramienta que nos ayude a conseguir estas funciones con la mayor eficacia y
rapidez, debemos plantearnos qué medios podemos utilizar para el control de todos
los datos obtenidos en esta labor.
El uso de los medios electronicos, informaticos y teleméticos suponen unos benefi-
cios evidentes pero también incrementa el riesgo de vulnerabilidad de los datos alma-
cenados, los cuales deben minimizarse con la adopcion de medidas de seguridad,
generando confianza en las personas afectadas y en los propios usuarios de las aplica-
ciones.
Existen diversas normativas que establecen unas pautas de cémo recopilar, procesar o
utilizar la informacién obtenida de los usuarios.



2.

Descripcion

En cuanto al estudio realizado sobre un departamento de salud laboral de una empresa
mediana del sector servicios, a la organizacion del trabajo que realizan y las herra-
mientas informéticas que han empleado para su gestion debemos hacer las siguientes
observaciones:

3.

Existen dos areas funcionales: Salud Laboral y Prevencidn de Riesgos.

Las herramientas informéticas son: hojas de célculo Excel, documentos de
Word.

Cada persona guarda sus archivos.

Los documentos finales obtenidos (informes, procedimientos y normas), si
son compartidos.

Falta de control de cambios, dificultad para localizar los documentos que
contienen los datos relativos a una actividad concreta.

Cada vez disponen de mas informacion y aumenta la dificultad de organizar
y mantener los datos actuales.

Solucién aportada:

Del analisis de la legislacion vigente y de las normas establecidas sobre la materia
gue nos ocupa he deducido el siguiente modelo de datos, teniendo en cuenta que la
informacion que debe recogerse esté relacionada con dos d&mbitos, en principio, bien
diferenciados pero que, en el &mbito laboral, tienen una relacién directa.

3.1

Empleados

Departamentos

Datos médicos

Datos sobre indicadores ambientales y de acceso a los locales
Datos de las tareas a realizar

DEFINICION DE ENTIDADES

Tenemos dos unidades basicas de informacion: empleados y departamentos, por lo
tanto estas son las tablas creadas inicialmente:

llustracion 1.- Disefio de tablas: Empleados, Departamentos, Empleados_departamento



ENTIDADES RELACIONADAS CON DATOS MEDICOS (SALUD)

Los datos médicos se basan principalmente en fechas de toma de datos médicos, que
podemos definir como citas porque habitualmente estan programadas por el servicio
médico o son solicitadas por los trabajadores al servicio médico pero deben de estar
controlada su simultaneidad y duracion, por lo tanto tenemos las siguientes entidades:

llustracion 2.- Disefio de tablas Citas, Tipo_cita, Estado_cita, Historial_medico y Control_enfermeria

Periddicamente se realizan campafias de prevencion y deteccion de riesgos de salud,
aqui he disefiado una Unica tabla de recogida de datos de esas encuestas
(ENCUESTA_SALUD), con un campo clave que identifica el tipo de encuesta que es
y las preguntas de cada una de las campafias se recogen en la tabla

TIPO_ENCUESTA.

llustracion 3.- Disefio de tablas de Encuesta_salud y Tipo_encuestas

El control de las peticiones de pruebas sobre empleados realizadas a empresas exter-
nas (andlisis, radiografias, estudios concretos, etc) se realizan a través de las tablas
de: PETICION_SERVICIO, TIPO_SERVICIO y PROVEEDORES

lHustracion 4.- Disefio de tablas de Peticion_servicio, tipo_servicio y Proveedores.



También deben supervisar las bajas de los empleados y para ello creo las siguientes
tablas: BAJA_LABORAL, CONTINGENCIA y DIAGNOSTICO.

llustracion 5.- Disefio de tablas de Bajas Laborales, Contingencia y Diagndsticos

Hay que llevar un registro especial para los accidentes de trabajo, bien ocurridos en
las instalaciones de la empresa o bien ocurridos en un lugar publico durante los des-
plazamientos de los empleados. Para ello creamos las tablas de:
ACCIDENTE_INCIDENCIAS, TIPO_LUGAR_ACCIDENTE,
TIPO_ATENCION_ACCIDENTE.

llustracion 6.- Diseflo de Tablas de Accidentes_incidencias, Tipo_Lugar_accidente y Ti-
po_atenci6n_accidente

ENTIDADES RELACIONADAS CON DATOS DE SEGURIDAD LABORAL
En cuanto a la informacién que hay que recoger sobre seguridad e higiene en el traba-
jo, se basa fundamentalmente en condiciones especificas (medioambientales, fisicas,
etc.) de los departamentos, y también hay que recoger informacion de las condiciones
de trabajo de los empleados, por lo tanto he creado la siguiente estructura de tablas:

llustracién 7.- Disefio de tablas de Control riesgo departamento, Control riesgo empleado, Tareas y Em-
pleado tarea
También incluyo aqui las tablas de mantenimiento de empleados en cuanto a su situa-

cién, y tipo.



llustracion 8.- Disefio de Tablas de Situacion y tipo empleado

Las relaciones entre estos grupos de tablas quedan de la siguiente manera:

lustracién 9.- Relaciones entre tablas de Salud y Seguridad Laboral




ENTIDADES RELACIONADAS CON CONTROL DE ACCESOS (LOPD)
Como esta base de datos contiene datos que se consideran segln la LOPD de “nivel
de seguridad alto” debemos llevar un registro con los datos accedidos que recoja:
usuario, fecha y hora del acceso y dato accedido, por lo que debemos de hacer una
gestion de usuarios més especifica que la de los propios inicios de sesion de sqgl y los
derechos de usuario a nivel de sql, estos también estaran implementados. Se estable-
cen cuatro tablas independientes del resto de tablas de datos, la tabla de usuarios
contiene ademas del usuario que coincide con el inicio de sesion de sqgl, el nivel o
perfil de acceso y una situacién Por lo tanto defino las tablas de Usuarios, Situa-
cion_usuario, Conexiones y Acceso, quedando el disefio como se ilustra a continua-
cion.

lustracion 10.-Disefio y Relaciones entre tablas de Accesos

3.2 DEFINICION DE USUARIOS Y ROLES

Dentro del gestor de bases de datos establezco la seguridad a través de usuarios y
roles (funciones).

Los roles que se crean en el servidor se corresponden con el nivel de acceso de la
tabla de usuarios, puesto que tanto la aplicacion como el servidor sql deben controlar
los permisos de acceso por usuario a través de estas funciones incluyendo la denega-
cién de servicio para aquellas entidades o columnas no permitidas.

Los roles o funciones seran los siguientes:

.- EDITOR_MEDICO
.- EDITOR_ATS
.- USUARIO_ADMISTRATIVO

El gestor de bases de datos de encarga de grabar las conexiones de los usuarios a
través de un sistema de vistas y un procedimiento almacenado.

También se utilizan vistas y desencadenadores para grabar tanto las consultas como
las modificaciones de datos en la tabla de accesos.



3.3 DEFINICION DE DESENCADENADORES Y VISTA
He implementado una serie de controles sobre las tablas de la base de datos, se pue-
den establecer muchos mas controles a la vista de las necesidades de los usuarios,
aqui expongo un ejemplo de los miles de desencadenadores que se pueden definir y
que consiste en actualizar un campo con el usuario que modifica cierta informacion:
[****** Qbjeto: desencadenador dbo. TK_ACTUALIZA *****x/
REATE TRIGGER [TK_ACTUALIZA HISTORIAL] ON
dbo.HISTORIAL_MEDICO
FOR INSERT, UPDATE, DELETE
AS
DECLARE @CLAVE AS smalliNT
declare @fecha as smalldatetime
SELECT @CLAVE= empleado,
@FECHA=f_anotacion FROM INSERTED
IF UPDATE(historia)
BEGIN UPDATE historial_clinico SET USUARIO_modifica = su-

ser_Sname()

WHERE empleado=@CLAVE and f_anotacion=@fECHA
END
También se pueden establecer vistas con valores de campos que nos sirvan para esta-
blecer funcionalidades dentro de la aplicacidn. Pongo por ejemplo una vista creada
sobre la tabla CONTROL_ENFERMERIA que contiene un campo con una relacion
de futuro: F_ NUEVO_CONTROL, donde se refleja la fecha a partir de la cual el
usuario debe realizar una accion. La vista seria la siguiente:
CREATE VIEW dbo.vw_Control_Avisos_enfermeria
AS
SELECT TOP 100 PERCENT dbo.CONTROL_ENFERMERIA.TIPO_CITA,
dbo.CONTROL_ENFERMERIA.F_CITA,
dbo.CONTROL_ENFERMERIA.NUMERO,

dbo.CONTROL_ENFERMERIA.REPETIR_CONTROL,
dbo.CONTROL_ENFERMERIA.F_NUEVO_CONTROL,
dbo.EMPLEADOS.ID_EMPLEADO,

dbo.EMPLEADOS.CODIGO_EMPLEADO,
dbo.EMPLEADOS.NOMBRE, dbo.EMPLEADOS.APELLIDO1,
dbo.EMPLEADOS.APELLIDO2, dbo.EMPLEADOS.DIRECCION_CORREO,
dbo.EMPLEADOS.TELEFONO
FROM dbo.CONTROL_ENFERMERIA INNER JOIN

dbo.CITAS ON dbo.CONTROL_ENFERMERIA.TIPO_CITA =
dbo.CITAS. TIPO_CITA AND

dbo.CONTROL_ENFERMERIA.F_CITA =
dbo.CITAS.FECHA_HORA AND dbo.CONTROL_ENFERMERIA.NUMERO =
dbo.CITAS.NUMERO INNER JOIN

dbo.EMPLEADOS ON dbo.CITAS.EMPLEADO =
dbo.EMPLEADOS.ID_EMPLEADO



WHERE (dbo.CONTROL_ENFERMERIA.REPETIR_CONTROL IS NOT
NULL) AND (dbo.CONTROL_ENFERMERIA.F_NUEVO_CONTROL >
GETDATE())

ORDER BY dbo.CONTROL_ENFERMERIA.F_NUEVO_CONTROL

3.4 EJEMPLO DE INTERFACE DE USUARIO

Me he planteado el disefio de una aplicacién Visual Basic como interface de usuario,
de forma que obtenga un ejecutable que englobe todas las funcionalidades tanto de
mantenimiento de tablas auxiliares como de tablas de datos, que pueda interactuar
facilmente con un gestor de base de datos como es sql Server pero que también pueda
interactuar con la ofimética estandar de Microsoft como es Microsoft office, incluso
también con herramientas de correo o de disefio de informes como pueda ser cristal
reports, para poder obtener el maximo rendimiento en un entorno de usuario que se
base en estaciones Windows XP. Una aplicacién que se ejecute desde un Gnico punto
comun a todos los usuarios (una unidad de red) pero en modo de solo lectura para
ellos, y asi poder controlar la versidn que utilizan, de forma que se instale en el pues-
to los elementos minimos requeridos para la carga del programa, como puedan ser los
controles, dll, etc., radicando en la unidad de red el programa, los reports, o plantillas
de Excel, Word, o cualquier otro elemento que pueda utilizarse para componer las
salidas de informacién que requiera el usuario. Por lo tanto la aplicacion debe de
tener un formulario inicial que identifique al usuario que va a acceder y por lo tanto
que también identifique los derechos de ejecucion a partir del momento de la co-
nexion. Este formulario inicial debe realizar las siguientes operaciones:

1) Conexidn con el servidor para validar usuario y contrasefia

2) Validar el tipo de usuario y obtener su perfil

3) Controlar el estado del usuario como activo

4) Registrar los intentos fallidos de conexidn por contrasefia incorrecta
5) Permitir el cambio de contrasefia.

Una vez establecida la conexion se accedera a un formulario MDI que controlara el
acceso al resto de formularios y la vuelta de estos. En este momento deben presentar-
se tan solo el acceso a las entidades autorizadas para cada uno de los perfiles, por lo
que el programa debe de establecer como visibles o no aquellas partes que correspon-
dan a cada usuario.

También debe implementarse desde este formulario el acceso a las opciones de im-
presion y a las ayudas de usuario establecidas en cada parte del programa.

4. Conclusiones

La primera conclusion a la que he llegado es que las soluciones informaticas para
este departamento deben de llegar avaladas por la direccion de la empresa, puesto
que en las reglas de negocio de este departamento estan intrinsecamente ligadas la
discrecion, la independencia y la privacidad de su trabajo.

La segunda conclusion es que este trabajo no pasa de ser un mero ensayo sobre el
rendimiento que puede darse a un sistema gestor de bases de datos para evitar



controles especificos de las herramientas de programacion de interface de usuario.
Si los controles tanto de precedencia de datos como de valores de campos o de ac-
ceso se hacen a nivel del gestor, da igual si se utiliza programacion web, orientada
a objetos o el usuario se cuela con la ofimatica estandar a través de ODBC, el
usuario tan solo podra hacer lo que el gestor le permita y ademas siempre quedara
registro de sus accesos.

La Herramienta utilizada como interface de usuario debe implementar ademas de
la presentacion de datos, utilidades de ofimética que no puedan realizarse desde
el gestor de base de datos, como por ejemplo el envio de citaciones utilizando el
sistema de correo electronico corporativo, o la elaboracién de graficos de estadis-
ticas y demas.
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Sistema de Gestion Inmobiliaria; ""Inmobiliaria Alcala™

Juan Villa Martinez
Jesls Resina Hernandez

Unidad Provincial de Informatica. Granada

Resumen: Se trata de una aplicacion web desarrollada como proyecto de los
cursos del plan ATICA, "Especializacion en Desarrollo de Aplicaciones
WEB/JAVA" impartidos por la Universidad de Alcald de Henares. Dicha
aplicacion se ha realizado utilizando los conocimientos adquiridos.

Los usuarios (empleados y clientes) de la Inmobiliaria Alcald, ubicados en
distintos puntos de la red o de Internet pueden, en funcion de su perfil
(administrador, empleado o cliente) visualizar los inmuebles disponibles, asi
como el alta y baja de los mismos y la propia gestion de usuarios.

1. Introduccion.

La aplicacién Inmobiliaria Alcala (1A) se ha realizado en Java EE (Java
Platform, Enterprise Edition), plataforma de programaciéon para desarrollar y
ejecutar software de aplicaciones en lenguaje de programacion Java, que presenta
arquitectura de N niveles distribuida, se basa componentes de software modulares y se
ejecuta sobre un servidor de aplicaciones.

Por las caracteristicas del proyecto, se ha optado por la programacién orientada a
objetos (POO), puesto que se pueden establecer relaciones entre entidades bien
definidas, realizar restricciones a usuarios, asi como adaptabilidad y reusabilidad.
También se ha adoptado una estructura cliente-servidor por su facilidad para la
implementacion.

Las herramientas de trabajo para el analisis e implementacion del software han
sido:

e NetBeans IDE 6.5 y 6.7 como entorno de desarrollo, distribuido por
Sun.

e Diagram Designer v.1.21.2 de MeeSoft para disefio de diagramas.

e Apache Derby v.10.4.2.0 de Sun como sistema gestor de base de datos
relacional escrito en Java.

Una vez alojada en un servidor web de aplicaciones con soporte de EJB
(Enterprise Java Beans), se tendra acceso, con identificacion para empleados y con
registro previo e identificacion para clientes.



El enlace con una base de datos relacional permitird dar alta y baja de
empleados, clientes e inmuebles al administrador, alta y baja de inmuebles a los
empleados y compra y alquiler de inmuebles a los clientes. Los empleados y
administradores tienen la posibilidad de agregar fotos de los inmuebles.

Hay que destacar que en la aplicacion se ha tenido en cuenta aspectos de
seguridad como validacion de usuarios, cifrado de la contrasefia, asi como gestion de
la sesi6n evitando que un usuario pueda adquirir los privilegios de otro.

2. Sistema de Gestion Inmobiliaria.

La estructura de esta aplicacion se compone de una base de datos relacional, una
aplicacion web alojada en un servidor de aplicaciones, sobre el que interactian los
distintos usuarios. El entorno tecnolégico del modelo se compone de tres capas: capa
de datos, capa de negocio y capa de presentacion. En el diagrama siguiente se muestra
el despliegue del sistema.

Hay que identificar dos tipos de usuarios intervinientes en el sistema, por un
lado los empleados: administrador y genérico, y por otro los clientes: usuarios
registrados.

El sistema presenta una serie de condiciones:

e Funcionales: operaciones que pueden realizar los distintos usuarios de
la aplicacion IA.



e Datos: entidades de datos que se van a utilizar.
e Seguridad: control de acceso y registro que presenta el sistema.
o Interface: disefio personalizado de pagina Web.
A continuacion se muestra el diagrama de casos de uso definido para el sistema.

En el diagrama se pueden ver cuatro roles definidos:
. Cliente no registrado.
Es aquel usuario que visita la pagina de bienvenida y que sélo va a tener
acceso si se registra correctamente.
. Cliente.
Usuario que una vez validado puede tener acceso a la visualizacién de
inmuebles.
. Empleados: se encarga de la gestion de los inmuebles, y de los
clientes.
o Administradores.
Es el rol méas completo con todas las opciones posibles. Se diferencia del
empleado en que puede gestionar a los propios empleados.

2.1 Base de datos.

Como ya se ha indicado, se trata de una base de datos relacional compuesta
por cuatro tablas, tal y como se puede ver en el siguiente diagrama conceptual
(Entidad-Relacion).



3. Funcionamiento de la aplicacion.
Para comprender el funcionamiento de esta aplicacion se muestra por un lado los

diagramas de flujo de los distintos objetos del sistema y a continuacion de forma mas
gréfica las pantallas de la capa de presentacion.

3.1 Diagrama de flujo. Menu principal.

Pagina de bienvenida que permite al usuario registrado (cliente, empleado y
administrador) entrar en la aplicacion y al cliente no registrado darse de alta.



3.2 Capa de presentacion. Menu principal.

La aplicacion se ha ejecutado con distintos navegadores y versiones,
funcionando perfectamente con Mozilla Firefox 3.0.6 e Internet Explorer 7 y 8.



4. Conclusion.

Se trata de una aplicacion de gestion donde intervienen distintos usuarios con
distintos perfiles y en funcidn de el realizar sus funciones. Se ha tenido en cuenta
como se dijo al principio el control de acceso y seguridad de la pagina. También se
han depurado los errores que pueda cometer el usuario en la utilizacion de los
formularios.

5. Bibliografia y software.
Documentacion impresa:

V' Manuales del curso “Especializacién en Desarrollo de Aplicaciones
WEB/JAVA” proporcionados por la Universidad de Alcala.

\  Disefio de paginas Web con XHTML, JavaScript y CSS. Juan
Carlos Orés. 2006. Ed. RA-MA.

V' Piensa en Java. Bruce Eckel. Ed. Pearson/Prentice Hall

N

Documentacion Web:

V' SUN.com: La péagina de los creadores de Java, con documentacion,
manuales, ... http://java.sun.com

v IBM.com: IBM proporciona numerosos manuales y articulos sobre
Java, entre otros.
http://www.ibm.com/developerworks/views/java/library.jsp




JavaHispano: documentacion y foros de ayuda sobre java en
castellano. http://www.javahispano.org/

Enterprise JavaBeans, second edition, de Richard Monson-Haefel.
Ed. O’Reilly. Disponible en HTML gratuitamente en:
http://docstore.mik.ua/orelly/java-ent/ebeans/index.htm

Java Servlet Programming, de Jason Hunter con William
Crawford. Ed. O’Reilly. Disponible gratuitamente en formato
HTML en: http://docstore.mik.ua/orelly/java-ent/serviet/index.htm
Kodo™ 4.1.4 Developers Guide for JPA/JDO, que posee
NnuUMerosos ejemplos de JPQL.
http://edocs.bea.com/kodo/docs41/full/ntml/

The Java EE 5 Tutorial.
http://java.sun.com/javaee/5/docs/tutorial/backup/update3/doc/Quer
yLanguage.html

Oracle: Queriyng JPA Entities with JPQL and Native SQL
http://www.oracle.com/technology/pub/articles/vasiliev-jpgl.html

Foros del Web: Foro en castellano dedicado al disefio y a la
programacion de sitios web. http://www.forosdelweb.com/

Software Utilizado:

2. 2 2 2 2

NetBeans: http://www.netbeans.org/

Diagram Designer v.1.21.2 de MeeSoft.

Apache Derby: http://db.apache.org/derby/

Internet Explorer v 6,7y 8.

Mozilla Firefox v 2.x y 3.x: http://www.mozilla-europe.org/es/
JSCalendar: The DHTML Calendar: http://dynarch.com/mishoo/
TinyMCE - Javascript WYSIWYG Editor:
http://tinymce.moxiecode.com

Lightbox JS - Fullsize Image Overlays:
http://www.huddletogether.com

SortTable: http://www.kryogenix.org/code/browser/sorttable/
GIMP - The GNU Image Manipulation Program:
http://www.gimp.org

Apache Jakarta Commons fileUpload:
http://commons.apache.org/fileupload

COOL TEXT Graphics Generator: http://www.cooltext.com
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