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Prologo

Como fruto de la colaboracion entre la Universidad de Alcald y la Secretaria de Esta-
do de la Seguridad Social, surgen estas “l Jornadas Nacionales sobre Aplicacion de
Tecnologias de la Informacién y Comunicaciones Avanzadas (ATICA 2009)”,
con el objetivo de presentar y poner en comun trabajos y experiencias en el &mbito de
la aplicacién de las Tecnologias de la Informacién y las Comunicaciones (TICs), que
puedan ser de utilidad a los asistentes, aportando ideas y soluciones a problemas
reales relacionados con diferentes aspectos de la utilizacion de estas tecnologias en
entornos de gestion, en general, y de gestion de la Seguridad Social, en particular.

Las &reas de interés de las Jornadas incluyen las siguientes, aunque no estan limi-
tadas a ellas: la Ingenieria del Software, la Ingenieria Web, las comunicaciones y
redes de ordenadores, la administracion de sistemas informaticos, la direccién y ges-
tién Informaética, y la aplicacion de las TICs en el &mbito de la Seguridad Social.

En relacién con el area de la Ingenieria del Software, en este libro de actas se re-
coge la descripcion de trabajos de desarrollo de aplicaciones reales en los que se han
utilizando herramientas, métodos y tecnologias para la automatizacion de las activi-
dades de analisis, disefio, construccion, implementacion, pruebas e implantacion de
los productos software presentados por sus autores. Ademas de aplicaciones de ges-
tion para su ejecucion en un entorno de escritorio, también pueden encontrarse en el
libro complejas aplicaciones Web basadas en las tecnologias més avanzadas, que
nada tienen que ver con las clasicas paginas Web, y para cuyo desarrollo los autores
han seguido un enfoque de ingenieria, aplicando la metodologia de Ingenieria Web
mas adecuada en cada caso.

Otros trabajos estan relacionados con las comunicaciones y la construccién, ges-
tion, configuracion y verificacion de redes de ordenadores; asi como con la adminis-
tracion de sistemas informaticos, tanto en lo que respecta a la instalacién, configura-
cién y mantenimiento de sistemas operativos, como de gestores de bases de datos.
Finalmente, se han seleccionado valiosas aportaciones vinculadas a casos practicos
sobre direccion y gestion informatica, especialmente relacionados con la gestion de la
calidad, seguridad y la auditoria informatica.

Aunque los trabajos incluidos en este libro de actas pueden ser de aplicacién en
cualquier &mbito, la mayor parte de ellos pueden orientarse al contexto de la gestion
informatica de la Seguridad Social, entidad colaboradora en la organizacion de estas
jornadas. El objetivo de las propuestas y estudios realizados por los diferentes autores
es que sus trabajos puedan servir de referencia y aportar nuevas ideas en relacion con
la aplicacion de las tecnologias de la informacion y las comunicaciones en el &mbito
de la Seguridad Social. Para ello, en algunos casos se ha recurrido a plantear supues-
tos utilizando informacion y escenarios (organizaciones, unidades o departamentos de
informatica) ficticios, pero suficientemente realistas, por lo que es posible que el
lector pueda asociarlos, por pura coincidencia, a otros conocidos.



Estas jornadas han sido una realidad gracias a la estrecha colaboracién entre la
Universidad de Alcala y la Secretaria de Estado de la Seguridad Social, que se ha
plasmado a través de la Gerencia de Informética de la Seguridad Social. Y que tuvo
su origen en el convenio marco de colaboracidn suscrito por el Rector de la Universi-
dad y el Secretario de Estado de la Seguridad Social el 5 de diciembre de 2006; y que,
con toda seguridad, permitira la realizacion de nuevas actividades conjuntas tan enri-
guecedoras como ésta para los profesionales de ambas entidades.

Los presidentes de las jornadas ATICA 2009.

José Ramdn Hilera Gonzalez
Departamento de Ciencias de la Computacion
Universidad de Alcala

Andrés Elhazaz Molina
Gerencia de Informatica de la Seguridad Social
Secretaria de Estado de la Seguridad Social
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Demanda y oferta en el Gobierno TI: Particularidades del
sector publico

Antonio Folgueras Marcos®

1 Universidad Carlos Il de Madrid, Departamento de Informatica,
Avenida de la Universidad 30, 28911 Leganés, Espafia.

Resumen. En el presente paper se muestra un modelo de Ultima generacion pa-
ra el gobierno de las tecnologias y los sistemas de informacion (T1) en las orga-
nizaciones. Actualmente hay estdndares y metodologias de caracter internacio-
nal que cubren en detalle los diferentes aspectos criticos del gobierno de las
Tecnologias de la Informacién tales como CobiT, Itil, 1ISO20000 y Balanced
Scorecard para TI. El presente modelo parte del conocimiento adquirido en los
estandares mencionados asi como en los modelos de Gobierno Tl comerciales y
propone unas técnicas para realizar de una forma completamente integrada el
gobierno y la planificacién estratégica de todas las actividades de un departa-
mento de sistemas de informacién. EI modelo aqui presentado esta ordenado en
cinco dominios y veintidds areas. Dentro de los dominios se encuentran: Domi-
nio de mejora continua, dominio de planificacion estratégica, dominio de go-
bierno de objetivos & acciones, dominio de gobierno de servicios & procesos y
dominio conductor del gobierno TI. El presente modelo es Ilamado 1G4 (Infor-
mation Governance Four Generation) debido a que incorpora importantes mejo-
ras sobre los modelos de gobierno de TI clasicos, no tratandose de una solucion
de disefio, sino de un planteamiento novedoso de realizar el gobierno de las TI.

1 Introduccién

El Gobierno de las Tecnologias de la Informacion (TI) es un area relativamente
nueva pero que cuenta con interesantes modelos y herramientas que proveen buenas
practicas para cubrir cinco aspectos basicos:

1. Seguimiento y auditoria de los procesos internos de Tl por medio de métri-
cas, modelos de madurez y mejores practicas. El nivel al que se limita es el ejecutivo
0 estratégico, pues el control diario de las operaciones o la planificacion téctica (por
ejemplo la gestion de incidencias o el disefio de los niveles de servicio) excede el
alcance de las herramientas de gobierno de TI.

2. Alineacién o mejor dicho integracion en una triple vertiente: Integracidn en-
tre negocio y tecnologias, integracién mediante técnicas que aseguren el traslado de
las decisiones estrategias al resto de las areas internas (de analisis y operaciones)
como externas (subcontratacion). La tercera integracion es el gobierno integrado del
ciclo de vida de los servicios Tl que evite los clasicos problemas e ineficacias entre
desarrollo y operacion.



3. Procesos de planificacién estratégica y simulacién que partan de las directri-
ces marcadas por el gobierno de la demanda TI y por el cumplimiento de las normati-
vas y politicas (tanto internas como externas).

4.  Técnicas de valoracion de inversiones y de andlisis de decisiones para ges-
tionar eficaz [21] y eficientemente tanto las adquisiciones de soluciones software ya
desarrolladas, como los programas y proyectos a acometer [9].

5. Control en todo momento de los riesgos Tl tomando las medidas necesarias
para minimizarlos y asegurando el cumplimiento de la legislacion y politicas internas
existentes.

El alcance de la presente publicacion se circunscribe al gobierno de las T1 tomando
muy en consideracion, por su importancia, uno de los procesos del gobierno de las Tl
que es el que trata de la planificacion estratégica de las TI. Por ello es bueno empezar
a definir lo que se entiende por Gobierno de las T, para ello se parte de la siguiente
definicién: Una estructura de relaciones, estructuras y procesos para dirigir y contro-
lar el departamento TI con el objeto de alcanzar los objetivos de la empresa y afiadir
valor mientras se balancean los riesgos versus el retorno sobre T1 y sus procesos. [3]

El problema que pretende resolver esta publicacién es proporcionar un modelo de
Gobierno TI a las organizaciones del siglo XXI que sea éptimo desde el punto de
vista de aportacion de valor al negocio a través de un 6ptimo gobierno del departa-
mento TI. El gobierno de las Tl es un area descuidada en las organizaciones espafio-
las pues si analizamos las estandares empleados en Espafia la mayoria de la empresa
espafiola no cuenta con modelos avanzados o elaborados de Gobierno Tl (estudio
realizado con la ayuda de itSMF Espafia y que recoge la opinion de 189 responsables
de informatica).

En la figura | se muestra como son cubiertas las necesidades de gobierno TI por el

modelo 1G4 mediante el empleo de dominios, areas y procesos.
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Fig.1. Esquema general del modelo 1G4 propuesto con sus dominios y areas de
gobierno TI.
Otros modelos de gobierno que se han analizado se han detectado las siguientes
deficiencias:



1.  Sedejan algunos requisitos o areas claves de gobierno TI sin cubrir.

2. Se obliga a utilizar maltiples soluciones con gran dispersion de soluciones
no permitiendo la trazabilidad y congruencia de los datos del Gobierno de las TI.

3. Se exigen elevados esfuerzos de adaptacion por parte de los departamentos
de TI. No es el objetivo Gltimo del trabajo de Director de Informatica el particularizar
0 adecuar dichas herramientas de gobierno.

2 Antecedentes

El comienzo del Gobierno de las Tl vino dado por la concepcidn de la contabilidad
analitica clasica en que las areas de informatica eran consideradas centros de coste de
estructura en donde se imputaban unas naturalezas de gasto las cuales mediante mé-
todos de reparto se procedia de una forma mas o menos artificiosa a la asignacion a
los productos, servicios 0 a los gastos de estructura. Un importante avance a esta
visién tradicional vino dado por los métodos ABC (Activity Based Costing) muy
apropiados para areas con un importante nivel de gastos indirectos como es el caso de
los departamentos de informética. Esta forma de repartir los costes mediante unas
actividades permite una asignacion mas fina (mediante definicion de actividades y
cost-drivers) de los gastos del departamento de informatica a las diferentes unidades
de negocio, productos y cuentas de resultados.

A la anterior insuficiente propuesta de gobierno de TI, continua un interesante
planteamiento orientado a asegurar el seguimiento de la direccion estratégica median-
te técnicas de alineacion. Dichos métodos se basan en versiones del Balanced Scored
Card de Kaplan y Norton con sus cuatro perspectivas: innovacién, interna, cliente y
financiera [12]. Los dos puntos fuertes de los cuadros de mando integrados para Tl
son una completa alineacion de la estrategia de TI con las operaciones de Tl y una
posterior alineacion mediante cascada de cuadros de mando integrados con los nego-
cios.

De forma coetanea en el tiempo a los cuadros de mando integrales se encuentran
las diferentes teorias que dan soporte a la planificacion estratégica de los TI. Los
modelos de planificacidn son claves para el gobierno de las T1 dado el alto importe de
las inversiones en aplicativos y la necesidad de amortizarlas durante bastantes afios.
Sin embargo dichos modelos no son suficientes para un gobierno de las diferentes
actividades de un departamento de TI: falta de definir como obtener valor, no propor-
ciona informacién de control o de auditoria, no aseguran el cumplimiento de normas
y politicas y presentan carencias a la hora de desplegar la estrategia.

Una tercera generacion de modelos y metodologias para el gobierno de Tl viene
dada por una evolucion de diferentes métodos de auditoria y control de Tl entre los
que estan CobiT [3], Itil [11] y Coso [4]. Dichos métodos por su profundidad dan un
gran nivel de detalle y han sido completados hasta lograr altos niveles de rigurosidad
y por lo tanto han ido evolucionando hacia los modelos de gobierno con ciertas par-
ticularidades: Itil enfocado al servicio, Cobit al control a un nivel més estratégico y
Coso al control interno de los negocios.

Con el método 1G4 aqui presentado se da un nuevo avance al gobierno de los Tl
mediante una herramienta que elimina cualquier rastro de gestion Tl centrandose en



el gobierno TI. Asimismo dicho modelo integra de forma forzada los requisitos nece-
sarios de planificacion / simulacion, auditoria / control, mejores practicas / valoracion
y alineacion / demanda, dando el mismo peso a todo el ciclo de vida de servicios TI.
Otro de los aspectos diferenciadores del presente acercamiento es la existencia de un
dominio de valoracion que funciona a modo de calculadora de valor de todos los
dominios y que en todo momento formula el crecimiento del valor por nuevos nego-
cios y la optimizacion de la eficiencia y la eficacia.

3 Descripcion general del modelo propuesto

Dada la importancia que han tomado en las empresas el area de sistemas como par-
te esencial de supervivencia o como parte diferenciadora de negocio o incluso creado-
ra de nuevo negocio, el gobernar el area de Tl creando valor y disminuyendo los
riesgos no es una tarea facil y requiere del modelo de Gobierno Tl cuyos dominios y
principales areas se describe a continuacion.

3.1 Dominio de monitoreo del gobierno de los sistemas de informacion: Es la
cabina de mando del modelo 1G4 donde se recoge toda la informacién relevante de
los restantes dominios del modelo. Cubre la informacion relevante tanto de control de
las desviaciones mensuales (que puedan comprometer aspectos ejecutivos huyendo
del excesivo detalle), de auditoria y seguimiento de normas y politicas y de segui-
miento de la estratégica del cambio en sistemas de informacion.

3.2 Dominio de planificaciéon estratégica de los sistemas de informacion: El
presente nivel es donde se realiza la planificacion de los sistemas a futuro (de tres a
cinco afios) [20]. Es un dominio critico si se considera que las decisiones en Tl con-
llevan importantes inversiones a amortizar en largos periodos de tiempo [17][18].
Asimismo las TI requieren de herramientas de simulacién que permitan analizar dife-
rentes alternativas para determinar cémo influyen decisiones actuales (por ejemplo
seleccionar un COTS o una herramienta CASE) en la generaciéon de nuevo valor y
beneficios o la una disminucion de costes futuros a medio / largo plazo. Este dominio
se apoya en una herramienta de planificacion y simulacién dindmica de sistemas. El
nivel de detalle al ser a cinco afios es menor que el de los dominios que soportan la
informacion de gobierno de los procesos y servicios.

Este dominio, como se muestra en la figura Il, se compone de las siguientes areas
de gobierno:

1. Area de gobierno de la demanda: Se sustituyen los clasicos analisis internos
y externos empleados en los procesos estratégicos por un gobierno de la demanda que
analiza las lineas de servicio a proponer de acuerdo a la evolucion de los mercados,
de las tecnologias y de las necesidades y carencias internas [1][5].

2. Area de cumplimiento de estandares y normas: Los modelos de cumplimien-
to son criticos en sectores como la banca o las telecomunicaciones a la hora de definir
los objetivos estratégicos TI. Adicionalmente el modelo propone mediante empleo de
autoevaluaciones el completar el andlisis de la demanda con el anéalisis del cumpli-
miento de los principales estandares de TI por parte de la organizacién a analizar.

3. Area de determinacion de las estrategias basicas: En el modelo propuesto,
se simulan las estrategias basicas para ver qué escenario es el mas propicio. Asi se



pueden simular diferentes grados de subcontratacién Tl y diferentes estructuras orga-
nizativas del departamento TI. Dentro de la estrategia basica de espacios de mercado
se definen diferentes combinaciones de arquetipos de servicios y de activos de servi-
cios. Dentro de la estrategia basica de valor se define si se apuesta por estrategias de
valor (alta formacién, soluciones “best of the breed”, etc) o se opta por otras solucio-
nes enfocadas al ahorro de costes (software libre, soluciones paquetizadas de uso
masivo, personal con poca experiencia y poca remuneracion, etc) al decidir las inver-
siones TI [19].

4. Area de modelizacion y simulacién: Un modelo es una representacion sim-
plificada de un sistema en un momento determinado de tiempo con el que se pretende
facilitar el entendimiento del sistema real. Los modelos son requeridos cuando trata-
mos con multiples variables, que se relacionan con otras variables, con posibilidades
de retardos y formulas y, ademas, presentan retroalimentacion. Las retroalimentacio-
nes y retardos impiden solucionar este tipo de problemas con ecuaciones matemati-
cas. Mediante la simulacion se optimiza la estrategia bésica a elegir [8].

5. Area de definicion de los objetivos estratégicos: A partir de todos los aspec-
tos mencionados en los apartados anteriores se definen unos factores criticos de cam-
bio (CCF) los cuales se posicionan y clasifican en matrices DAFO particularizadas
por el modelo. A partir de las matrices DAFO el modelo proporciona las técnicas para
asociar los FCC a objetivos estratégicos optimizados para nuestra organizacién TI
[14].

3.3 Dominio del gobierno de los objetivos y de las acciones: La principal mision
del dominio de Gobierno de los Objetivos y de las Acciones es ayudar a desplegar los
objetivos estratégicos TI, asegurar el cumplimiento de la estrategia y asegurar la
integridad entre las necesidades de negocio y las coberturas de los sistemas de infor-
macidn [10]. Este dominio parte de los objetivos estratégicos y proporciona: objetivos
con metas y métricas asi como acciones agrupadas en planes y lineas de servicios.
Para conseguir dichos objetivos se cuenta con tres areas de gobierno TI:

1. Area de desglose de objetivos balanceados: El funcionamiento es similar a
los Balanced Scorecard (BSC) desarrollados por Kaplan y Norton en cuanto a dia-
gramas causales pero se diferencian de estos en que siguen una estructura ciclica de
oferta y demanda que considera mas el entorno y estan particularizados a las necesi-
dades de los departamentos T eliminando las cascadas de cuadros de mando entre los
negocios y Tl para poder integrar de forma efectiva las T1 en el negocio [7].

2. Area de definicion de iniciativas, programas y planes: No es suficiente en
los modelos de gobierno de las Tl quedarse en el QUE se quiere cambiar y es necesa-
rio gobernar el COMO cambiarlo. Para ello y sin salir del area de gobierno se debe
disponer de una lista de las acciones por objetivo (iniciativas) y su agrupacion en
programas y planes con indicacion de los principales datos de estos. El detalle de
gestion de proyectos excede el &mbito de gobierno TI.

3. Area de definicion de la nueva cartera de servicios: Bajo una vision de las
TI que ofrecen servicios Tl al negocio se requiere que las iniciativas se agrupen en
programas y planes que ayuden a determinar el como se van a llevar a cabo el cam-
bio, pero también cuales van a ser las lineas de servicio nuevas que se van a generar
con los planes que se proponen [14].



Fig.2. Areas del dominio de planificacion y simulacion.

3.4 Dominio del gobierno de los procesos y de los servicios: El presente modelo
de gobierno de las TI tiene sus limites en el area de los Sistemas de Informacion y en
el nivel del gobierno de las TI. Asi no es el objetivo del gobierno de las Tl analizar
las estrategias o0 los procesos de negocio, pero si que es objetivo del presente modelo
analizar como los sistemas de informacion dan cobertura a las necesidades y procesos
de negocio mediante el mapa de aplicaciones. Debido a ello el modelo 1G4 soporta
dos grandes grupos de mapas de procesos: los procesos de negocio para analizar su
cobertura por parte de Tl y procesos propios de los departamentos de TI. Para cubrir
todo lo anteriormente mencionado el Modelo de Gobierno 1G4 dispone de cuatro
areas de gobierno:

1. Area de modelado de procesos de negocio: Se toma como informacion de
base los mapas de procesos aplicacién a haciendo una divisidn entre procesos basicos
comunes a la generalidad de los sectores de negocio y funcionalidad / procesos que
son particulares de sectores especificos [16].

2. Area de gobierno de los procesos de TI: Siguiendo el mismo esquema de
oferta / demanda que con los procesos de negocio se procede a gobernar los procesos
y las actividades del area de TI. Aquellos procesos que asi lo requieran llevan un
detalle de sistema a sistema (ejemplo procesos de operacién) o plan a plan (ejemplo
procesos de desarrollo).

3. Area de gobierno de las Arquitecturas Tecnoldgicas: En este dominio se
analizan a un nivel de detalle de aplicativo y principales médulos tanto los sistemas
corporativos (COTS y legacy) como los sistemas basados en tecnologia Internet. Se
contempla también el Gobierno de las arquitecturas tecnoldgicas béasicas



4.  Area de gobierno de los servicios TI: En esta area se dispone de los servicios
Tl a nivel de informacién ejecutiva y se realiza un seguimiento frente a lo presupues-
tado utilizando: métricas [13], niveles de madurez y factores criticos de éxito.

3.4 Dominio conductor del gobierno TI: Todos aquellos procesos y actividades
que son comunes al modelo de Gobierno TI es positivo realizarlos de forma homogé-
nea e integrada en un dominio propio. EI dominio conductor del gobierno TI da ser-
vicio al resto de los dominios y mediante unos mismos algoritmos procede en una de
sus Areas a valorar el resto de dominios / &reas / procesos, siendo esta valoracion
detallada en cuanto a valor, coste, flexibilidad y riesgo.

El calculo del valor se necesita disponer durante diferentes momentos del ciclo de
vida del gobierno de servicios Tl [2]. En el modelo se han identificado tres momen-
tos: en el periodo de planificar el cambio, en el momento de llevar a cabo el cambio y
en el periodo de tiempo de controlar el cambio realizado. También se incluye un area
de Gobierno de los RRHH (ver figura 3)

GOBIERNO DE LOS RECURSOS HUMANOS TI (Dominio Conductor del Gobismo Tl y Area de Gobierno de
los RRHH)

| AREAS GOBIERNO Tl > RESULTADOS >

< DOMINIO DE MEJORA CONTINUA

Fig.3. Areas del Gobierno de los RRHH.

4 Aspectos diferenciadores del modelo propuesto

La presente publicacion es el resultado de cuatro afios de investigacion para pro-
poner un modelo de gobierno TI que contemple las mejores técnicas y que ayude a
los responsables de informética a obtener valor con sus decisiones. Tal y como se ha
mostrado a lo largo de la presente publicacion el modelo 1G4 aqui presentado toma lo
mejor de las teorias y estandares existentes procediendo a incorporar entre otras las
siguientes mejoras:

1.  Enfoque integrado y pragmatico de las mejores précticas existentes en la ac-
tualidad sobre Gobierno de las TI.

2. Integracion de todos los requisitos a contar en un modelo de Gestion y Go-
bierno de las Tl mediante cinco dominios: monitorizacién y mejora continua, planifi-



cacion y simulacion, gobierno de los objetivos y las acciones, gobierno de los servi-
cios y procesos Tl y dominio conductor del gobierno.

3. Cuadros de Mando Integrados en donde la vista financiera, Gltimo paso del
diagrama causal, es sustituida por un método de conductor del gobierno Tl completo
y detallado que a la vez da servicio a todos los dominios del sistema.

4. Andlisis pormenorizado de la cobertura de los negocios por las Tl con una
vision innovadora de los procesos siguiendo el ciclo de oferta / demanda lo que ade-
mas facilita un completo paralelismo con el dominio de planificacion estratégica.
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Sistema para la gestion del almacenaje de cajas con
expedientes. Aplicacion Azeta

José Antonio Alcazar Gomez del Moral
Unidad Provincial de Informatica de Ciudad Real

dedai m el @ahoo. es

Resumen. El presente proyecto consiste en la creacion de una aplicacion tipo
Web, que permita la gestién del almacenaje de las cajas de documentacion, que
los diferentes departamentos envian al almacén para su archivo. El programa
permitira asignarle a las cajas un cédigo de localizacion y unas coordenadas pa-
ra una facil recuperacion de las mismas. A través de la aplicacion se gestionara
también la solicitud, envio y recuperacion de cajas en préstamo a los diferentes
departamentos. Los usuarios dispondran de un sistema de blsqueda por cédigo
identificador o por contenido. Se implementara también la gestién del expurgo
de documentos. La aplicacion seré gestionada por el departamento de archivo,
pero como es légico sera utilizada por todos los departamentos que se encuen-
tran distribuidos en diferentes edificios y localidades de la Provincia; de ahi, de
la idoneidad de una aplicacion Web, que no precisara la instalacion de software
adicional en los puestos de los clientes, sino el Unico requisito de disponer de
un navegador.

A@@@@l

1 Situacion de partida.

En la actualidad el proceso para envio y recuperacion de expedientes del archivo
es el siguiente:

1.- El departamento de origen introduce los documentos en cajas de archivo AZ,
asignandoles un numero identificador, y comunica telefonicamente o mediante correo
electronico a Asuntos Generales, que tiene cajas para recoger indicandoles el conte-
nido de las mismas. Cada departamento de origen suele tomar nota de las cajas que ha

[27]
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enviado a almacén utilizando diferentes medios: hojas de calculo Excel, base de da-
tos, 0 en papel.

2.- El departamento de asuntos generales recoge las cajas y las lleva al almacén,
ubicado en un edificio distinto y las sitGa en un determinado estante de la nave.

3.- La situacidn de la caja: Bloque de estante y n°. de estante, se anota en una hoja
de calculo Excel. Junto con su nimero identificador y resumen del contenido.

4.- Cuando un departamento necesita recuperar un documento ya almacenado, tie-
ne que comunicar a un servicio especial la caja que quiere recuperar mediante teléfo-
no o correo electronico. La forma de identificacion de la caja es por el nimero que se
le asignd originariamente.

5.- Una vez que la caja ha sido entregada al departamento que la solicité se hace
una anotacidn, generalmente en papel, del departamento que la solicito, que se man-
tiene hasta que la misma es devuelta de nuevo a almacén.

En cuanto al expurgo de expedientes. Las diferentes unidades comunican a alma-
cén cuando pueden expurgarse una caja determinada, por haber prescrito su conteni-
do. Este proceso suele realizarse, en muchas ocasiones, a peticion de los propios
responsables de almacén, que instan a los departamentos para que les indiquen las
cajas que pueden expurgar, para de esta forma ganar espacio de almacenaje.

2 Escenario tras la implantacion de la aplicacion

El objetivo es crear una aplicacion tipo Web, para que de esta forma, sea facilmen-
te accesible desde los diferentes edificios de la D. Provincial y agencias, y que permi-
ta gestionar de una forma 4gil y centralizada el envio, archivo, préstamo y devolucion
de los expedientes almacenados.

El nuevo esquema de trabajo propuesto es el siguiente:

1.- El departamento gestor accedera a la aplicacion Web desde donde dara de alta
una nueva caja de archivo indicando su contenido y fecha prevista de expurgo. El
sistema automaticamente asignara el ndmero identificador correspondiente depen-
diendo del departamento de origen.

2.- El departamento de almacén podréa visualizar en tiempo real, las solicitudes de
alta de nuevas cajas-registro que han entrado desde los diferentes departamentos, para
pasar a recogerlas.

3.- Una vez archivada en el almacén, se anotara el bloque y estante que le ha co-

rrespondido. Situacidn que podra consultarse on-line por el departamento correspon-
diente.

[28]
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4.- Cuando un departamento quiera solicitar una caja para consultar fisicamente el
expediente, realizara dicha peticion a través de la misma aplicacion, quedando dicha
caja en estado de “solicitada”. A la vista de dicho cambio, los responsables de alma-
cén enviaran la caja al departamento solicitante.

5.- Una vez el departamento quiera devolver la caja a almacén cambiara el estado
de la misma a “A devolver”, para que de esta forma los encargados de almacén pue-
dan pasarse a recogerla. Durante este tiempo la caja habra estado en estado de “En
préstamo”.

En cuanto al expurgo de la documentacion. El responsable de almacén, podra lle-
var a cabo el expurgo de la misma cuando lo crea conveniente, a partir de la fecha
indicada por cada departamento en el momento de dar de alta la caja en la aplicacion.

3 Especificacion de requisitos

A la hora de fijar los requerimientos técnicos y funcionales de la aplicacion, se ha
tenido en cuenta el entorno informatico con que se cuenta, y las necesidades expre-
sadas por el departamento al que principalmente va destinado la aplicacién.

3.1 Requerimientos Técnicos

La aplicacion se desarrollara para ser ejecutada en un entorno Web, segun el pa-
trén MVC (modelo vista controlador). Para ello se ha utilizado tecnologia .NET, y
como lenguaje de programacion el c#. Como gestor datos, para el almacenamiento de
la informacion, se utiliza el gestor de base de datos Microsoft SQL, pero facilmente
podria migrarse a otro sistema de base de datos de los admitidos por la tecnologia
.NET.

3.2 Requerimientos Funcionales que se han tenido en cuenta

En el sistema se distinguen dos tipos de roles para los usuarios de acceso al siste-
ma: Almacenista y usuario departamental.

Usuario Departamental es potencialmente cualquier usuario, que podra realizar
consultas a la base de datos de la aplicacion con el Unico requisito de haberse autenti-

ficado previamente en el sistema de acceso. Cada gestor podra visualizar las cajas de
almacén correspondientes al departamento al que pertenezca.

3.2.1 Funcionalidades del usuario de tipo “departamental”
El sistema permite las siguientes funciones a un usuario de este tipo:

e Consulta por diferentes criterios de las cajas de documentos archivadas
por su departamento.

[29]
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e Solicitar el alta nuevas cajas de documentacion para su archivo en alma-
cen.

e Solicitar una caja de documentos a almacén.

o Devolver las cajas solicitadas previamente a almacén, una vez consulta-
dos los documentos.

e  Ver el historico de movimientos de cada una de las cajas.

3.2.2 Funcionalidades del usuario de tipo “almacenista”
El almacenista tiene las siguientes funcionalidades:

e Consulta por diferentes criterios de las cajas de documentos archivados de
cualquiera de los departamentos.

o Dar de alta nuevas cajas de documentacion, asignandoles la ubicacion que
les corresponda en el almacén.

e Enviar a los departamentos las cajas solicitadas.

e Modificar los datos referentes al archivo de cualquiera de las cajas del
almacén.

o Eliminar cajas de la base de datos.

e Expurgar los documentos prescritos segun la fecha de prescripcion indi-
cada por los departamentos.

e El usuario de tipo almacenista podra consultar el historico de movimien-
tos que se han producido referentes a una caja de documentacion: Alta,
solicitudes, devoluciones, etc.

3.3 Observacion referente a la gestion de usuarios

En el desarrollo del proyecto se ha obviado en lo posible la gestion de usuarios:
creacion, autentificacion, autorizacion, etc. Pues cuando se implante la aplicacion,
todos estos temas, estaran gestionados en parte por el sistema de acceso, en lo relativo
a la autentificacion; y en parte, por el entorno de que dispone de una base de datos en
un sistema SQL para gestionar la autorizacion de los usuarios en las diferentes aplica-
ciones.

4 Interface del usuario

La Interface de usuario se ha procurado que sea lo mas sencilla posible, asi como
gue las paginas tengan poco “peso”, pues hay que tener en cuenta que la aplica-
cién se ejecutard también desde oficinas en las que las comunicaciones no son
todo lo buenas que cabria esperar.

[30]
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4.1 Diagrama del interface del usuario

En la imagen n. 1 se muestra el esquema principal de navegacién de la aplicacion,
que en principio es comdn para todos los usuarios, aunque con las restricciones pro-
pias de los derechos con los que se ha accedido.

Login_usuario.aspx
Pantalla de login.

Volver

Default_user.aspx
Pantalla principal con
listado tabular de las cajas-
registro, y formulario de
busquedas

Nueva_caja.aspx
Formulario para afadir
una nueva caja.

historico.aspx
Ventana de vi-

sualizacion de movi-

mientos.

Anadir
caja-registro

Img. 1 Esquema del interface de usuario general de la aplicacion.

4.2 Disefio de las paginas/formulario

La aplicacién consta basicamente de tres paginas. La pagina principal: “Dea-
fault_user.aspx” desde donde se accede a todas las funcionalidades. La pégina para
afiadir nuevas entradas: Nueva_caja.aspx. y la pagina de consulta de histérico de
movimientos: historico.aspx.

4.2.1 Pagina principal “Defaul_user.aspx’ con todas las opciones
En la imagen 2 se muestra la pagina principal de la aplicacion. En ella estan los

campos de formulario para realizar las busquedas, asi como los botones para llevar a
cabo todas las acciones del programa.

Segun el nivel de privilegios del usuario conectado, algunas opciones pueden no
estar disponibles, en cuyo caso apareceran sombreadas, pues la interface es comin
para todos.
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En la parte superior se muestra la identificacion de usuario conectado y la fecha
del sistema. Mas abajo se encuentran las cajas de texto para realizar los diferentes
tipos de busqueda y los botones de accion para ir a las opciones de la aplicacién. Y
debajo de esta zona, esta la relacion tabular con los datos de las cajas-expediente
resultado de la bdsqueda realizada.

Al lado derecho de los datos de cada caja, en la relacion tabular, estan los botones
con las acciones que podemos realizar con cada caja, dependiendo del estado en que
se encuentre.

En la parte superior derecha tenemos un boton de ayuda, que muestra un manual
de uso de la aplicacion. Este manual es diferente segun el nivel de acceso del usuario
conectado. Explicando en cada caso, solamente las opciones disponibles.

Ver todos los
registros con

— g - alguna accion
Introduccion de Ejecutar bus- pendiente
texto para busqueda queda por contenido Ver todos los
por contenido y/o departamento registros
Dar de alta nueva |

|nICIO

Sueeer L sl /v/

Botdn con las po- hi
Tabal con los da- sibles acciones a \'/elrd Is-
tos de las cajas. realizar sobre la caja- torial de

Imaq. 2 Pagina principal “default user” con todas las opciones.

4.2.2 Formulario para afadir nuevas cajas: “nueva_caja.aspx”

Cuando el usuario conectado es un usuario del departamento de almacén y accede
a la opcion de “alta de nueva caja”, le aparece una pantalla como la que se muestra en
la imagen n. 3, en la que se puede indicar directamente cual sera la localizacion fisica
de la caja en el almacén por medio de los campos de “Ubicacién bloque” y “Ubica-
cién estante”.
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Img. 3 Formulario de alta de nuevas cajas: “nueva caja.aspx”

La aplicacién le asignara a la nueva caja el identificador correspondiente depen-
diendo del departamento de origen. Este identificador sera de la forma nn/xxxx, sien-
do nn el codigo del departamento, y xxxx un nimero secuencial independiente para
cada departamento.

En caso de tratarse de un usuario departamental, este, solamente debe introducir
como contenido obligatorio el contenido de la caja, y la fecha de expurgo, el resto de
los campos le apareceran sombreados, pues son para uso exclusivo del usuario de
almacén.

Una vez que el usuario pulsa el boton “confirmar”, para dar de alta la nueva caja, y
si todo ha ido correctamente, aparecerd un cuadro informativo en el que se muestra el
numero de caja que se le ha asignado a la nueva entrada.

5 Funcionamiento General de la aplicacion

El uso de la aplicacion, tanto para el usuario departamental, como para el almace-
nista, se ha procurado que sea lo mas sencillo posible. Teniendo que limitarse tanto
uno como otro, en la mayoria de los casos a pulsar un botén, que cambia el estado de
la caja/expediente.

Pero sin duda alguna la mejor forma de entender su funcionamiento, es ver los di-
ferentes estados por los que puede pasar una caja/expediente, desde que se le da de
alta en la aplicacidon; y las posibles acciones que pueden tomarse en cada momento.
Todo ello queda reflejado en la tabla que se muestra a continuacion.
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Tabla de las diferentes acciones a realizar sobre una caja/expediente
Estado inicial Boton Accion a Realizar Nuevo estado
ac-
cién
Solicitar alta de una nueva caja Pendiente Alta
Pendiente Alta A | Dar de alta en Almacén En Almacén
En Almacén S Solicitar Caja a Almacén Solicitada
Solicitada P Prestar — Enviar a departamento En Préstamo
En Préstamo D Devolver Caja a Almacén A recoger
A Recoger R Marcar como recogida En Almacén

El proceso se inicia con la solicitud de alta de una nueva caja con documentos,
gue la seccién correspondiente quiere enviar para su archivo. Al hacerlo, la aplica-
cidn le asigna un nimero identificador, en funcién del departamento solicitante.

La caja queda en el estado de “pendiente de alta”, y asi permanecera, sin que so-
bre la misma pueda realizarse otra accion, hasta que sea recogida fisicamente del
departamento de origen y, una vez en el almacén, se le asigne una ubicacion, pasando
desde ese momento al estado de “En almacén”.

Una caja que esta en almacén, puede ser solicitada por el departamento al que per-
tenece, pasando entonces al estado de “solicitada”. Para ayudar a los usuarios de los
departamentos a localizar la caja deseada, la aplicacion les permite realizar busquedas
textuales por el contenido de la caja; contenido, que previamente, se introdujo al darle
de alta.

El “almacenista”, ve en su pantalla de entrada las cajas que han sido solicitadas, y
las envia a los departamentos correspondientes, marcandolas en la aplicacién como
“En préstamo”.

Una vez que el departamento ha terminado de realizar las acciones deseadas con
los expedientes , y decide devolverlos al almacén marca la caja como “A recoger”.

El “Almacenista”, una vez que ha sido recogida la caja, y esta de nuevo en su ubi-

cacion en el almacén, volvera a ponerla en estado de “En almacén”, para que quede
como disponible, con lo cual, podria iniciarse de nuevo el proceso.
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5 Conclusiones

La aplicacion “azeta” permite centralizar y simplificar la gestion del archivo de
cajas de expedientes, y facilita su localizacion en el almacén, cuando estas son reque-
ridas por los departamentos de origen para su consulta fisica. Se implementa, asi
mismo, la gestidn del expurgo de aquella documentacion que tenga fecha de prescrip-
cion. El haber sido desarrollada como una aplicacién tipo Web, hace que su uso sea
posible desde las diferentes sedes, que estan situadas en distintas localidades.

Su desarrollo, ha sido facilitado en gran medida gracias al uso de la tecnologia
.NET, que permite un acceso sencillo y fiable a la gestién de datos, incorporando para
ello controles muy avanzados y configurables. Y no menos importantes son las facili-
dades que dicha tecnologia nos brinda a la hora de la depuracidn, facilidades hasta
ahora desconocidas en el desarrollo de aplicaciones Web.
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Aplicacion Web para el manejo y control de citas
previas

Angel Alhambra Chaparro, Fernando Rodriguez Revuelta

Unidad Provincial de Informética - INSS - Sevilla.

1 Introduccién

El uso de citas previas es de gran utilidad en el dia a dia de la atencion al publico,
tanto para el personal funcionario como para el propio publico. Entre otros ejemplos,
se evitan tiempos de espera innecesarios de las personas que utilizan los servicios de
los centros de atencién 'y, por otra parte, el funcionario que atiende, tiene informa-
cién previa del asunto a tratar con la persona, con lo que se favorece el trato de aten-
cién al ciudadano por parte de la Administracion de la Seguridad Social.

En la mayoria de los casos, las citas previas se controlan de forma descentralizada,
bien llevando el control manualmente, bien usando aplicativos que trabajan en modo
local, con lo que no se puede tener un minimo control a nivel provincial de dichas
citas, ya que se trabaja solo con las citas del propio centro de atencion.

Con la aplicacion de Citas Previas se pretende unificar y homogeneizar el trata-
miento de las citas previas de los distintos departamentos.

2 Entornoy material utilizado

Teniendo en cuenta la dispersién geografica de los distintos centros de atencion, se
ha optado por una aplicacion Web, aprovechando la infraestructura de la red institu-
cional.

Aprovechando el software y las herramientas de que se dispone cominmente en
una Direccion Provincial, la aplicacion se ha realizado utilizando los siguientes ele-
mentos de la tecnologia .NET de Microsoft:

e Microsfot NET Framework 2.0.
e Visual Estudio 2005 como entorno de desarrollo.
e C# como lenguaje de programacion.

Como herramienta de analisis se ha utilizado System Architect.

Como base de datos se ha utilizado SQL Server 2000, pero con un minimo cambio
en la configuraciéon de la aplicacion, se puede usar cualquier version posterior de
dicho producto.

En nuestro caso, tanto la base de datos como la aplicacién, residiran en un ordena-
dor con sistema operativo Windows 2003 Server, Internet Information Services y
Microsoft .NET Framework 2.0.
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Dicho ordenador se ubicara en la Direccion Provincial, por motivos de seguridad,
control y salvaguarda de datos.

Los usuarios accederan a la aplicacion a través del navegador Internet Explorer,
sin necesidad de ningln componente adicional, ya que la aplicacion en si se ejecutara
en el servidor de la Direccion Provincial.

La seguridad en el envio y recepcién de datos esta salvaguardada por un entorno
ajeno.

3 Desarrollo de la aplicacion

La aplicacidn se estd basada en la arquitectura cliente/servidor. Se ha separado la
capa de acceso a datos de la capa de negocio creando para ello objetos adicionales
que encapsulan las funcionalidades de los distintos objetos TableAdapter que usa la
aplicacion (en una aplicacion empresarial plenamente funcional, la capa de negocios
deberia estar en unas librerias diferentes y ajenas a la aplicacion).

Se ha afiadido la funcionalidad de poder usar transacciones a los TableAdapter que
manejan las citas y su histdrico para el trasvase de informacién de una tabla a otra.

Figura 1: Clase de la capa de negocio que encapsula el acceso a datos de la clase TableAdap-
ter que accede a los datos del activo de citas, al cual se le ha afiadido la funcionalidad del uso
de transacciones.

Se ha intentado aprovechar al maximo los recursos que ofrece el entorno de desa-
rrollo de Visual Studio 2005, como por ejemplo, pagina maestra, controles que utili-
zan el mapa del sitio, temas que se aplican a los objetos que mas se usan en la aplica-
cién (controles GridView, DetailsView, botones, etc.), un control de usuario que se
utiliza en las pantallas de acceso a los distintos apartados de la aplicacion, entre otros.

Se ha utilizado también un fichero CCS donde se controla el aspecto y posicion de
los controles que se encuentran en los temas y en los demas ficheros de la aplicacion.
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Figura 2: Imagen del explorador de soluciones de Visual Studio 2005 con los distintos compo-
nentes de la aplicacion.

4 Funcionamiento de la aplicacion

4.1.- Acceso
El acceso a la aplicacion se hace a través de la pantalla login.aspx, donde se le pide

al usuario que introduzca su cddigo SILCON vy su contrasefia de acceso a la aplica-
cion.

[39]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

Figura 3: Pantalla de acceso.

4.2.- Pantalla principal

Una vez superado el proceso de autenticacion se accede a la pantalla principal. En
ella aparecen los datos del usuario y el ment de la aplicacion.

Si el tipo de acceso es "Administrador", el usuario tendra acceso a la totalidad de la
aplicacion y al mantenimiento de citas de todos los departamentos, mientras que si el
tipo de acceso es "Usuario", éste solo tendréa acceso al mantenimiento de las citas de
su propio departamento.

Figura 4: Pantalla principal.

4.3.- Mantenimiento de Usuarios

En este mantenimiento tenemos las opciones de Modificaciones/Consultas, altas e
Informe.

En la pantalla de Modificaciones/Consultas, el Administrador, al seleccionar un
usuario en el control GridView, apareceran los datos de éste en la parte superior,
donde se podran editar o dar de baja al mismo.

En la pantalla de Altas la aplicacion queda a la espera de que se introduzcan los
datos de un nuevo usuario.

En la pantalla Informe, tras elegir el departamento o departamentos de los usuarios
que se quieren listar, aparecerd un informe de usuarios clasificados por departamen-

tos.
Una vez que tenemos el informe deseado, se puede generar un fichero pdf que el

usuario puede guardar en disco o imprimir.
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Figura 5: Pantalla de Modificaciones/Consultas de usuarios con acceso a la aplicacion.

4.4.- Mantenimiento de Departamentos

Este mantenimiento tiene la misma funcionalidad y acceso que el de usuarios, pero
referido a los departamentos de los usuarios que utilizan la aplicacion.

4.5.- Mantenimiento de Citas

Este mantenimiento es el principal de la aplicacion. Los datos que se utilizan son
los datos del usuario que estd manejando la aplicacion, el nombre, DNI y teléfono de
la persona a la que se da la cita, y dos campos para anotar el motivo de la cita y cual-
quier observacién pertinente sobre la misma.

Aqui podemos hacer lo siguiente:

Al acceder a la pantalla de Modificaciones/Consultas, si el usuario es Administra-
dor, apareceran las citas de todos los departamentos en el dia de la fecha. Si quere-
mos, podemos seleccionar un rango de fechas cualquiera, en el que se manejaran las
citas cuya fecha se encuentra en dicho rango.

Tras seleccionar una cita, ésta se puede modificar o bien eliminar, si bien esto Ul-
timo sélo se podré realizar si la cita no ha caducado.

Si el usuario es no es administrador, éste sélo podra acceder a las citas de su depar-
tamento.

En la pantalla de Altas, el usuario administrador podra dar de alta una cita en cual-
quier departamento, mientras que el usuario normal sélo podra dar citas para su pro-
pio departamento.

Al acceder a la pantalla de Informe, aparecerad un informe de las citas de la fecha
del dia, clasificadas por departamentos, para el usuario Administrador. Este podra
solicitar después un informe de las citas comprendidas en un determinado periodo de
fechas.

El usuario normal s6lo tendré acceso a sacar informes de las citas de su departa-
mento.

El apartado Histdrico contiene las opciones de consultas e informes con la misma
funcionalidad que los anteriores, pero referido a las citas que ya han caducado y han
sido pasadas a la tabla del historico de la aplicacion.
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Figura 6: Pantalla de Modificaciones/Consultas del activo de citas.

4.6.- Utilidades

En este apartado tenemos la opcion de Paso a Historico. Dentro de ella, tras selec-
cionar un rango de fechas, se traspasaran mediante una transaccion, las citas com-
prendidas en el rango de fecha indicado de la tabla de citas a la de histérico.

Para comprobar que el traspaso se ha hecho correctamente, se han afiadido los dos
campos inferiores de la pantalla, donde veremos que al coincidir los mismos, el tras-
paso es correcto.

Aunque el nimero de citas a traspasar sea elevado, esto no supondré un problema
para el trafico de red, ya que este proceso se realizard por los usuarios de la misma
Direccion Provincial, donde también reside el servidor de la aplicacion.

Figura 7: Pantalla de traspaso de datos al historico.

5 Conclusiones

Con la aplicacion de Citas Previas se pretende unificar el mantenimiento de la citas
de todos los departamentos, asignando cada departamento sus propias citas y, ademas,
desde la misma Direccion Provincial, un departamento encargado de la atencidn tele-
fonica de toda la provincia, podra asignar citas a cualquier departamento y llevar un
control estadistico de las mismas, manteniendo los datos unificados y protegidos den-
tro de un servidor en la red de la Direccion Provincial.
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Implementacion de maquinas virtuales para la
instalacion de aplicaciones que se ejecutan bajo diferentes
sistemas operativos

Maria Inmaculada Ayuso Campos

Tesoreria General de la Seguridad Social. Direccién Provincial de Almeria.
Departamento de Informaética.

Resumen. Actualmente se hace cada vez méas necesario en el mundo de las
tecnologias de la informacién poder desvincular hardware y software, indepen-
dizar las aplicaciones de las maquinas en las que se ejecutan, asi como maximi-
zar el rendimiento y aumentar la flexibilidad de todos los recursos del sistema
informatico. Aplicaciones disefiadas para Linux o Windows que, hasta hace
unos afios debian ser implantadas en maquinas diferentes, ahora, gracias a la
“Virtualizacion” son capaces de coexistir y funcionar perfectamente dentro de
la misma maquina, compartiendo recursos y rentabilizando al maximo todos los
servicios de un mismo ordenador. Con esta solucion es posible simular me-
diante software un entorno adecuado para la ejecucion de software huésped. En
estos momentos, numerosas empresas se encuentran en una situacion en la que
su parque informatico es limitado y necesitan ejecutar aplicaciones que funcio-
nan bajo diferentes sistemas operativos. En este articulo se presenta la “Virtua-
lizaciéon” como la mejor solucidn viable para implementar diferentes aplicacio-
nes de Linux o Windows que funcionen en los mismos equipos informéticos.

1 Introduccién

En el campo de las tecnologias de la informacién, al igual que en otros muchos
ambitos, existe una tendencia progresiva a optimizar completamente todos los re-
cursos disponibles, rentabilizando al maximo los sistemas de los que se dispone.
En la gran mayoria de los entornos informaticos es una realidad el hecho del des-
aprovechamiento de los recursos. Las tecnologias de software de virtualizacidn,
potenciadas por los grandes avances experimentados a nivel de hardware pueden
conseguir un cambio en este desaprovechamiento de los recursos mediante la gene-
racion de diferentes maquinas virtuales en una Gnica maquina real.

Podemos montar un sistema operativo Linux de forma aislada y totalmente
independiente y sobre una maquina con Windows XP Profesional, creando una
maquina virtual, o también podemos hacerlo al contrario. Podemos crear un con-
junto de maquinas virtuales utilizando una sola maquina real. El limite depende de
la mayor o menor capacidad del hardware de la maquina fisica que actda de host,
por tanto, los continuos avances experimentados por el hardware son determi-
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nantes para que la virtualizacion sea cada vez méas una tecnologia utilizada en las
infraestructuras informaticas, al alcance de todo tipo de usuarios, tanto inexpertos
como profesionales.

.Para el aumento de rendimiento es imprescindible el multiproceso, abrien-
do nuevos horizontes en los que es posible que sistemas pequefios de servidores o
maquinas individuales puedan proporcionar aplicaciones para los que antes se ne-
cesitaban varias maquinas. Esto supone tanto un ahorro en hardware como también
un ahorro de energia, y una reduccion de costes de administracion, asi como siste-
mas de seguridad funcionando en paralelo para proporcionar un sistema infor-
matico seguro.

El trabajo en paralelo de varios procesadores no solo puede aumentar el
rendimiento sino que también nos abre el aislamiento de diferentes aplicaciones
que hagan uso intensivo de CPU. Con varios nlcleos podemos correr sistemas
operativos virtuales con toda una bateria de aplicaciones de uso intensivo de CPU
dentro de cada uno de ellos. La forma actual de la informatica estd cambiando réa-
pidamente y ahora se abren nuevas perspectivas de futuro.

2. Estudio de la problematica

En este articulo presentamos el caso de una gran empresa que posee un parque infor-
matico distribuido en diferentes oficinas dentro y fuera de la provincia. Actualmente,
toda la estructura informética estd montada en equipos que funcionan bajo el sistema
operativo Windows XP profesional. La empresa necesita instalar nuevas aplicaciones
que funcionan en un entorno Linux. Surge, por tanto, el problema de modificar todo
el sistema para que puedan coexistir los dos tipos de aplicaciones.

Estamos ante una situacion en la que es indispensable seguir utilizando las aplica-
ciones que hasta ahora estan funcionando bajo Windows XP al igual que las nuevas
aplicaciones que corren bajo Linux. La empresa siguiendo la corriente actual pretende
redisefiar paulatinamente su sistema informéatico de manera que todas sus aplicaciones
corran en entorno Linux y, de esta manera, incorporarse a la tendencia generalizada
de utilizacion de software libre. Sin embargo la instalacién de las aplicaciones Linux
debe ser inmediata y no es posible afrontar econdmicamente la migracién a Linux de
la totalidad de aplicaciones Windows en un plazo razonablemente admisible, puesto
que se dilataria en el tiempo la implementacién de las nuevas aplicaciones.

Considerando que todo el personal debe utilizar ambos tipos de aplicaciones, no es
posible dedicar parte de la equipacién a unas u otras, sino que deberia duplicarse el
parque informatico de la empresa. Esta posibilidad es econémica y fisicamente invia-
ble por varias razones; entre ellas el hecho de que el espacio fisico en las oficinas es
limitado, y no existe posibilidad de ampliacion de los locales para ubicar nuevos
equipos, también seria necesario un nuevo cableado en todas las oficinas, y ademas
deberia afrontarse un gasto econdmico elevado por la compra de los nuevos equipos.
Todas estas consideraciones hacen desestimar totalmente esta opcion.

La mejor opcidn para solucionar este problema consiste en utilizar la tecnologia
de la “virtualizacién” que consiste en simular mediante software un entorno adecuado
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para ejecutar un software huésped, creando de esta forma una “méaquina virtual”. De
esta forma se pueden crear maquinas virtuales capaces de ejecutar las aplicaciones
Linux en los equipos actuales que funcionan bajo Windows. Para implementar esta
nueva técnica seria necesaria la adquisicion del software especifico para el proceso de
virtualizacion, implementarla en cada uno de los equipos de la empresa asi como la
formacidn de los usuarios para el manejo y comprensién del nuevo entorno Linux.

3 Virtualizacion

La virtualizacion permite que multiples maquinas virtuales con sistemas operativos
heterogéneos puedan ejecutarse individual e independientemente en la misma maqui-
na. Cada maquina virtual tiene su propio hardware virtual (RAM, CPU, etc.) a través
del cual se cargan el sistema operativo y las aplicaciones. Con esta técnica los recur-
sos computacionales se tratan como un conjunto uniforme que se distribuye y se
comparten entre las diferentes maquinas virtuales segun las necesidades de cada una
de ellas.

3.1 Apuntes sobre la virtualizacion

Las maquinas virtuales estan completamente aisladas entre si y de la maquina host. Si
existen fallos en una maquina virtual las demas no se ven afectadas.

Los datos no se filtran a través de las maquinas virtuales y las aplicaciones sélo se
pueden comunicar a través de configuraciones de red configuradas.

Un virtualizador permite ejecutar o simular varios ordenadores (sistemas operati-
vos) dentro de un mismo hardware de manera simultdnea permitiendo asi el mayor
aprovechamiento de los recursos. No obstante, al ser una capa intermedia entre el
sistema fisico y el sistema operativo que funciona en el hardware emulado, la veloci-
dad de ejecucidn de éste Gltimo es menor, pero en la mayoria de los casos suficiente
para usarse en entornos de produccion.

Varias maquinas virtuales (cada una con su propio sistema operativo, llamado
también sistema operativo “invitado” o “guest”), pueden ser utilizadas para consoli-
dar servidores. Esto permite que servicios que normalmente se tengan que ejecutar en
ordenadores distintos para evitar interferencias, se puedan ejecutar en la misma ma-
guina de manera completamente aislada y compartiendo los recursos de un unico
ordenador. La consolidacion de servidores a menudo contribuye a reducir el coste
total de las instalaciones necesarias para mantener los servicios, dado que permiten
ahorrar en hardware.

Uno de los inconvenientes de las maquinas virtuales es que agregan complejidad al
sistema en tiempo de ejecucion. Esto tiene como efecto la ralentizacion del sistema,
es decir, el programa no alcanzara la misma velocidad de ejecucion que si se instalase
directamente sobre el sistema “anfitrion” (host) o directamente sobre la plataforma de
hardware. Sin embargo, a menudo, la flexibilidad que ofrecen compensa esta pérdida
de eficiencia.
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3.2 Software de virtualizacion

Existen diferentes productos para la instalacion de maquinas virtuales. Los mas po-
pulares y utilizados son. VMWARE, VIRTUAL PC y VIRTUAL BOX. De entre los
tres productos se ha elegido VMWARE por varios motivos:

e los tiempos de instalacion de las diferentes maquinas virtuales es bueno,
ademés la pérdida de eficiencia de las aplicaciones es menor que con otros
productos.

e Lacreacion y el manejo de una red virtual es muy intuitiva, y ademas permi-
te un facil acceso a los diferentes dispositivos y recursos del sistema.

e Permite crear y probar aplicaciones complejas de tipo servidor en red que se
ejecutan en Microsoft Windows, Linux o Netware, todo desde un solo com-
putador

e Garantiza la compatibilidad de las aplicaciones al realizar migraciones de
sistemas operativos.

e Es muy facil de manejar, tanto para personal experto como para usuarios
noveles.

3.3 Instalacion de VMWARE y creacion de la maquina virtual

El software de virtualizacion Vmware Workstation 6 se instalara en cada uno de las
diferentes oficinas, desde donde se creardn las maquinas virtuales para cada equipo
fisico

Para comenzar se debe tener claro qué sistema operativo se va a utilizar y qué forma-
to posee; es decir, si se tiene un disco fisico (Windows) o una imagen del mismo
(Linux); es importante recalcar que el hecho de que la méaquina sea virtual no signifi-
ca que las claves o activaciones de los sistemas operativos no tengan efecto; por el
contrario, sera una instalacion "normal™ en lo que a software se refiere.

Para iniciar la creacion de la maquina virtual con VMware Workstation, se debe
elegir en el mend file y seleccionar new y en él virtual machine; aparecera un asisten-
te con el cual se configuraran algunas caracteristicas basicas de la maquina, si no se
tiene mucha experiencia es mas recomendable dejar estas opciones de forma tipica.

Los siguientes pasos hacen referencia a caracteristicas del sistema operativo que
se va a instalar y la ubicacion del archivo que contendra la maquina virtual en el
equipo; hay que prestar atencién a los dos ultimos apartados, network type y specify
disk capacity.

El primero de ellos permite elegir el tipo de red a la cual la maquina virtual va a
conectarse; la opcion bridged network le permitird que la maquina se conecte a una
red ethernet con DHCP, es decir, que no se tenga que configurar nada para la co-
nexion, las otras dos opciones, por el contrario, mostraran la tarjeta de red de la ma-
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quina con una direccién IP privada, por lo cual tendria que ser configurada una vez
iniciada la maquina. En specific disk capacity estableceremos la capacidad del disco
duro que tendra la maquina, vale la pena leer las opciones que nos ofrece el software.

Ya tenemos instalado el software elegido para la virtualizacién. Con él podemos
crear tantas maquinas virtuales como necesitemos.

Fig. 1 Pantalla final que presenta Vmware cuando ya esta instalada la aplicacion

La distribucion de Linux que se ha elegido para instalar como maquina virtual es
Open Suse, debido a que es un entorno potente y amigable, del cual ya se han contra-
tado cursos para formar a todo el personal.

Para instalar el sistema operativo da la maquina virtual vamos a colocar el CD la
ISO de Opensuse en la unidad 6ptica. Aunque también podriamos optar por elegir la
opcion de instalar mediante archivo.

Se inicia la maquina virtual Opensuse. VMware identificara el DVD de Opensu-
sell, comenzando la instalacién y la herramienta de instalacion grafica YaST se
ejecuta tomando el control en todo el proceso. YaST verifica el disco duro. Si ya tiene
instalada una version anterior de SUSE Linux, preguntara si desea actualizar el siste-
ma o hace una instalacidn totalmente nueva. Nosotros elegimos instalacion nueva
puesto que no tenemos ninguna version anterior instalada.

Después de definir la zona horaria, se selecciona el ambiente de escritorio prefe-
rido, KDE 0 GNOME. Ambos tienen una interfaz grafica moderna y elegante que usa
aplicaciones de excelente calidad por defecto para tareas de productividad en general.
Se puede probar con ambas interfaces. Por ahora, hay que seleccionar tan solo una y
después, en el sistema ya instalado, se puede instalar la otra interfaz. Asi. se puede
intercambiar facilmente entre GNOME y KDE.

YaST verifica automaticamente el sistema y presenta una propuesta de instala-
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cién, para ver mas detalles de las definiciones de instalacion que YaST ha recomen-
dado, seleccione el Modo Experto. Si se requiere, se pueden instalar aplicaciones
adicionales o cambiar las definiciones facilmente. Cuando se esta satisfecho con las

selecciones, simplemente se acepta, Ya tenemos la maquina virtual instalada y lista para
utilizar.

Fig. 2. Pantalla inicial de Open Suse, tras su instalacion con Vmware

4 Analisis de tiempo y costes

En cuanto al analisis de tiempos hemos tenido en cuenta varios factores:

e  Tiempo de instalacion del software en los diferentes puestos de trabajo.

e Tiempo necesario para los desplazamientos a las diferentes oficinas

e Tiempo para formacion del personal encargado de implementar el proceso
de virtualizacion

e El tiempo para formacion a todos los usuarios en el manejo del nuevo soft-
ware, que incluye el invertido para desplazarse desde sus oficinas al centro
de formacion que tiene la empresa en sus dependencias principales
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Fig. 3. Gréfico de acumulado de tiempos

Para el analisis de costes se han tenido en contenta las siguientes previsiones:

e El precio del software de virtualizacion, y del nimero de licencias necesarias
para cubrir el total de los puestos de trabajo correspondientes

e El coste ocasionado por la instalacion de dicho software, teniendo en cuenta
las horas, desplazamientos y dietas de los instaladores

e El coste derivado de la formacidn, tanto para los instaladores como del per-
sonal que debe utilizar las nuevas aplicacién en su entorno de Linux

Fig. 5 Grafico acumulativo de costes
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4 Conclusiones

Realizando la instalacion de maquinas virtuales en cada uno de los equipos se logra
compatibilizar la instalacion de los dos sistemas operativos Windows XP y Linux
(Open Suse), logrando, de esta manera poder ejecutar simultaneamente y con la mis-
ma equipacion informatica tanto las aplicaciones que actualmente posee la empresa,
como las nuevas aplicaciones estratégicas que deben ser instaladas en un plazo breve.
Ademas, el proceso de virtualizacion, una vez hecha la inversion inicial en la compra
del software, permite seguir creando maquinas virtuales en los equipos, tantas como
el hardware lo permita, ampliando de esta manera la infraestructura informatica y
rentabilizar al m&ximo los recursos existentes.
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Resumen. Proyecto de implementacién de red en una empresa farmacéutica
que cuenta con un total de 655 empleados distribuidos en tres delegaciones
situadas en Berlin, Munich y Nueva York y con una red de agentes comerciales
que se conectan por medio de tecnologias inaldmbricas. El objetivo del
proyecto es dar respuesta a las cuestiones de conectividad WAN y LAN
garantizando la tolerancia a fallos, proporcionar acceso a Internet a los usuarios,
dotar a la empresa de una intranet y de servidores web en alta disponibilidad
accesibles para los clientes, habilitar redes de &rea local departamentales,
limitar accesos indebidos conforme a la politica de seguridad de la empresa y
proporcionar en todo caso una administracion de red lo mas sencilla y
desatendida posible.

1 Introduccién

Este proyecto se aborda con el objetivo de poner en practica los conocimientos
adquiridos durante los dos afios de estudio de la especialidad de Comunicaciones y
Redes de ordenadores y se plantea con una finalidad mas académica que de eficiencia
practica, sacrificando en ocasiones la idoneidad de los equipos en aras de que éstos
puedan ser emulados con la version 5.0 del simulador Packet Tracer[1].

Partiendo de esta premisa, en lugar de centrarnos en un aspecto concreto de las
comunicaciones y desarrollarlo hasta el limite, hemos optado por abordar la red de
una empresa con sucursales en dos continentes, comunicadas por enlaces alquilados a
empresas de telecomunicaciones, en busca de una solucién que contemple cuestiones
tan diversas como las comunicaciones en un entorno WAN con reconfiguracion
automatica ante caidas de enlaces, un plan de direccionamiento que asuma las
necesidades actuales y una previsién de crecimiento a diez afios vista, una
arquitectura LAN tolerante a fallos, un disefio l6gico con subdivision en redes
departamentales, politicas de control de acceso y administracion de red sencilla.

La empresa objeto de estudio es una farmacéutica que dispone de tres sedes:

- una oficina principal con un total de 450 empleados, que ocupan un edificio de 4
plantas en la ciudad alemana de Berlin. Esta oficina cuenta con dos almacenes
situados en sendos poligonos industriales a las afueras de la ciudad, que dan
ocupacion a un total de 5 personas.

- una delegacion comercial en Munich, con un total de 130 empleados que ocupan
un edificio de 2 plantas.

-y una delegacién comercial en Nueva York, con 70 empleados alojados también
en un edificio de 2 plantas.

Las comunicaciones entre las delegaciones de Berlin y Munich y entre Berlin y sus
dos almacenes se han definido como criticas y deben garantizarse en todo momento.
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Cada una de las sucursales debe disponer de su propia Red de Area Local con
salida a Internet, que a su vez se dividira en un ndmero variable de redes locales
departamentales cuyo objetivo es separar las distintas secciones de la oficina
(Direccion, Laboratorios, Ventas, Sistemas, etc.) y permitir que los trabajadores
accedan Unicamente a la informacion que resulte relevante para el desempefio de su
puesto de trabajo.

La delegacion de Nueva York contard con una zona desmilitarizada (DMZ)[2] en la
gue se ubicaran los servidores web de la empresa y que podran ser accedidos
publicamente desde el exterior de la red.

La empresa dispone, ademas, de una red de agentes comerciales que tienen
encomendada la promocion de sus productos realizando visitas a centros médicos y
farmacias. Estos agentes se conectan a sus respectivas sucursales por medio de
tecnologias inalambricas tal como se muestran en la figura 1.

Fig. 1. Esquema de la red implementada en la oficina de Nueva York.

2 Direccionamiento IP

Para atender a la demanda actual de direcciones de red de esta farmacéutica y su
prevision de crecimiento para los proximos 10 afios, se toma la decision de utilizar
direcciones privadas[3] de clase B, del rango comprendido entre 172.16.0.0 y
172.31.255.255.

A tal efecto, se consideran 5 conjuntos de direcciones IP mostrados en la tabla 1:
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Subred Mascara Entorno Rango de host Broadcast
172.16.0.0 | 255.255.0.0 | Berlin 172.16.0.1 2 172.16.255.254 | 172.16.255.255
172.17.0.0 | 255.255.0.0 | Munich 172.17.0.1a172.17.255.254 | 172.17.255.255
172.18.0.0 | 255.255.0.0 | Nueva York | 172.18.0.1a 172.18.255.254 | 172.18.255.255
172.19.0.0 | 255.255.0.0 | Interrouters | 172.19.0.1 a172.19.255.254 | 172.19.255.255
172.20.0.0 | 255.255.0.0 | Loopback 172.20.0.1 2 172.20.255.254 | 172.20.255.255

Tabla 1. Direcciones IP

Estos 5 conjuntos de direcciones se han subdividido por medio de méascaras de
subred de longitud variable (VLSM)[4] con el objetivo de estructurar la red de modo
jerarquico. Como ejemplo de ello, se muestra a continuacién la Tabla 2;

OFICINA PRINCIPAL BERLIN
Subred Méscara Entorno Rango de host | Broadcast

172.16.0.0 | 255.255.224.0 | Oficinas

172.16.4.0 | 255.255.255.0 | Personal 172.16.4.12172.16.7.254 172.16.7.255

172.16.8.0 | 255.255.255.0 | Direccion 172.16.8.12 172.16.11.254 172.16.11.255
172.16.12.0 | 255.255.255.0 | Investigacion 172.16.12.1a172.16.15.254 | 172.16.15.255
172.16.16.0 | 255.255.255.0 | Sistemas 172.16.16.1a172.16.19.254 | 172.16.19.255
172.16.20.0 | 255.255.255.0 | Ventas 172.16.20.1a172.16.23.254 | 172.16.23.255
172.16.28.0 | 255.255.255.0 | Agentes 172.16.28.1a172.16.28.254 | 172.16.28.255
172.16.32.0 | 255.255.224.0 | Almacenes

172.16.40.0 | 255.255.252.0 | Almacén 1 172.16.40.1a172.16.47.254 | 172.16.47.255
172.16.48.0 | 255.255.252.0 | Almacén 2 172.16.48.1a172.16.55.254 | 172.16.55.255
172.16.254.0 | 255.255.255.0 | Intranet server | 172.16.254.1a172.16.254.254 | 172.16.254.255
172.16.99.0 | 255.255.255.0 | Equipos 172.16.99.1a172.16.99.254 | 172.16.99.255

Tabla 2. Direccionamiento IP en la oficina de Berlin

3 Comunicaciones

A la hora de resolver el problema de las comunicaciones se ha tenido en cuenta el
hecho de que las oficinas de Berlin y Munich son las que generan el mayor volumen
de trafico y las que manejan informacion de mayor relevancia, por lo que la
disponibilidad de las comunicaciones entre si y entre ellas y sus almacenes deben
estar aseguradas en todo momento. Este requerimiento nos ha llevado a la solucion
gue seguidamente se plantea:

- las comunicaciones intercontinentales Berlin-Nueva York y Nueva York-Munich
se resolveran por medio de un enlace Frame Relay[5]. Esta tecnologia de enlace
de datos eficiente y de alto rendimiento a nivel mundial da respuesta a cuestiones
de conectividad entre ubicaciones geograficamente distantes, conjugando las
ventajas de un coste asequible con unas prestaciones suficientes para las
necesidades que la empresa plantea. La red que proporcionara la interfaz Frame
Relay sera una red publica habilitada por un proveedor de servicios.

- para las comunicaciones dentro del territorio europeo: Berlin-Munich, Berlin-
Almacén 1y Berlin-Almacén 2 se emplearan lineas dedicadas o enlaces punto a
punto que, si bien tienen un coste superior a los servicios compartidos como
Frame Relay, garantizan la disponibilidad constante que la empresa requiere.

La oficina de Nueva York requiere dos circuitos virtuales para las comunicaciones
con Berlin y Munich ( figura 2). Ambos circuitos comparten una sola linea de acceso
fisica y se distinguen porque cada uno tiene un Identificador de conexién de enlace de
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datos (DLCI) propio: 20 para el enlace Nueva York-Berlin y 40 para el enlace Nueva
York-Munich.

El interfaz serial 0/0 del router de Nueva York se ha dividido en dos subinterfaces
gue soportan los circuitos virtuales Nueva York-Berlin y Nueva York-Munich,
respectivamente. Cada circuito virtual permanente (PVC) se ha configurado como una
conexidn punto a punto, lo que permite que la subinterfaz se comporte, en la practica,
como una linea dedicada.

La divisién en subinterfaces tiene la ventaja adicional de posibilitar que una sola
interfaz fisica de servicio a varios canales de comunicaciones, simplificando las
necesidades de hardware y disminuyendo el coste de implementacion.

Fig. 2.- Circuitos virtuales.

4 Protocolo de Enrutamiento

Para resolver la cuestién del enrutamiento se ha optado por el que probablemente es
el protocolo més utilizado en grandes redes: OSPF[6] (Open Shortest Path First), que
combina una gran escalabilidad con capacidad de reconfiguracién automatica ante
caidas de enlaces. Otra caracteristica que se ha tenido en cuenta es que este protocolo
soporta mascaras de subred de longitud variable (VLSM).

Todos los routers de la empresa estan dentro del area backbone o Area de
Distribucion Principal (Area 0)
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5 Redes de Area Local

Uno de los objetivos planteados al afrontar el disefio de esta red ha sido el de
conseguir un disefio tolerante a fallos, ya que el acceso a servidores de ficheros, bases
de datos, Internet e intranet es una situacion critica para el correcto funcionamiento de
la empresa. Esta tolerancia a fallos se ha alcanzado por medio de un disefio
redundante que elimina las interrupciones del servicio provocadas por un solo punto
de error.

Todas las oficinas de la empresa disponen de un nimero variable de switches de
acceso por planta, conectados cada uno con su adyacente a modo de rueda. Algunos
de ellos disponen, ademas, de enlaces troncales redundantes, de modo que la caida de
un enlace no ocasione nunca el colapso de lared. La figura 3 muestra el esquema de
red de una de las sedes.

Fig. 3. Esquema de la red de area local de la oficina de Berlin.

Esta implementacion redundante requiere de un protocolo de administracién de
enlaces que mantenga la red libre de bucles. A tal efecto, se ha habilitado el Protocolo
de Arbol de Extension o Spanning Tree[7] en todos los switches de la red: cuando un
switch detecta un bucle en la topologia, bloquea de forma logica el puerto o puertos
redundantes.

Uno de los requisitos planteados era el establecimiento de redes departamentales[8]
(VLAN) para separar las distintas areas de trabajo de la empresa. En busca de una
administracién de red lo mas desatendida posible, se han empleado las siguientes
estrategias:
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- el router de cada una de las oficinas se ha configurado como servidor DHCP[9],
disponiendo de un pool de direcciones IP asignables a las distintas VLAN. De
este modo, el router proporcionard de forma automatica la configuracion de red
(direccién IP, puerta de enlace y servidor DNS[10]) a cualquier equipo que se
conecte.

- con vistas a minimizar los costes de hardware, la interfaz fisica del router se ha
dividido en un conjunto de subinterfaces, cada una de las cuales da servicio a una
VLAN (figura 4).

- se ha empleado VLAN Trunking Protocol[11] (VTP) para administracion de las
VLAN: el switch de distribucion se configura en modo servidor, mientras que los
switches de planta estan en modo cliente. Las VLAN se crean y eliminan en el
switch de distribucidn, el cual distribuye la informacion al resto de switches.

Fig. 4. Interfaz fisica dividida en subinterfaces I6gicas para gestion de VLANS.

6 Acceso a Internet

El acceso de los empleados de esta empresa a Internet es parte fundamental de esta
implementacion. A tal efecto se ha contratado con un proveedor de servicios una
direccidn IP publica para cada una de las sucursales, como muestra la tabla 3.

DIRECCIONES PUBLICAS PARA ACCESO A INTERNET
Entorno IP de salida a Internet IP del ISP
Berlin 192.175.14.5/ 30 192.175.14.6/ 30
Munich 197.200.200.57 / 30 197.200.200.58 / 30
Nueva York 218.218.10.1/30 218.218.10.2/ 30
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La labor de traducir las direcciones internas de clase B entregadas por DHCP a los
equipos a direcciones publicas para salida a Internet se realizara por medio de una
pasarela NAT[12], utilizando el procedimiento de sobrecarga o, dicho de otra manera,
multiplexando a nivel de puerto (PAT)[13].
La oficina de Nueva York contard, ademas, con una zona desmilitarizada (DMZ) o
red de perimetro, donde se alojaran los servicios accesibles desde el exterior de la red,
como es el caso del servidor que alberga la pagina web de la empresa, a la que pueden
acceder los clientes para consultar el catadlogo de productos de la empresa.

7 Seguridad

La empresa debera habilitar cuantas medidas sean precisas para garantizar la
seguridad fisica de los equipos (sistemas de deteccion de humos y de extincion de
incendios, climatizacidn, etc.) y el control de acceso a las instalaciones.

En el capitulo de seguridad ldgica, se ha considerado oportuno establecer, con
caracter de minimos, las siguientes medidas:

- el acceso a los routers y switches, tanto en modo consola como terminal virtual,
estara protegido por contrasefia.

- se realizaran backups periddicos de las configuraciones de estos equipos.

- definicidn de politicas de backup para salvaguarda de la informacion.

- establecimiento de Listas de Control para limitar determinados accesos, como por
ejemplo el acceso mediante Telnet a la intranet y a la DMZ o el acceso a
hardware sensible como los routers.

8 Conclusiones

El proyecto provee a la empresa de unas comunicaciones de alta velocidad que
conforman una solucion altamente escalable. Se proporciona una solucién de total
flexibilidad para la creacidn de areas de intranets y DMZ, gracias al direccionamiento
IP (VLSM), que permitira su redimensionamiento en caso de necesidad y facilitara la
administracion de la red.

Una implementacion como la que se propone, resuelve las comunicaciones de una
empresa multinacional con sucursales dotadas de redes de area local, subredes y
salida a Internet, a la vez que contempla sus necesidades de crecimiento durante un
plazo de diez afios.
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Resumen. La empresa JJSOLINFOR, S.A. cuenta con una extensa plantilla de
trabajadores, dentro de los cuales el 90% son técnicos especialistas en las
tecnologias de la informacion y la comunicacion. Esta empresa necesita,
optimizar sus recursos para conseguir una mejora en la produccion y en la
calidad de los servicios que presta. Teniendo en cuenta que los recursos de esta
empresa son sus técnicos, es prioritario tener un control y seguimiento de cada
uno de ellos con el fin de poder saber en cualquier momento el personal
disponible, su grado de cualificacion, los proyectos en los que se encuentran
trabajando, etc., con el fin de poder planificar la acometida de cualquier nuevo
proyecto, la distribucion del personal entre los ya existentes y saber las
necesidades de personal técnico, y poder asi reaccionar rapidamente y con
efectividad a cualquier cambio inesperado. La solucién ha sido crear un
Sistema de Gestion de Directorio Personal basado en una aplicacién Web
desarrollada con soporte JAVA, aprovechando asi su acceso a través de la red
corporativa de la empresa, acceso tanto internos (Intranet) como externos
(Internet) y la independencia de la maquina virtual de java de los sistemas
operativos utilizados en los ordenadores de la red corporativa.

1 Introduccién

La empresa JJSOLINFOR, S.A., con Sede Central en Valencia y sucursales en
Madrid y Barcelona, la cual ofrece soluciones informaticas a empresas (soporte,
instalacion y mantenimiento de redes, aplicaciones Web para Intranet o Internet, ....),
carece de un sistema de gestién global de su personal técnico.

Actualmente las tareas que se desarrollaran desde la aplicacion Sistema de Gestién
de Directorio Personal son realizadas de formas muy diversas por cada uno de los
gerentes. Cada gerente lleva el control, de forma manual, en una hoja de calculo o en
una base de datos personal el control del personal técnico que tiene a su cargo y de
los proyectos para los cuales estan trabajando los técnicos de esa gerencia.

Ademas tanto la Sede Central como sus sucursales estan atendiendo o aceptado
proyectos casi de manera independiente.

Existe un cierto control de los proyectos y del personal técnico que trabaja en
ellos, pero s6lo a nivel independiente, tanto de la propia Sede como de las sucursales.
No existe un control de los proyectos a nivel global y de los recursos productivos
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disponibles (personal técnico) para abarcar nuevos proyectos o ayudar a otros
proyectos.

Todo ello se esta convirtiendo en un problema debido al crecimiento de la
actividad de la empresa, que ha llevado a una ampliacidn de Gerencias, Proyectos y
personal técnico.

2 Problemasy necesidades

Entre los problemas detectados que plantea la situacién actual, y que hay que
resolver, se encuentran los siguientes:

¢ No se dispone de ningun control que garantice la utilizacion éptima de
todo el personal técnico de que se dispone.

e Se han detectado sucursales trabajando a la vez en proyectos muy
similares.

e Se han detectado gerencias con todo el personal técnico ocupado y otras
de la misma sucursal o de la Sede Central o de otra sucursal con personal
no incorporado a ningln proyecto, con el consiguiente retraso en algunas
ocasiones en la finalizacién y puesta en marcha de proyectos.

e Se tiene la necesidad por lo tanto de poder tener una vision global y
actualizada de todos los proyectos pertenecientes a la actividad de la
empresa, pudiendo asi coordinar las diferentes Gerencias y Proyectos; asi
como del personal técnico con el fin de poder distribuirlos o destinarlos a
los diferentes proyectos.

3 Requisitos del sistema

Se han identificado inicialmente los requisitos que se enumeran a continuacion, que
deberan ser refinados y ampliados una vez comience el desarrollo del sistema con el
proceso de analisis:

Altas, bajas y modificaciones del personal técnico de empresa.

Altas y modificaciones de Gerencias.

Altas y modificaciones de Proyectos.

Consultas de Gerencias, de Proyectos y del personal técnico.

Para mayor seguridad, permitir Unicamente que cada usuario pueda

visualizar las operaciones que pueda ejecutar.

e Llevar un control de sesiones para asegurar la privacidad y
responsabilidad personal de las acciones de cada usuario.

e Control de acceso de operaciones, segin sea la categoria del usuario

(perfiles de usuario).
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e  Proporcionar un entorno adecuado para el uso de la aplicacion por parte
de los usuarios. Es decir, aportar a la aplicacion un alto grado de
usabilidad.

e Flexibilidad y adaptabilidad de la aplicaciéon en cuanto a los futuros
cambios por mejoras o crecimiento de la actividad de la empresa o por
ampliaciones de nuevas sucursales.

e Mantener la integridad de la Base de Datos.

4 Alternativa elegida

Después de haber considerado una serie de alternativas, se ha optado para el
desarrollo del Sistema de Gestidn de Directorio Personal de una aplicacion a medida.

Aunque esta alternativa puede suponer un elevado coste, en contrapartida atiende a
las necesidades concretas de la empresa de una forma personalizada y basada en su
actual forma de trabajo y organizacion.

Se garantiza la posibilidad del mantenimiento de la aplicacion mediante las
modificaciones y actualizaciones necesarias para adaptarse a la evolucién de la
actividad de la empresa.

Teniendo en cuenta que dentro de la actividad de la empresa y con el personal
técnico, que tiene en la actualidad, se encuentra la posibilidad de realizar las tareas
necesarias para poner desarrollar la aplicacién e implementarla en el servidor Web
propio, asi como la instalacion del nuevo servidor de Aplicaciones.

Ademas al realizar la propia empresa con personal técnico propio la aplicacion, el
cual también se encuentra implicado en la participacion y uso de la misma, esto
aportara mejor eficacia a ciertos requisitos como un alto grado de usabilidad, y
flexibilidad y adaptabilidad en cuanto a los futuros cambios por mejoras o
crecimiento de la actividad de la empresa o por ampliaciones de nuevas sucursales.

5 Alcance y objetivos de la aplicacion

El Sistema de Gestion de Directorio Personal (de aqui en adelante SGDP) pretende
mejorar la gestion del personal técnico dedicado a la actividad principal de la empresa
JISOLINFOR, S.A., con Sede Central en Valencia y sucursales en Madrid y
Barcelona, la cual ofrece soluciones informaticas a empresas (soporte, instalacién y
mantenimiento de redes, aplicaciones Web para Intranet o Internet, ...).

El SGDP permitira automatizar la gestién de este tipo de personal con el fin de
saber en cualquier momento el personal existente, su nivel de especializacién, a que
departamento (Gerencia) pertenecen y si estan trabajando en alguna solucion
informatica (Proyecto).

El objetivo principal de la aplicacién a desarrollar es el de facilitar la gestion
integrada de las tareas que se realizan en la actividad de la empresa y relacionadas
con el personal técnico.
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Con la introduccidn de esta tecnologia se pretende mejorar la gestion la actividad
de la empresa al permitir tener una visién global de su personal técnico y proyectos
en los que se esta trabajando.

Teniendo en cuenta que tanto la Sede Central como sus sucursales ya se
encuentran constituidas por redes locales de ordenadores y ademas estan
interconectadas via Internet. El entorno de implantacion estard constituido por tres
componentes:

e Un ordenador (servidor de Aplicaciones) que contendra todas las Bases
de Datos del SGDP, al cual accedera la aplicacién a desarrollar y se
instalard en la Sede Central e integrado dentro de la red local de ésta; de
manera que se pueda gestionar de forma eficiente el acceso a la
informacion y el flujo de la misma.

e Un ordenador (servidor Web) donde se implementard la aplicacion a
desarrollar, disponiéndose de uno en la red local de la Sede Central donde
tiene su pégina Web la propia empresa para darse a conocer por Internet.
De esta manera se podrd acceder concurrentemente desde el resto de
ordenadores a la aplicacién de forma on-line, y desde cualquier sucursal.
Teniendo en cuenta ademas que la aplicacion deberd soportar el
crecimiento que la empresa prevé en un futuro inmediato con la creacion
de nuevas sucursales y de su ampliacion de la actividad con nuevas
soluciones informaticas acordes a las innovaciones tecnoldgicas e
informaticas.

e Los sistemas de acceso a Internet que ya se encuentran implantados en los
ordenadores de las actuales redes locales de la propia Sede y de sus
sucursales.

La aplicacion a desarrollar sera de facil uso para el usuario e independiente de la
plataforma (Windows, Linux, Mac OS, ...) instalada en los ordenadores del personal
técnico, por lo que, como se ha citado anteriormente, serd desarrollara como
aplicacion Web.

6 Restricciones

Las restricciones del Sistema se referiran al acceso a la informacion gestionada por la
propia aplicacion a desarrollar, la cual incorporara las siguientes restricciones:

e SOlo accedera a la informacion los usuarios que formen parte del personal
técnico y el/los administrador/es de la aplicacion.

e A cada usuario se le asignara por parte del administrador que lo de de alta
un cédigo y clave de acceso.

e Ademés se establecen tres clases de privilegios de acceso a la
informacion:
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0 Administrador, con acceso a operaciones que Unicamente podra
realizar el mismo con el fin de asegurar la integridad y
proteccion de las Bases de Datos, ademas de acceder al resto de
operaciones generales.

O Gerente, con acceso a operaciones como Consultas,
Modificaciones, ...

0 Resto de usuarios, con acceso similar al de Gerente pero con mas
limitaciones.

7 Lista de usuarios participantes

En el proyecto serd necesaria una colaboracion del personal de Direccién, tanto por
parte del 6rgano de Direccién de la Sede como de alguna de las sucursales, puesto
que la aplicacién afectara a todos los niveles del personal técnico de la empresa. Por
parte de los usuarios participantes del drgano de Direccion se deberén indicar los
requisitos para la gestion general, y en acuerdo con los usuarios participantes
Directivos de la/s sucursal/es indicara los requisitos necesarios de control (requisitos
de la parte de los responsables de las Gerencias y del resto de empleados). Por lo que
también serd necesaria la participacion de gerentes y de personal técnico que aporten
los requisitos adecuados para poder establecer el entorno adecuado para llevar a cabo
su actividad diaria.

8 Funcionamiento del SGDP

Para poder acceder a la aplicacion SGDP deberemos ser un empleado de la propia
empresa JJSOLINFOR, S.A., ser personal técnico de la misma y ademas estar dado
de alta en el sistema con un c6digo de usuario y una clave de acceso; datos que nos
seran facilitados por el administrador del sistema cuando efectlie nuestra alta.

Una vez que el empleado tenga sus propias claves, que serdn Unicas para cada
empleado, este las deberd introducir en la pantalla de inicio de la aplicacién. Una vez
introducidos dichos datos la aplicacion validara los mismos y comprobard los
privilegios del empleado, ya que en el sistema existen 3 tipos de perfiles y
dependiendo de estos privilegios podran tener unas funciones u otras.
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9 Perfiles (ejemplo perfil Administrador)

El empleado con perfil ADMINISTRADOR tiene las siguientes opciones en su
pagina principal:

10 Ejemplo de transaccion (Creacion de un empleado)

Se nos mostrara la siguiente pantalla para dar de alta un empleado. Donde se nos
pediran los siguientes datos: identificador del empleado, password, nombre del
empleado, teléfono de contacto, perfil (Administrador, Gerente, Jefe de proyecto,
Analista programador, Programador), gerencia (si esta activo, seleccionar de los
existentes), jefe inmediato (si esta activo, seleccionar de los existentes y sin gerencia
asignada) y proyecto (si esta activo, seleccionar de los existentes)
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En la propia pantalla se nos informa de:

e Los campos: identificador, nombre y password son obligatorios.

o  Si se selecciona el perfil administrador se deshabilitan el resto de campos,
porque el administrador no esta adscrito a ninguna gerencia ni proyecto.

e Si se selecciona el perfil gerente se deshabilita la seleccidn de gerencia y
jefe inmediato, porque solo puede haber un gerente por gerencia que se
asigna cuando se crea una gerencia.

e Si se selecciona el perfil de empleado y se le asigna una gerencia
obligatoriamente hay que seleccionar un jefe inmediato.

Una vez introducidos los datos obligatorios y dependiendo del perfil seleccionar los
restantes pulsaremos el boton “ACEPTAR?”. En el caso de no haber introducido algin
dato o haberlo hecho incorrectamente podremos borrar los datos con el boton
“CANCELAR” y volverlos a escribir.

No se podra dejar ningin dato obligatorio en blanco y tampoco los datos podran
empezar por espacio en blanco o terminar en espacio en blanco, ademas el dato
identificador debe ser un NIF o NIE correctos y el campo teléfono s6lo puede tener
ndmeros, sino el sistema nos informara con mensajes.

En el caso de que los datos sean correctos el sistema nos informara con una nueva
pantalla diciéndonos que el objeto ha sido creado.

11 Conclusion

Terminado el desarrollo de la aplicacién Web (JAVA) SGDP versién 1 y pasado el
periodo de pruebas, se observa tras su posterior puesta en marcha en produccién una
mejora considerable en cuanto al control y seguimiento de los proyectos que se
realizan a nivel de toda la organizacion asi como una optimizacion en la distribucién
de los técnicos en los citados proyectos. Ademas, ahora pueden participar en ciertos
proyectos técnicos que estan ubicados en diferentes sucursales, asi como reasignar
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efectivos a otros proyectos en un momento dado. Esto ha generado una mejora en la
produccién de la empresa al igual que un incremento en el rendimiento de los
servicios que presta a otras empresas. El impacto tecnolégicamente ha sido minimo y
ha sido acogido con éxito por los usuarios que tienen que manejar la aplicacion via
web y sin ningln cambio en sus ordenadores.

El buen funcionamiento de la aplicacion SGDP conlleva que algunos usuarios del

sistema hayan sugerido realizar ciertas mejoras e incluir mas opciones en la misma, al
haber visto las posibilidades que puede ofrecer.
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Virtualizacion de Aplicaciones con Sistema Operativo
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Resumen. Desde el punto de vista mas general, la Virtualizacion son técnicas y
herramientas que permiten abstraer los recursos en arquitecturas de TI. Lo que
se persigue al virtualizar es ocultar la complejidad de una implementacion
subyacente y sus objetivos casi siempre son, optimizar el uso de los recursos
ylo ampliar el dmbito de accién. La virtualizacion nace de la necesidad de
utilizar mejor los recursos disponibles y hoy en dia es aplicable a practicamente
cualquier recurso. Actualmente estda muy de moda la virtualizacion en la capa
del sistema operativo. En este contexto es posible, a través de una capa
traductora que generalmente se le conoce como hypervisor, abstraer la capa del
hardware de la capa del sistema operativo. Al haber un traductor entre el
hardware y el sistema operativo existe la posibilidad de ejecutar a la vez
diferentes sistemas operativos sobre un mismo servidor. Al abstraer el hardware
es posible ejecutar sobre una misma arquitectura diferentes sistemas operativos
que tipicamente se ejecutan en arquitecturas diferentes (windows, linux, etc).
Existen arquitecturas en donde una maquina fisica puede ser particionada en
multiples subméaquinas o dominios en donde cada uno de estos dominios
comparte los recursos del host. En este caso, cada particién ejecuta una Unica
instancia de sistema operativo y su administracion es totalmente independiente
entre dominios. De esta forma se estd mostrando al exterior varias maquinas
que en realidad son la misma, o por lo menos se encuentran en la misma caja.
En general se aplica en la capa de hardware, el sistema operativo y el software.
Existen muchos tipos de virtualizacion y para cada tipo proveedores
especializados que desarrollen o mercadeen productos relacionados. Existen
desarrollos comerciales y desarrollos abiertos. Hay una fuerte tendencia a abrir
los codigos de los virtualizadores en general, aunque los fabricantes privados en
ocasiones mantienen una version comercial y una version abierta. La version
comercial la soporta la empresa privada mientras que la abierta la desarrolla la
comunidad. Existen fabricantes que se encargan de desarrollar herramientas
solo para virtualizar a nivel de sistema operativo como VMWARE o Virtual
Box, o desde la comunidad como XEN.
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1. Introduccion

Este proyecto consiste en el estudio y posterior planteamiento de una solucion eficaz a
la problematica planteada en nuestra organizacion al adquirir una aplicacion
estratégica desarrollada para una plataforma informatica diferente de la utilizada en la
actualidad.

La organizacién dispone de una plataforma informética basada en el S.0. Windows
XP para puestos de trabajo y Windows Server 2003 para los Servidores. El problema
se plantea al adquirir una aplicacién estratégica desarrollada Unicamente para
plataformas Linux y que debe ser utilizada por alrededor de 100 de sus empleados
como parte de su trabajo cotidiano y se ha decidido distribuir la aplicacion instalada
en un sistema operativo Ubuntu que se ejecute dentro de una maquina virtual que
pueda a su vez correr como una aplicacion corporativa mas, dentro de Windows XP,
sin modificar el puesto de trabajo de esos 100 empleados. En éste proyecto
analizamos distintas maneras de enfocar el problema y distintas posibilidades de
solucion.

Primeramente hacemos un desarrollo teérico de las tecnologias utilizadas:
e Virtualizacién de aplicaciones
e  Sistemas operativos:
o0 Sistema Operativo Anfitrién: Windows
0 Sistema Operativo Invitado: Ubuntu
o Comparativa: Windows vs. Ubuntu
e Software de Virtualizacion:
0 Maquinas Virtuales
o0 Comparativa distintos productos
o0 Eleccion y fundamentos del software
Finalmente proponemos la solucion y se evallan los costes del proyecto.

2. Desarrollo Teorico

2.1 Bases Tecnoldgicas

2.1.1Virtualizacién

En informatica, virtualizacién es un término amplio que se refiere a la abstraccion de
los recursos de una computadora. EIl tema en comin de todas las tecnologias de
virtualizacion es la de ocultar los detalles técnicos a través de la encapsulacion. La
virtualizacion crea un interfaz externo que esconde una implementacion subyacente
mediante la combinacién de recursos en locaciones fisicas diferentes, o mediante la
simplificacion del sistema de control. Un reciente desarrollo de nuevas plataformas y
tecnologias de virtualizacion han hecho que se vuelva a prestar atencién a este
maduro concepto. De modo similar al uso de términos como “abstraccién” y
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“orientacion a objetos”, virtualizacion es usado en muchos contextos diferentes. Los
usos mas comunes de este término, se pueden dividir en dos categorias principales:

e Virtualizaciéon de plataforma que involucra la simulacién de maquinas
virtuales.

e Virtualizacion de recursos que involucra la simulacion de recursos
combinados, fragmentados o simples.

La mayor ventaja que se consigue con la virtualizacion es el mejor
aprovechamiento de los recursos disponibles en nuestros sistemas. A
continuacién se enumeran algunas mas:

1. Seguridad-Aislamiento de aplicaciones
o Con Hardware es demasiado caro.

0 Con procesos puede no ser suficiente.

Aprovechamiento de excedentes computacionales.

Diferentes S.O. en una misma maquina.

Pruebas de nuevos entornos/sistemas operativos.

Desarrollos fiables respecto de la configuracion real.

Pruebas de desarrollo en distintas configuraciones y arquitecturas.

Actualizaciones seguras.

Flexibilidad: podemos crear las maquinas virtuales con las caracteristicas de

CPU, memoria, disco y red que necesitemos, sin necesidad de “comprar” un

ordenador con esas caracteristicas.

9. Agilidad: la creacién de una maquina virtual es un proceso muy rapido,
basicamente la ejecucion de un comando. Si necesitamos un nuevo servidor
lo podremos tener casi al instante.

10. Portabilidad: toda la configuracién de una maquina virtual reside en uno o
varios ficheros. Esto hace que sea muy facil clonar o transportar la méaquina
virtual a otro servidor fisico.

11. Aislamiento: las maquinas virtuales son totalmente independientes, entre si y
con el hypervisor. Un fallo en una aplicacion o en una maquina virtual
afectara Unicamente a esa maquina virtual.

CONoR~WN

2.2 Sistema Operativo Anfitrion (Windows)

Windows es una familia de sistemas operativos desarrollados y comercializados
por Microsoft. Existen versiones para hogares, empresas, servidores y dispositivos
mdviles, como computadores de bolsillo y teléfonos inteligentes. Hay variantes para
procesadores de 16, 32 y 64 bits. Incorpora diversas aplicaciones como Internet
Explorer, el Reproductor de Windows Media, Windows Movie Maker, Windows
Mail, Windows Messenger, Windows Defender, entre otros.
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2.3. Sistema Operativo Invitado (Ubuntu)

Ubuntu es una distribuciéon Linux que ofrece un sistema operativo
predominantemente enfocado a ordenadores de escritorio aunque también
proporciona soporte para servidores. Basada en Debian GNU/Linux, Ubuntu
concentra su objetivo en la facilidad de uso, la libertad de uso, los lanzamientos
regulares (cada 6 meses) y la facilidad en la instalacién. Ubuntu es patrocinado por
Canonical Ltd., una empresa privada fundada y financiada por el empresario
sudafricano Mark Shuttleworth.

3. Estudio del Problema

El problema que se plantea es el siguiente, una organizacion ha adquirido una
aplicacion estratégica desarrollada Unicamente para plataformas Linux. Dicha
aplicacion sera utilizada por alrededor de 100 de sus empleados como parte de su
trabajo cotidiano.

Se trata de Concurrent Versions System (CVS), también conocido como
Concurrent Versioning System, es una aplicacion informéatica que implementa un
sistema de control de versiones: mantiene el registro de todo el trabajo y los cambios
en los ficheros (codigo fuente principalmente) que forman un proyecto (de programa)
y permite que distintos desarrolladores (potencialmente situados a gran distancia)
colaboren. CVS se ha hecho popular en el mundo del software libre.

La organizacion dispone ya de una plataforma informética basada en el Sistema
Operativo Windows XP para las estaciones de trabajo y Windows Server 2003 para
los servidores.

Se tiene en cuenta los siguientes factores:

a. No se quiere duplicar el nimero de ordenadores para dichos empleados.

b. No se contempla en estos momentos la sustitucion de los puestos de trabajo
Windows por otros puestos de trabajo basados en cualquier distribucién de
Linux.

c. Dichos empleados necesitan también disponer de la plataforma Windows
para realizar otra parte de su trabajo.

d. Los empleados que van a trabajar con la aplicacidn desarrollada para Linux,
estan dispersos geograficamente, por cada provincia se contard con una o dos
instalaciones.

e. Los equipos de los que se dispone tienen las caracteristicas y la potencia
suficiente para acometer con garantias un proyecto basado en varias de las
soluciones que ofrece el mercado actual.

Se decide distribuir CVS instalado en un sistema operativo Ubuntu ejecutandose
dentro de una maquina virtual que pueda a su vez correr como una aplicacion
corporativa mas, dentro de Windows XP, sin modificar el puesto de trabajo de los
empleados a los que interesar la instalacion.
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La solucién en todo caso debe de contemplar los siguientes puntos:

1. Se elegird el software mas conveniente para dar soporte a las maquinas
virtuales, el que mejor se adapte a las necesidades planteadas.

2. Se disefiara la instalacién y la distribucién de las aplicaciones y las maquinas
virtuales de manera que se obtenga un manual a seguir por los encargados de
las instalaciones, tanto de las maquinas virtuales, como del sistema operativo
Ubuntu, como de la aplicacion CVS. Se tratara asimismo de automatizar en
lo posible el proceso de distribucién en las provincias afectadas,
minimizando en lo posible el coste.

4. Software Elegigo - Razonamiento

La primera version de VirtualBox que vi6 la luz fue hacia enero de 2007. Desde
entonces, este hipervisor de nueva generacién no ha dejado de sorprender por su
rapida evolucion. Con apenas unos dias de vida la nueva versién 1.6 del entorno de
virtualizacion Sun VirtualBox viene dispuesta a plantar cara a todos sus rivales
conocidos y ya esté disponible para descargar. Después de varios experimentos, éstas
son las ventajas de VirtualBox 1.6 :

1. Soporte de asignacion de dispositivos USB 2.0 entre el anfitrién y la
maquina virtual e incluso paso de USB sobre RDP. Esta capacidad es muy
potente: podemos conectar dispositivos USB desde maquinas distintas al
anfitrién utilizando el cliente RDP.

2. El iniciador iSCSI hace posible utilizar almacenamiento en red sin necesidad
de que el sistema operativo virtualizado soporte de forma nativa el protocolo
iSCSI.

Por tanto, VirtualBox es nuestra eleccién debido a los siguientes factores:

VirtualBox es mas de diez veces mas liviano que VMWARE que viene con
muchos extras que no son necesarios para el usuario final en nuestra
situacion.

Mantiene el reloj del guest sincronizado.

Permite crear y modificar VMs a partir de CDs, DVDs, o imagenes de ambos
formatos, mediante una intuitiva interfaz grafica.

Permite guardar snapshots y agruparlos en forma jerarquica.

Soporta dispositivos USB como impresoras y escaneres.

No necesita modificar el host para acceder a sus carpetas.

Puede operar mas de una VM a la vez.

Es software libre y su codigo es abierto.
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5. Instalacion y Distribucién del Software

Para el proceso de instalacion se desencadenan las siguientes tareas:

a. Instalar el software de maquina virtual VirtualBox.
b. Creacion de la Maquina Virtual:
o Dar nombre a la Mag. Virtual
Asignar el Tipo de S.O. en éste caso Linux 2.6
Asignar Mem. RAM(256Mb)
Crear o asignar Disco Duro Virtual (Tam. Recom. 8192Mb)
Seleccionar Ubicacion Disco Duro
o Configurar la Mag. Virutal creada

O O0O0oOo

¢. Instalar Ubuntu en la Maquina Virtual creada
d. Instalar CVS
e. Instalar cliente grafico CVSGui

Para la distribucion se estudian varias posibilidades, la que hemos elegido,
consiste en utilizar una de las herramientas propias que nos ofrece la tecnologia de la
virtualizacion, tal y como escribiamos en la teorizacion de dicha virtualizacion: toda
la configuracion de una maquina virtual reside en uno o varios ficheros. Esto hace que
sea muy facil clonar o transportar la maquina virtual a otro servidor fisico,
simplemente copiando y moviendo dichos ficheros que encapsulan la maquina virtual.

Pues de esto se trata: al hacer la primera instalacion, nuestra maquina virtual, o
mejor dicho, todo el sistema que montamos en nuestra maquina virtual, con
UBUNTU y CVS incluido, se guarda en un fichero *.vdi que serd el que luego
copiaremos en el resto de las instalaciones.

De esta manera, lo Unico que tendremos que hacer serd instalar en las maquinas
el software de VirtualBox, y al crear la méaquina virtual, en el paso en el que creamos
el disco virtual le diremos que utilice uno ya existente: el fichero *.vdi que tendremos
y que previamente habremos copiado en la maquina anfitriona o copiaremos de la red.
El fichero *.vdi resultante de la primera instalacion se copiara en el directorio.
VirtualBox\VVDI que se crea en la instalacion de VirtualBox. Ya tenemos nuestra
maquina virtual con nuestro “sistema” montado.

6. Analisis de Tiempos y Coste

El software se enviard a cada centro al objeto de que se comience con las
instalaciones en el plazo previsto en un calendario que se elaborara al efecto. Las
instalaciones deberan llevarse a cabo segin dicho calendario ya que esta previsto que
desde Servicios Centrales se dé soporte a las provincias en el orden establecido en el
calendario.

No se contempla costo alguno en cuanto a maquinas a adquirir ya que la solucién
contemplada se instala sobre los ordenadores que utilizan los usuarios que van a usar
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la nueva aplicacién para su trabajo habitual y son ordenadores que soportan
perfectamente la carga que supone la instalacién de las maquinas virtuales.

Se ha comprobado que las maquinas sobre las que se va ha hacer la instalacion
soportan perfectamente la carga que supone la instalacion de la maquina virtual y el
funcionamiento de la aplicacion se da por aceptable.

En cuanto al personal se ha previsto que sea el propio personal de la empresa el
gue haga las instalaciones en los distintos centros de trabajo. Hay personal capacitado
para hacer dicha instalacion en todas las Unidades de Informatica Provinciales, con lo
que el costo previsto en éste apartado se limita a las posibles dietas que hubiera que
pagar al personal por el posible desplazamiento a alguna instalacion fuera del centro
habitual de trabajo. En los plazos previstos en el calendario de instalaciones el
personal encargado de la instalacion tendré soporte para los posibles problemas que
puedan surgir desde los Servicios Centrales.

No hemos hecho prevision de gasto en éste capitulo ya que el software que se va
a emplear es de libre distribucion y no es necesario pagar licencia por él:

o El software de Maquina Virtual, VirtualBox, fue inicialmente ofrecida bajo
una Licencia de software no libre, licencia de software privado, pero en
enero de 2007, después de afios de desarrollo, surgi6é VirtualBox OSE (Open
Source Edition) bajo la licencia GPL 2. Actualmente existe la version
privada, VirtualBox, que es gratuita Unicamente bajo uso personal o de
evaluacion, y esta sujeta a la licencia de “Uso Personal y de Evaluacion
VirtualBox” (VirtualBox Personal Use and Evaluation License o PUEL) y la
version Open Source, VirtualBox OSE, que es software libre, sujeta a la
licencia GPL.

e UBUNTU es de libre distribucion, es un sistema operativo GNU que usa
como nucleo el kernel Linux. Todos los lanzamientos de Ubuntu se
proporcionan sin costo alguno.

e La aplicacion corporativa CVS es uno de los paquetes que lleva
implementada la distribucién de Ubuntu.

7. Trabajos Futuros

Cada dia aparecen nuevas tecnologias y nuevas versiones del software como el
utilizado en éste proyecto por lo que cualquier Administrador de sistema debe estar
pendiente de esto. Por tanto un trabajo futuro sera mantener actualizada esta memoria,
incluyendo las nuevas soluciones que vayan apareciendo y procurando ofrecer
siempre una vision global de todas ellas. En todo caso se contemplan los siguientes
trabajos:

e Soporte a usuarios

¢ Planificacion copias de seguridad
e Evaluacion
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e Posibles ampliaciones
e Actualizacion de versiones
e Automatizacion de tareas de actualizacion

8. Conclusiones

El tiempo dedicado a este proyecto ha permitido sacar varias conclusiones:

e Aungque como conclusién no nos decantemos por ninguno de ellos, es
inevitable la comparacidon entre los dos principales modelos de desarrollo y
distribucion de software: el propietario y el libre, y los dos Sistemas
Operativos mas extendidos WINDOWS y UBUNTU.

o Windows es sistema dominante en cuota de mercado en términos absolutos
(Es el rey en sistemas domésticos). Sus ventajas son la facilidad de uso, la
facilidad de instalacion de sus aplicaciones, el software ludico y la existencia
de los programas consagrados. Como punto negativo, es menos seguro y
requiere mas mantenimiento.

e Linux es mas consistente en su comportamiento, tanto en rendimiento como
en estabilidad, no degenera tan facilmente como Windows. Como otros
puntos destacar que incorpora de manera mas rapida las Gltimas novedades
(64 bits, distros LiveCD). Otro punto fuerte es que es mas seguro y precisa
menos mantenimiento.

e La creciente popularizacion de Linux, un sistema operativo de libre
distribucion y cddigo abierto y que muchos ven como el renacer de Unix ha
marcado sin lugar a dudas la industria informatica. Linux simboliza libertad,
estabilidad y la esperanza de un competidor de Microsoft con opciones de
salir victorioso y las capacidades de Linux y su efecto en la industria,
posibilitando la competencia poco a poco es muy beneficioso.

e La tendencia a migrar en parte el software a tecnologias libres dada la
existencia de soluciones libres que se considera que puedan sustituir a
muchas propietarias en cuanto a funcionalidad y facilidad de uso.

e La virtualizacion como solucién a numerosos problemas, entre ellos el que
nos ocupa, hacer correr una aplicacion disefiada para una plataforma distinta
de la que tenemos evitando hacer grandes inversiones en maquinas y demas
aprovechando ademas todas las ventajas que tiene y los recursos existentes.

e VirtualBox como mejor solucion a nuestro problema dentro del software de
maquina virtual que hemos probado, por su funcionalidad basicamente y
porque es software libre.

e La existencia de multitud de tecnologias alternativas que pueden desempefiar
el mismo trabajo.
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Resumen. EIl presente trabajo se sitla en el marco de las nuevas tecnologias
aplicadas a los sistemas de gestion. Se trata de desarrollar un sistema que per-
mita la centralizacién de las citas, datos personales e historias clinicas de los
pacientes de un conjunto de clinicas podolégicas distribuidas por toda la geo-
grafia espafiola, con el fin de mejorar la gestion, la seguridad y el intercambio
de informacién entre los profesionales integrantes del sistema. Se pretende
ademas que todo profesional autorizado, integrante del sistema, desde cual-
quier ordenador en cualquier punto del mundo, pueda acceder a los datos clini-
cos de todos los pacientes, utilizando simplemente una conexion de banda an-
cha (ADSL) a Internet. Para la resolucion del problema, se ha utilizado el para-
digma de la programacién orientada a objetos, aplicando UML (Unified Mode-
lling Language) como técnica de modelado. El sistema se ha desarrollado con
el lenguaje JAVA 2, que proporciona independencia total de la plataforma, so-
bre una arquitectura de “n” niveles con comunicaciones que cumplen el estan-
dar RMI (aplicacién de objetos distribuidos). Esta arquitectura permitira formar
un sistema distribuido, que permitira a los ordenadores que lo integran, coordi-
nar sus acciones y compartir los recursos, haciendo que los usuarios del sistema
lo perciban como si se tratara de un sistema totalmente centralizado. El acceso
de los usuarios a las aplicaciones del sistema se realiza mediante la tecnologia
Java Web Start, que es la implementacion de referencia de la especificacion
JNLP (Java Networking Launching), por lo que las aplicaciones clientes estaran
ubicadas en un servidor Web.

1 Introduccién

La gran mayoria de los centros sanitarios espafioles, comparten las mismas necesida-
des desde un punto de vista informatico, en lo referente a la gestion diaria de las citas
con los pacientes y a la gestion de los datos personales e historias clinicas de los mis-
mos [1].

Los medios de comunicacion nos informan con asiduidad de sucesos relacionados
con accesos indebidos a las historias clinicas de los pacientes [2]; por tanto, obser-
vamos que los datos sensibles de los ciudadanos estan cada vez mas expuestos a que
sean usados sin el consentimiento de los mismos, por lo que se hace imprescindible
que dichos datos tengan un tratamiento y una gestion eficaz, segura y confidencial.

Por otro lado, resulta muy beneficioso para los pacientes que los profesionales sa-
nitarios cuenten con las herramientas necesarias que les permita un comodo acceso a
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sus datos clinicos, y que dichos profesionales puedan compartir entre si el conoci-
miento adquirido que proporciona el historial de cada paciente.

La solucidn informatica desarrollada en este articulo parte del problema planteado
por una cooperativa de profesionales de la podologia, que quiere centralizar la ges-
tion de las historias clinicas, los datos personales y las citas de los pacientes de sus
integrantes; con el fin de estandarizar la gestion y salvaguardar los datos sensibles de
todos los pacientes que acuden a sus clinicas, evitando asi las posibles sanciones de la
Agencia de Proteccidn de Datos y a la vez mejorar la calidad del servicio.

La cooperativa la forman una red de pequefias clinicas podoldgicas en numerosos
pueblos y ciudades de Espafia, que en general, no tienen implantado ningln sistema
informatico para su gestion. Ademas, existen en Madrid, Barcelona y Sevilla capital,
clinicas mas grandes, con algun sistema de gestion informatico instaurado.

La mayoria de las clinicas solo poseen una sala de consulta que atienden uno o dos
profesionales. En las clinicas de mayor tamafio, situadas en las principales capitales
de Espafia, existe mas de una consulta con varios profesionales que las atienden.

Los procesos de negocio que se quieren implementar son los siguientes

e Agenda de citas de los pacientes.

e Datos personales de cada paciente.

e Historia clinica y evolucion de las visitas de los pacientes.
e Acceso al sistema mediante usuario y contrasefia

2 Descripcion general del entorno tecnoldgico

Para la resolucion del problema se ha aplicado una metodologia de Ingenieria del
Software Orientada a Objetos basada en UML (Unified Modelling Language), ayu-
dandonos del producto NETBEANS ID 6.1, como herramienta CASE de ayuda al
desarrollo.

El lenguaje base de desarrollo ha sido Java 2, que proporciona independencia to-
tal de la plataforma, con el Gnico requisito de que incorpore una maquina virtual Java
(JVM); y sobre una arquitectura de “n” niveles con comunicaciones que cumplen el
estandar RMI (aplicacion de objetos distribuidos).

La tecnologia RMI es 100% Java. La idea basica de RMI es que, objetos ejecu-
tandose en una VM(Virtual Machine) sean capaces invocar métodos de objetos ejecu-
tdndose en VM's diferentes. Haciendo notar que las VM's pueden estar en la misma
maquina o en maquinas distintas conectadas por una red TCP/IP. Dado que Internet
es una red TCP/IP, una maquina cliente en cualquier lugar del mundo es capaz de
invocar métodos de un objeto que se encuentre ejecutandose sobre un servidor en
cualquier otra parte del mundo.

Los niveles a implementar seran:

e Presentacion. (Interfaces de usuario)

e Ldgica del negocio.

e Acceso a los datos mediante JDBC

e Servidor de Transacciones
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Mediante el uso de la Ingenieria del Software Orientada a Objetos, y la POO se
posibilita el abstraerse de la complejidad de las aplicaciones distribuidas y promover
la modularidad en el desarrollo de las mismas; usando para ello conceptos como abs-
traccidn, encapsulacion, herencia y polimorfismo y permitiendo, ademas, interaccio-
nes cliente-servidor a través de objetos distribuidos.

Por otra parte, la tarea de posibles ampliaciones futuras a nuevas funcionalidades
al sistema, también se facilita enormemente permitiendo asi tanto la incorporacion de
nuevos servicios, como la mejora de éstos, sin la necesidad de perder la estructura
que la aplicacion posee.

Los clientes accederan a las aplicaciones mediante la tecnologia Java Web Start,
que es la implementacion de referencia de la especificacion JNLP (Java Networking
Launching Protocol), por lo que las aplicaciones clientes deberan de estar en un ser-
vidor Web.

La interfaz gréfica de usuario se ha desarrollado con las Clases APl SWING de
Java 2 mediante el IDE NETBEANS 6.1.

En relacion con las comunicaciones, en cada clinica y en el centro de procesamien-
to se establecera una red local LAN Ethernet de 10/100 Mbps para que se puedan
compartir los recursos periféricos, incluido el router que da acceso a Internet adop-
tando una solucién de empresa mediante la tecnologia ADSL con velocidades de
recepcion y envio de hasta 4Mb/300 Kbps, respectivamente; ofreciendo para cada
usuario conexién 24 horas con una cuenta de 100 Mb y acceso POP3 y Webmail para
la comunicacion via correo electronico.

Las bases de datos del sistema son relacionales e implementadas mediante el es-
tandar SQL.

En la figura 1 se muestra el diagrama de despliegue del sistema desarrollado.

2 Seguridad

El modelo de seguridad de Java 2 es bastante sofisticado y requiere codigo que per-
mita los permisos especificos para realizar ciertas operaciones. Dado que el Servidor
de Transacciones necesita acceder a un fichero de inicializacion (st.ini) donde se le
indicara la localizacion de la Base de Datos, el nombre de usuario y password de
conexién a la Base de Datos, el nhombre del servidor RMI y donde se ejecutara, debe-
remos utilizar un fichero de politica (java.policy), donde daremos los permisos nece-
sarios para poder efectuar las operaciones anteriormente descritas.

Los clientes accederan a las aplicaciones mediante la tecnologia Java Web Start,
comprobando previamente si el cliente tiene la versidn actualizada de dicha aplica-
cién. Si no es asi, se descargard la Gltima version y se ejecutara en local. El arranque
de dichas aplicaciones puede ser efectuado mediante enlaces en una pagina Web, o
bien a través de enlaces en el escritorio cliente. Mediante esta tecnologia se asegura
que una aplicacion es distribuida siempre en su Gltima version. Java Web Start esta
construido sobre la plataforma Java 2, que proporciona una amplia arquitectura de
seguridad. Las aplicaciones ejecutadas con Java Web Start se ejecutaran de forma
predeterminada en un entorno restringido (“zona protegida™) con acceso limitado a
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los archivos y a la red. Por tanto, la ejecucion de aplicaciones mediante Java Web
Start mantiene la seguridad e integridad de los sistemas.

Fig. 1. Diagrama de despliegue

Una aplicacion cliente, puede solicitar acceso sin restricciones al sistema. En tal
caso, Java Web Start mostrara un cuadro de dialogo Advertencia de seguridad cuando
la aplicacion se ejecute por primera vez. La advertencia mostrara informacion acerca
del proveedor que ha desarrollado la aplicacion. Si elige confiar en dicho proveedor,
la aplicacion se ejecutard. La informacion acerca del origen de la aplicacion se basa
en la firma de cddigo digital.

Por ultimo, y dado que RMI no implementa ninguna politica de seguridad en la
capa de transporte, lo que supondria que un posible cliente ilicito podria tener acceso
a los objetos que contienen los datos sensibles de los paciente, se utilizara la propues-
ta de SUN para encriptar las comunicaciones mediante es SSL (Secure Socket Layer),
que es el protocolo de encriptacién més utilizado en Internet en estos momentos.

4 Elementos del sistema

4.1 Servidor de transacciones

Es el encargado de acceder a la base de datos del sistema mediante JDBC. Es in-
dependiente de del driver JDBC utilizado, que se carga mediante un fichero de inicia-
lizacion. Crea un pool de conexiones contra la base de datos. Atiende las peticiones
de los clientes remotos del sistema utilizando RMI, creando el servicio de registro
RMI e implementa el interface “AccesoRemotoBd” que declara los métodos de acce-
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so remoto para que puedan ser llamados por los clientes del sistema Mantiene un log
en su interfaz grafica, para informar al administrador de los posibles errores que se
produzcan entre las peticiones de los clientes y los accesos a la base de datos.

4.2 Cliente

Es el objeto encargado de localizar al servidor de transacciones del sistema y de
comunicarse con el mismo mediante los métodos del interface “AccesoRemotoBd”.

4.3 Logica de negocio

Esta formada por un conjunto de clases que modelan todas las peticiones al servi-
dor de transacciones por parte de los clientes. Contiene una clase base que se deno-
mina “TareaparaBD” que es serializable para que pueda ser transportada por RMI.
Todas las demas clases que modelan el negocio heredan de ella y tienen la funcién de
inicializar el atributo denominado “query” de la clase base con la instruccion SQL
gue se quiere ejecutar en la base de datos del sistema.

4.4 Interfaces graficas

Las interfaces graficas realizadas para el acceso al sistema estan realizadas median-
te las Clases APl SWING de Java 2, excepto la pagina de acceso a las aplicaciones
clientes mediante Java Web Start, que es una pagina HTML.

A continuacion se presentan las ilustraciones correspondientes a todos los interfa-
ces graficos usuarios utilizados en el sistema.
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Fig. 2. Acceso a los clientes

Fig. 3. Gestidn de usuarios
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Fig. 4. Gestidn clonica

Fig. 5. Servidor de transacciones
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5 Conclusiones

Utilizando un sistema de gestion centralizada de las citas, datos personales e histo-
rias clinicas de un conjunto de clinicas dispersas por toda la geografia espafiola,
como el descrito en este trabajo, se obtienen importantes ventajas entre las que pode-
mos sefialar:

Reutilizacion de codigo.

Simplificacion del mantenimiento del software.

Mejora de la calidad del software.

Independencia de base de datos (version y gestor).

Independencia de la gestion de errores.

Independencia de la Idgica de negocio.

Independencia de plataforma hardware/software.

Reduccidn de costes de implantacion y produccion

Unico requisito: incorporar una maquina virtual Java (JVM) en las plata-
formas.

Por otra parte, la tarea de posibles ampliaciones futuras a nuevas funcionalidades
de la aplicacién, también se facilita enormemente permitiendo asi tanto la incorpora-
cién de nuevos servicios, como la mejora de éstos, sin la necesidad de perder la es-
tructura que la aplicacion posee.

Por Gltimo apuntar también las ventajas que se derivan, en cuanto a distribucién y
acceso a las aplicaciones clientes, en la utilizacién de la tecnologia Java Web Start,
garantizando asi el acceso de los clientes a la Gltima version de la aplicacion.
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Resumen. La falta de recursos humanos para desempefiar las labores
propias de un departamento u organizacion debida a una gestién inade-
cuada de las solicitudes de vacaciones del personal, lleva por ende a un
deterioro de la calidad de los servicios que debe prestar dicha organiza-
cidn, incidiendo negativamente en la valoracion que de la misma tiene el
cliente. En este documento se presenta un modelo de sistema de gestion
de vacaciones que, ademas de permitir el registro y la gestién adecuada
de dicha informacion, ofrecera agilidad a la empresa a la hora de gestio-
nar sus RRHH., pudiendo saber en todo momento cual es el potencial
humano del que dispondré en un determinado periodo, lo que le permiti-
r&4 adecuar convenientemente el n° de efectivos que, en los diversos pe-
riodos del afio, sean necesario para llevar a cabo convenientemente sus
labores principales. Una empresa en la que un trabajador, tras realizar su
peticién, pone en marcha una cadena que recorre la pirdmide de respon-
sabilidad de la empresa y que finaliza con el visto bueno del responsable
altimo en materia de personal. La aplicacion del modelo previene pro-
blemas de confidencialidad, ya que la distinta documentacion fisica que
viaja a través de los diferentes departamentos y a la vista de cualquier
empleado, queda sustituida por documentacién electrénica, sujeta a la
politica de privacidad y confidencialidad de la organizacion.

1 Introduccién

La gestién que de los periodos vacacionales de los empleados se hacia hasta el momen-
to, sin un adecuado sistema de informacién que almacenara convenientemente dicha
informacion y que pusiera la misma a disposicion de la empresa y/o empleados para
tomar las decisiones adecuadas, provocaba que, con demasiada frecuencia, se dieran
situaciones de solapamientos de peticiones de vacaciones, que podrian acabar en la
ausencia casi completa de efectivos en determinados departamentos/secciones, con el
consiguiente problema ocasionado a la empresa en aras de llevar adelante convenien-
temente su objeto de negocio. Ademas, el uso intensivo del papel como medio de soli-
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citud de dichas vacaciones obligaba a costosas comprobaciones y a menudo ineficaces
almacenamientos de dichas peticiones en carpetas de cartén que, en muchos casos,
Unicamente tenian como objetivo el de “guardar” esa informacion, pero sin la posibili-
dad de hacer un uso adecuado de la misma, con el propésito de mejorar de forma mas
eficiente la gestion de esas solicitudes.

Una de las actividades que mas carga de trabajo y dificultades genera al departa-
mento de RRHH. de cualquier organizacion es el control de las vacaciones de los em-
pleados, sobre todo en aquellas en las que el n® de los mismos es elevado. Con este
tramite administrativo, la informacién y documentacién generada es transmitida de una
persona a otra, para que realice determinada tarea, de acuerdo a una serie de criterios
preestablecidos. Este proceso, ademas de lento, conlleva una serie de riesgos afiadidos,
como la posible pérdida de la documentacion a lo largo del proceso, ademas de la ra-
lentizacién que se producira inevitablemente en dicho tramite al tener que “trasladarse
fisicamente” de un departamento a otro. Agravandose el tema en aquellas organizacio-
nes que posean diferentes edificios, o sucursales, inclusive en distintas ciudades. Ade-
mas, el uso intensivo del papel como medio de solicitud de dichas vacaciones obligaba
a costosas comprobaciones y a menudo ineficaces almacenamientos de dichas peticio-
nes en carpetas de cartdn que, en muchos casos, Unicamente tenian como objetivo el de
“guardar” esa informacion, pero sin la posibilidad de hacer un uso adecuado de la
misma, con el propdsito de mejorar de forma més eficiente la gestion de esas solicitu-
des acarreando a su vez una serie de costes de almacenaje, custodia y posterior expur-

go.

2 Usuarios/beneficiarios en la empresa

Enmarcado en una estrategia de avanzar hacia una organizacion moderna, mediante el
Sistema de Gestidn de Vacaciones que se propone en este documento, se consigue que
el proceso sea completamente electronico, facilitindose la gestién automatizada de
dichas tareas administrativas. La empresa, con independencia del volumen de su planti-
Ila, organizacion y expansion geogréfica, podra normalizar el procedimiento de comu-
nicacion de dias de vacaciones, permisos, ausencias, etc. para registro, gestion y plani-
ficacion.

Una solucion de la que se benefician especialmente el Departamento de Recursos
Humanos y los responsables de departamentos y gerentes, a los que facilita el control y
coordinacion, pero también todos los empleados de su organizacion, que tendran in-
formacidn actualizada sobre sus dias de vacaciones pendientes y el estado de sus peti-
ciones.

Los beneficios que aporta son diversos y de ellos sacan provecho todos los departa-
mentos de la organizacion.

» Beneficios para el departamento de recursos humanos.- Permite llevar el registro y
control de los dias de vacaciones y permisos de todos los empleados. Ayuda a reducir
grandes cantidades de papel a la vez que ahorrar tiempo en su archivado.

> Beneficios para responsables y gerentes.- Permite tener una vision global de las
solicitudes de vacaciones y permisos del personal a su cargo y facilita la aprobacion y
control de las mismas.
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» Beneficios para el personal de la organizacion.- Permite conocer los dias de vaca-
ciones pendientes y realizar de forma sencilla las peticiones. Esta aplicacion resulta
especialmente Util en aquellos departamentos grandes o que tienen un gran ndmero de
personal disperso, ya que permite realizar consultas por web, sus solicitudes o peticio-
nes sin necesidad de pasar por la oficina.

3 Aplicacion

La globalizacion de las empresas y el uso de tecnologias como Internet, impulsan el
desarrollo de aplicaciones, como en el caso que nos ocupa, que permitan romper con
las barreras geogréficas y los obstaculos en la comunicacion, trabas ambas que conlle-
van un freno para la expansién de las organizaciones. Estas aplicaciones requieren
unos medios técnicos para su implantacion.
Técnicamente, el sistema de gestion posee la siguiente arquitectura:
- Los requerimientos de la aplicacion del lado del Cliente
« Internet Explorer 6.0 o posterior.
* Soporte para Java activado
- Los requerimientos de la aplicacién del lado del servidor son:
* Windows 2000 Server.
« 11S 5.0 (incluido en windows 2000) o posterior.

El sistema se descompone en dos subsistemas:

1.  Un subsistema de gestion administrativa, que se encargara de gestionar los di-
ferentes usuarios asi como el resto de elementos necesarios para el adecuado fun-
cionamiento del sistema, esto es, los diferentes roles existentes en el sistema, el ca-
lendario laboral, el n° de dias de vacaciones por afio, los diferentes estados en los
que se puede encontrar cada solicitud, los proyectos existentes, las gerencias y las
partes de la aplicacion a las que tendran acceso cada usuario en funcién del rol
asignado.

2. Un subsistema de gestion de vacaciones, que se encargara de gestionar toda la
informacion necesaria de las solicitudes de vacaciones realizadas.

3.1 Usuarios del sistema

Con objeto de mejorar la gestion que actualmente se realiza de las solicitudes de vaca-
ciones realizadas por parte del personal de la empresa, se ha decidido implantar una
aplicacién web cuyo proposito fundamental sea facilitar la realizacién de dichas solici-
tudes, asi como agilizar la tramitacion de las mismas y mantener la informacion accesi-
ble a los diversos usuarios del sistema, en funcién de los roles a cada uno asignados.
Ademas, la implantacion del sistema redundara en un beneficio afiadido para la empre-
sa al permitir reducir el uso que del papel se hace para esta tarea.

Las operaciones que podran realizar los usuarios de este sistema se encuentran cla-
ramente diferenciadas en funcion del rol al que pertenezcan. Cabe indicar que los usua-
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rios deben pertenecer a uno y exclusivamente a uno de los roles que a continuacién se
detallan, describiéndose brevemente esas operaciones, clasificadas por rol:

» Solicitante: Los usuarios pertenecientes a este rol podran realizar las operaciones de
alta y consulta de solicitudes, lo que permitira realizar el seguimiento de las mismas.

» Gerente: Los usuarios pertenecientes a este rol aceptaran o rechazaran las solicitu-
des pertenecientes a usuarios de su propia gerencia, permitiéndose la visualizacion de
los datos de cada solicitud.

» Responsable administrativo: Los usuarios de este rol podran validar las solicitudes
de vacaciones previamente aceptadas por un gerente, pudiendo visualizar los datos de
cada solicitud e imprimir para control de firma las solicitudes previamente aceptadas
por el gerente.

» Administrador: El administrador podra dar de alta, modificar o dar de baja a los
usuarios del sistema, ademas de realizar labores de mantenimiento de las diferentes
tablas que conforman la base de datos, necesarias para el correcto funcionamiento de la
aplicacion.

3.2 Solicitudes

La gestion de las vacaciones de un trabajador se inicia cuando éste, como usuario de la
aplicacion, procede al alta de su solicitud. Debera cumplimentar un formulario [1] con
los datos necesarios para su posterior estudio y resolucién, que seran registrados y
almacenados por el sistema.

Fig. 1

Se debera vigilar en todo momento que no puedan realizarse peticiones de vacacio-
nes que se solapen, es decir, que estén comprendidas dentro de un periodo para el cual
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ya se han solicitado vacaciones. Asimismo, debera tenerse en cuenta a efectos del cél-
culo de dias laborables del periodo seleccionado, los dias festivos, para que dicho cal-
culo sea el correcto.

3.3 Resolucidn

Los trabajadores no podran disfrutar de sus periodos de vacaciones, sin que hayan sido
aprobadas previamente. Esta funcién dentro de esta empresa, le compete al gerente.
Este sera el encargado de resolver [2] todas las solicitudes de vacaciones realizadas por
los usuarios pertenecientes a su gerencia, tanto en un sentido negativo mediante la
denegacion de las mismas, lo cual conlleva la finalizacion del ciclo de vida de la peti-
cién; como en sentido positivo, mediante su confirmacién y pase a la siguiente fase.

Fig. 2. Ejemplo de plantilla para la toma de decision por parte del gerente sobre
las solicitudes de su gerencia, optando entre aprobar o rechazar las mismas.

3.4 Validacién

El responsable administrativo de la empresa es el encargado de la decision final que
recaera sobre cualquier solicitud realizada por los trabajadores de la organizacion.
Cuando un gerente acepta una peticién de vacaciones de algunos de los trabajadores
bajo su responsabilidad, la aplicacién registra un cambio en el estado de la misma:
pendiente de validar. Desde ese momento, se encontrard disponible para su validacién
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por el responsable administrativo [3]. Este, una vez examinada la situacion presencial
de la plantilla de la gerencia podra ratificar la resolucion adoptada anteriormente, dan-
do por finalizada la demanda de vacaciones cursada por el trabajador.

Fig. 3. Una vez seleccionada la gerencia a examinar, el responsable adminis-
trativo podra validar alguna o algunas de las solicitudes pendientes.

4 Conclusiones

Utilizando un sistema como el descrito en este documento, un empleado podra realizar
una peticién de vacaciones desde su puesto de trabajo, permitiéndosele comprobar en
cada momento la fase en que se encuentra sin tener abandonar sus funciones. Asimis-
mo, los responsables tendran a su disposicion en todo momento, un planning con la
cobertura de la plantilla en cada una de las areas en que se encuentra ramificada la
compafiia. Permitiendo, en primer lugar, una visién global de los recursos humanos
disponibles y, en segundo lugar, la adopcion de resoluciones que permitirdn a los traba-
jadores disfrutar del derecho a jornadas de vacaciones, reconocido legalmente, pero
minimizando el impacto que dicha reduccion puede causar en los engranajes de la
organizacién. Este estado de cosas, configura a la aplicacién como una herramienta
esencial tanto para la planificacion de la empresa como para la consecucion de los
objetivos de la misma.
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Resumen. Se presenta un proyecto de desarrollo de un sistema de atencion al
cliente, con un enfoque de Ingenieria del Software, en el cual se ha seguido una
metodologia, llevando a cabo actividades relacionadas con el andlisis del siste-
ma, el disefio del sistema, las pruebas del sistema, manuales de usuario y de ex-
plotacion, implementacion bajo lenguaje C# y distribucién e instalacion de la
aplicacion.

1 Introduccién

En el &mbito de las nuevas tecnologias, y particularmente dentro de la Ingenieria del
Software, se presenta este proyecto basado en un sistema ficticio de atencion al clien-
te, donde se gestionan las reclamaciones de los clientes sobre los departamentos de
los distintos centros de unos grandes almacenes, disgregados geogréaficamente, de
modo presencial o telefénico, gestiondndose también el seguimiento de las reclama-
ciones y sus posibles soluciones. El sistema, en un primer momento se encuentra
centralizado, aunque se plantea para un futuro su establecimiento a nivel nacional (en
las valoraciones que se realizan).

Es un trabajo que describe, dentro del ciclo de vida del software (CVS), desde su
estudio previo inicial hasta su puesta en funcionamiento, tratandose todos los concep-
tos, desde el analisis hasta la implementacion y puesta en servicio del software, pa-
sando por el disefio, pruebas y manuales del sistema; asi como las posibilidades de
expansion, todo ello basado en los conceptos de la metodologia Métrica V' 3 del Mi-
nisterio de Administraciones Publicas.

Dicha metodologia permite realizar el andlisis del problema, tanto desde el punto
de vista de la programacién estructurada como de la programacién orientada a obje-
tos.

Al observarse las caracteristicas del proyecto, se ha optado por enfocar el proble-
ma desde el punto de vista de la programacion orientada a objetos (POO), dado que
permite establecer relaciones entre entidades bien definidas, realizar restricciones a
usuarios y poseer adaptabilidad y rehusabilidad, caracteristicas propias de la POO.

Se ha establecido una estructura cliente-servidor, que desde la POO es mas sencilla
su implementacion.
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En un primer momento, el lenguaje elegido para el desarrollo de la aplicacion
habia sido Java SE (Standard Edition) de Sun Microsystems, Inc. ™ por su indepen-
dencia de plataforma y portabilidad.

En un estudio méas profundo, la conclusion fue la de implementar la aplicacién ba-
jo C# (Sharp) de Microsoft ™, que ademéas de poseer las anteriores caracteristicas,
permite a su vez gestionar el analisis y el disefio de la estructura de la aplicacion, asi
como proporcionar una amplia ayuda en el desarrollo y enlaces de objetos y datos de
forma dindmica, integrandose en un entorno donde la portabilidad entre lenguajes
esta establecida, siendo esta, la plataforma .NET de Microsoft ™,

El sistema gestor de bases de datos que se valord inicialmente fue SQL Server
2005 de Microsoft ™, siendo finalmente elegido Microsoft ™ Office Access 2003.

Las herramientas utilizadas para el analisis e implementacion del software han si-
do:

e System Architect V 8.8.13 de Popkin Software ™ como herramienta para el
modelado, basando el disefio en la metodologia, anteriormente expuesta, de
Meétrica V 3 del Ministerio de Administraciones Publicas (MAP).

e El entorno de desarrollo Visual Studio 2005 Standard Edition de Microsoft
™ utilizando como lenguaje C#, dentro de la plataforma .NET ™.

e El sistema gestor de base de datos utilizado ha sido Microsoft Office Access
2003 que conecta la aplicacion a través del ODBC correspondiente, permi-
tiendo la correcta gestion de los ficheros y tablas.

El tiempo empleado entre el comienzo de la documentacion del estudio hasta la fi-
nalizacion y distribucién del software, incluyendo manuales de explotacién y usuario
ha sido de dos meses y medio, aunque previamente se ha tenido que valorar la elec-
cion del lenguaje de programacion, viendo ventajas e inconvenientes, que retrasd
cierto tiempo el propio inicio del proyecto.

2 Andlisis del sistema

El andlisis del sistema es el punto de partida del CVS. Paso previo del disefio del
sistema y lugar donde se ha de recabar toda la informacién para su identificacion y
relacion entre entidades que van a formar un todo en el disefio del sistema.

Se han tenido en cuenta los siguientes aspectos: la definicion del sistema, el cata-
logo de requisitos, la especificacion de interfaces, el modelo de casos de uso y el
modelo de datos.

En la definicion del sistema, ha sido descrito y planteado el problema, en base a los
argumentos que se especificaban en el enunciado de la propuesta del sistema de aten-
cién al cliente de unos grandes almacenes.

El planteamiento del problema sugiere que ha de ser mediante una programacion
orientada a objetos, el medio por el cual se implemente la aplicacion, a tenor de que
dicha programacion permite:
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Facilidad de enfocar el problema como objetos.
Relaciones entre entidades bien definidas.
Restricciones a usuarios.

Adaptabilidad y rehusabilidad.

Estructura Cliente-Servidor.

Se ha realizado la descripcion general del entorno tecnoldgico, donde se ha con-
formado un modelo de sistema de tres capas: capa de presentacién, capa de negocio y
capa de datos. Definiéndose a continuacion el diagrama de despliegue mostrado en la
figura 1. Este es el primer diagrama que se obtiene a través de la herramienta CASE
de modelado System Architect (SA).

Fig. 1. Diagrama de despliegue del sistema

Para finalizar la definicién del sistema, se realiza la identificacion de usuarios in-
terlocutores durante la definicion de requisitos, por un lado trabajadores: operador,
técnico y gerente de atencion al cliente y por otro los no trabajadores: que para este
caso resulta ser el cliente.

Se continta el andlisis del sistema con el catalogo de requisitos. Requisitos funcio-
nales (operaciones a realizar por los distintos usuarios que utilicen la aplicacién), de
datos (las distintas entidades de datos que van a ser utilizadas), de seguridad (los
accesos de seguridad que va a poseer el sistema) y de interface (el formato personali-
zado que se pretende). Continuda el andlisis con la especificacion de interfaces, me-
diante algunos prototipos que permiten una vision general.

El modelo de casos de uso se ha definido sobre el diagrama de casos de uso ge-
neral, que proporciona una vision en conjunto de la usabilidad del sistema, segun se
muestra en la figura 2. Por un lado se definen los ‘actores’ (cliente, operador de aten-
cion al cliente, técnico de atencidn al cliente y gerente), que van a interactuar con el
sistema. Por otro, los ‘casos de uso’, que son las funciones del sistema de informa-
cién y finalmente las relaciones que existen entre todos los casos de uso, que permi-
ten descomponer un caso de uso en ‘subcasos de uso’, incluyendo ‘include’ (para
nuestros casos) o extendiendo ‘extend’ (en otros casos).
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Fig. 2. Diagrama de casos de uso del sistema

Para finalizar el analisis del sistema, se ha realizado el estudio del modelo de datos,
credndose el diagrama entidad/relacion de la figura 3. Sobre este modelo se represen-
tan las ‘entidades’ (conceptos u objetos) del mundo real sobre las que se registrara la
informacion en el sistema p.e. Cliente; Reclamacion, etc. también estan representados
los “atributos’ o datos basicos que se manejaran sobre cada entidad en el sistema p.e.
IDCliente; Prioridad, etc. y finalmente, las ‘relaciones’ existentes entre entidades p.e.
un cliente TIENE una reclamacion.
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Fig. 3. Modelo de datos del sistema

3 Disefo del sistema

Finalizado el analisis del sistema y siguiendo el CVS, se procede con el disefio del
sistema. Para este caso se han tenido en cuenta los siguientes aspectos: EI modelo de
clases de disefio y el disefio fisico de datos. Nuestras entidades se convierten en clases
y objetos durante este estudio.

El modelo de clases de disefio, viene definido por el diagrama de clases, lugar
donde se muestran las clases, relaciones, atributos y operaciones de los objetos a
tratar. Durante el analisis de este sistema se ha realizado un diagrama de clases, a
nivel conceptual, sélo con las clases del dominio del problema (sin detalles técnicos)
y s6lo con atributos, sin detallar las operaciones. En este caso, el diagrama clases, es
aproximadamente equivalente al diagrama de entidad/relacion realizado en el andlisis
del sistema. En la figura 4 se muestra el que se ha generado con la herramienta Sys-
tem Architect, sin detallar relaciones y operaciones.

Se han creado seis clases (Reclamacidon, SeguimientoReclamacion, Departamento,
Cliente, Centro de venta y Técnico). Se han definido para cada una de ellas los atribu-
tos que van a precisar ser completados y con los argumentos de que tipo son. Un
ejemplo de atributos, para la clase Técnico son: IDTecnico: int y Nombre: char.

Por otro lado, y una vez que el proyecto comienza su implementacion a través del
entorno de Visual Studio 2005 de Microsoft ™ y bajo el lenguaje C#, su sistema
permite obtener el diagrama de clases con mayor detalle que el anterior, generado este
cual herramienta CASE, a través de los datos que se introducen en la creacién de la
aplicacién y de las bases de datos (BBDD) asociadas.
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Fig. 4. Diagrama de clases generado inicialmente

Puede observarse una muestra del mismo en la figura 5. Todas las clases estan
nombradas como TableAdapters, contienen los campos, propiedades y métodos que
se utilizan para trabajar con la clase. P.e. internamente y dentro de los métodos, con-
cretamente en el que se muestra como ejemplo ‘update()’. Si se visualizan los detalles
de la clase, se muestran los objetos IDCentro (int), Centro (string) y Poblacion
(string), semejantes a los generados con System Architect.

Para finalizar el disefio del sistema, se completa este mediante el disefio fisico de
datos, también denominado como diagrama de tablas de la base de datos, que es como
lo nombra la herramienta SA o simplemente diagrama de tablas. Con ella se obtiene
el siguiente grafico, que es el resultado del desarrollo de la obtencion del modelo
fisico desde el modelo conceptual, donde es posible optimizarlo realizando alguna
desnormalizacion, si fuese necesaria.

En la figura 6 se representa el diagrama de tablas completo, y en la figura 7 un de-
talle del mismo, todo ello definido desde el diagrama de clases (SA). En ellos apare-
cen las clases Reclamacion y SeguimientoReclamacién con sus respectivos atributos,
asi como las relaciones, que en el caso central, es de una a muchos (varios), definida
por el literal “‘una reclamacién POSEE uno o varios seguimientos de reclamacion’.
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Fig. 5. Diagrama de clases realizado con Visual Studio y detalle de una clase.

Fig. 6. Diagrama de tablas completo
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Fig. 7. Detalle del diagrama de tablas

4 Conclusiones

Completando todo el proyecto y para finalizar, se realizaron pruebas del sistema y se
redactaron el manual de explotacién y el manual del usuario. Se prepar6 el formato
para la edicion sobre CD de la instalacion de la aplicacion.

La realizacion del proyecto, a pesar de ciertas vicisitudes, ha sido de gran aprove-
chamiento e interés, ya que se tratado de un completo y profundo analisis dentro del
CVS. El proyecto se podria mejorar, completando a los aspectos anteriores con el
analisis de consistencia y con el disefio de casos de uso reales.
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Resumen. El continuo crecimiento de la cantidad de informacion que es nece-
sario procesar para el correcto control del pago de los documentos “R” (un do-
cumento “R” es un conjunto de 6rdenes de pago agrupadas por su forma de pa-
go), ha sido la razon por la que se decidid acometer el desarrollo de una nueva
aplicacion informatica que les dotara de la capacidad de gestién integral de todo
el proceso, desde la recepcion de los documentos, hasta la finalizacion del mis-
mo con la realizacion de las transferencias correspondientes o su anulacion,
quedando fiel reflejo del paso por todas las situaciones, facilitando su manejo,
consulta e impresion..

1 Introduccién

El objetivo fundamental del aplicativo desarrollado, con el nombre Control de Pagos
de los Documentos “R” (CPDR) es realizar el control y seguimiento de los pagos de
los documentos denominados “R”. Dichos documentos, generados por una aplicacion
de gestion contable, son dados de alta en nuestro aplicativo y son objeto del cambio
de su situacion segun se va pasando por distintas relaciones y firmas. La tramitacion
finaliza cuando el documento ha pasado por todo el flujo o es anulado, permitiendo
realizar consultas posteriores de la informacion.

Antes de la implantacion de esta nueva aplicacion el proceso del control de pagos
se realizaba con la ayuda de herramientas ofiméticas y varias macros; las tres méas
importantes “Registro de Relaciones de Pago”, “Control de Pagos” y “Registro de
Transferencias” controlando y teniendo el conocimiento de dénde o como esta la
documentacion de pagos fuera del Sistema de Informacion Contable.

Con la grabacién de los datos de los documentos de pagos se cubrirdn los siguien-
tes objetivos adicionales:

*  Mantenimiento de los datos de los documentos.

e Obtencion de documentacién, informes y estadisticas.

e Consultas puntuales de los pagos.

En todo momento el Sistema podra mostrar la informacién desde varios puntos
de vista y situaciones, solo limitado por los permisos asignados a cada usuario.
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2 Descripcion global

La finalidad de esta aplicacion consiste en realizar el control de los pagos de los do-
cumentos “R”, comportandose para ello como un gestor de procesos, en el que cada
documento lleva asociado un estado que va variando segln se tramita hasta que se
completa su tratamiento (Fig. 1).

Los centros de Gestion (en volumen, unos 600) proponen pagos, introduciéndolos
en el Sistema de Informacion Contable. Estos llegan a la caja pagadora y, dependien-
do del criterio del Servicio de este departamento, se ordena el pago, generando el/los
documento/s “R” en el Sistema de Informacion Contable.

Existen varias formas de pago: Talon, cheque, transferencia (una “R” por banco),
pago por relacion de perceptores, giro postal y formalizacion.

El acceso a las diferentes opciones que conforman el mend de la aplicacién esta
gestionado por los permisos otorgados a los usuarios en base a sus perfiles. No se
permite que un usuario acceda a partes de la aplicacion para las que no dispone de
autorizacion.

El trabajo que se realizara en el Sistema es diario, con una de introduccion de datos
no homogénea, con un volumen global de unos ocho mil documentos por afio
aproximadamente.

Alta en la aplicacion

Asignacion de
Fecha de Pago y
Salida de Servicio

Firmado por la
Subdirectora

I :md"

Registro de
Transferencias

% Firmado por
Intervencion

Grabacién en
sicoss

Fig. 1. Procesos del control de pagos.
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3 Solucién aportada

Se ha utilizado una herramienta de desarrollo IDE en un entorno de programacion
JAVA, un servidor de aplicaciones y una base de datos relacional para confeccionar
esta aplicacion. La version presentada utiliza el entorno de desarrollo “Netbeans” un
servidor de aplicaciones “Apache Tomcat” y una base de datos “Postgres”. Para el
andlisis se ha utilizado la herramienta System Architect.

4 Descripcion del sistema

En System Architect se ha desarrollado el sistema comenzando con la captura de los
requisitos funcionales, de datos, de interfaces y de seguridad. Algunos de los requisi-
tos funcionales y de datos son los siguientes:

Catalogo Requisitos Funcionales

RF01 El usuario dara de alta de forma manual los documentos R en el Sistema. Lo
normal es la generacion de un solo documento R pro cada Entidad Financiera y tipo
de pago. Aunque hay tres excepciones: Pago conjunto; N6minas y Pagos en formali-
zacion y un documento R, una E.F. y varios tipos de pago.

RFO02 Tras el alta o actualizacién presentar una vista ordenada por tipo de pago y
documento R; segun disefio facilitado por el usuario.

RFO03 Agrupacion de documentos. Se realizara la agrupacion de documentos R y el
Sistema generara la documentacion necesaria para presentarlo a la firma.

RF04 Asignacion de fecha de pago. Es requisito para este requerimiento el tener las
agrupaciones realizadas y los documentos necesarios para la presentacion a la firma.
Se marcan como urgentes y no urgentes. Se asigna fecha de pago prevista (se genera
automaticamente n° de control). Se asigna fecha de salida del Servicio. La salida de
este proceso es la documentacion asignada al pago.

RFO5 EI Sistema avisara de la demora en la firma o recepcion de los documentos R
firmados en tiempo y forma.

RFO06 Hay que validar que la documentacion esté correctamente firmada y registra-
da.

RFO7 Hay que anotar en el Sistema: N° de registro; Fecha de registro; Confirma-
cion fecha de pago (suele ser igual que la  fecha prevista); Tipo de pago; N° de vali-
dacidn y Observaciones. Es requisito para este requerimiento el que se haya validado
que la documentacién esté correctamente firmada y registrada. En este punto del
Sistema se anotaran mas transferencias; se registraran las realizadas hacia el Banco de
Esparia.

RFO08 No se registrardn los tipos de pago 21 y 64 (Pensiones no contributivas y
Movilizacion de fondos) generadas por el documento R04. Tampoco los documentos
RO6 (sin salida material e fondos). Se dan de alta en el sistema pero noestan asociados
a ninguna E.F. La relacion se emite pero sin fecha de pago previsto.

RF09 Debe permitirse la posibilidad de anulacion de un documento R. Se marca
como anulado en el campo Observaciones.
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RF10 Generar un informe denominado: "Relacién de Instrumento de Pago ", con
captura de datos por pantalla y formato segin disefio facilitado por el usuario.Generar
un informe de documentos R generados (pagados, no pagados, todos los emiti-
dos).Generar un informe de documentos R anulados. Todos ellos ajustandose al diefio
facilitado por el usuario.

RF11 Los pagos que se realizan a favor de personas fisicas o juridicas residentes en
territorio nacional se corresponden con los documentos R01, R02 y R03. Los pagos a
los no residentes (pagos en el extranjero) se corresponden con el documento R04
(Pagos por relacion)

Catalogo Requisitos de Datos

RDO01Se deberan importar las tablas de constantes que usara el Sistema. (EE.FF.;
Entidades Gestoras; Beneficiarios; etc...)

A continuacidn se han realizado los modelos de casos de uso necesarios y finalizando
con un andlisis de consistencia para comprobar que todos los requisitos estan contem-
plados en los casos de usos disefiados. En la figura 2 se puede ver el diagrama del
caso de uso control de pagos de documentos R.

OO ® O
Altas y
Mantenimiento de
Dgcumentos R
<<ex|end>/

— ceo
/ €neracion de
ramitacion <<extend>> Pagos (Portafirmas)

Documento R
—
\<<exteuQ

Usuario — e eo
<<eknd>> Registro de
\ Transferencias

N

eacion Final en
SICOSS

onsultas y
Generacion de
Informes

Fig. 2. Diagrama de Casos para el control de pagos.

Los casos de uso se han presentado al usuario para su aprobacion y se han confec-
cionado los diagramas de colaboracién y secuencia (fig. 3). También se han descrito
de forma individual, siguiendo una estructura, como la siguiente, correspondiente al
caso de uso “Tramitacion de documento R”:

Description:

Gestionar el control de pagos a través de los estados por los que va pasando el docu-
mento R (relacion de pago) en su tramitacién
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Use Case Steps:

Paso 1: Validar usuario. Si no tiene autorizacién no permite continuar
Paso 2: Dar de alta el documento R

Paso 3: Agrupar documentos R en portafirmas

Paso 4: Introducir la fecha de pago prevista y la fecha de salida del servicio
Paso 5: Introducir la fecha de firmado por la Subdireccién

Paso 6: Introducir la fecha de firmado y recibido por la Intervencion

Paso 7: Generar registro de transferencias

Paso 8: Grabacidn en el Sistema de Informacion Contable

Preconditions:
"Usuario con todos los perfiles excepto perfil de Consultas e Informes™
"El documento R no existe"

Postconditions:
"La tramitacién del documento R esta finalizada.*

A continuacion se ha realizado el modelo de datos y el diagrama entidad-relacién

(fig. 4). Para pasar al disefio del sistema con la confeccion del disefio fisico de datos y
la creacion de las tablas en la base de datos (fig. 5).

Mi Documento
Usuario:Usuario [RETEMTEER

‘, 1. Validar usuario

Mi Mi
Portafirmas:Portafirmas Transferencia: Transferencia

Repetirn D)

veces

[2. Dar de alta document

3. Agrupar docurhentos R en portafirmas

4. Introducir fecha pagojprevista y fecha salida servicio
5. Introducir ‘ por i6 ‘
T
6. Introducir fecha firmddo y recibido por Intervencion $

7. Generar registro de

. Lonfirmar fecha definitiva

Fig. 3. Diagrama de Secuencia del caso de uso “Tramitacion Documento R”.
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Diagrama Entidad-Relacion del sistema Documentos R
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Fig. 4. Modelo de datos: Diagrama de Entidad-Relacion.

Diagrama de tablas del sistema Documentos R
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Fig. 5. Modelo fisico de datos: Diagrama de Tablas de la Base de Datos.
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5 Resultados

Una vez concluida la construccion de las clases y realizadas las correspondientes
pruebas el resultado final es la creacién de una aplicacion con el siguiente contenido:

FLUJO DE TRABAJO:

Altas y mantenimiento de Documentos R
Nuevo
Modificar o Eliminar Documentos R
Anular o Recuperar Documentos R
Emision del Portafirmas.
Emitir Portafirmas
Deshacer Portafirmas
Asignar Relacion de Perceptores
Instrumento de pago
Asignacién de Fechas de Pago y Salida de Servicio
Validacion Subdireccion
Validacion Firmado y Recibido
Registro de Transferencias
Nuevo Registro de Transferencia
Afadir Informacion Complementaria
Modificaciones
Grabaciones Finales Pendientes en Sistema de Informacién Contable

HERRAMIENTAS PARA LA GESTION:

Generacion de Informes
Informe de Pagos Pendientes
Informe de Pagos Realizados
Informe de propuestas de Pagos
Busquedas y Consultas
Mantenimiento de Tablas Auxiliares

La presentacion del menu principal de entrada el sistema es el mostrado en la figu-
ra 6. Al cual se accede a través de de la Intranet de la Entidad o de un servidor de
aplicaciones.
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Fig. 6. Men principal de la aplicacion.

Se han confeccionado los manuales de usuario, explotacion y el plan de pruebas
gue se entregaran al usuario junto con la aplicacién (fig. 7).

Fig. 7. Extracto del manual de usuario.

6 Conclusiones

La aplicacién ha superado las expectativas actuales de los usuarios y los volimenes
de acceso esperados en produccién. Las monitorizaciones llevadas a cabo han sido
satisfactorias y no se ha detectado ninguna clase o método con métricas de tiempo
apreciables. Por lo que puede considerarse que su implantacién ha concluido con

éxito.
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Plan de Seguridad Informatica (PlansiG)

Francisco Fernandez Fernandez.

Gerencia de Informatica de la Seguridad Social, Granada. Espafia

Resumen. Debido a la importancia que la Seguridad Informatica tiene cada vez
mas en las empresas tanto privadas como publicas, hemos abordado la elabo-
racién de un Plan de Seguridad Informatica dentro de un entorno concreto de
una Organizacion de la Administracién Publica Espafiola. Para ello hemos rea-
lizado un anélisis de dicho entorno, referido a una Oficina concreta de una Ca-
pital de provincia que depende jerarquicamente de los Servicios Centrales a ni-
vel nacional de la Organizacion. Se han tenido en cuenta los activos hardware y
software que forman parte de todos los medios informaticos contenidos en el
ambito de estudio, asi como de aquellos componentes que sin ser estrictamente
informaticos, son imprescindibles respecto al funcionamiento y conservacion
de aquellos, y por tanto necesaria su evaluacion e inclusion en el Plan de Segu-
ridad. El Plan abarca las materias que estan relacionadas con la Seguridad In-
formatica, teniendo en cuenta las caracteristicas y dimensiones de la Organiza-
cién, partiendo de las definiciones establecidas en las Reglamentaciones o es-
pecificaciones oficiales y profesionales existentes. Previamente, se han deter-
minado las necesidades de proteccidn del Sistema, con identificacién de ame-
nazas y estimacion de riesgos. Se han tenido en cuenta politicas de seguridad
no definidas por nosotros puesto que ya lo estan por una jerarquia superior.

1. Introduccion

El Plan de Seguridad Informatica que se define en el presente proyecto, que
corresponde a una Entidad u Organismo perteneciente a la Administracion Pablica
Espafiola, se ha construido teniendo en cuenta el desarrollo normativo, constituido
fundamentalmente por:

* Procedimientos STIC [1], que establecen el marco comun de actuacion en los

procesos de valoracion y acreditacion.

* Instrucciones técnicas STIC, que atienden a objetivos de seguridad especificos, y
establecen los requisitos de seguridad generales a implementar en un Sistema, siendo
de obligado cumplimiento.

* La Normas STIC, que son reglas generales que se deben seguir, y establecen las
directrices para la redaccion de la documentacion de seguridad

* Las Guias STIC, que son recomendaciones o informaciones relativas a temas
concretos de seguridad de los Sistemas.

Toda esta documentacion es generada o gestionada por el Centro Nacional de
Inteligencia (CNI). La mayoria de esta documentacion esta recogida en una serie de
documentos definidos como CCN-STIC [2] y han sido la base fundamental para la
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realizacién de este trabajo. Se ha utilizado la herramienta Pilar [3] para la definicion y
analisis de riesgos, basada en Magerit [4], cuyas guias [5] preparadas por el Consejo
Superior de Administracidn electronica, proporcionan una Metodologia de Analisis y
Gestion de Riesgos dirigidas al entorno de la Administracion Publica. De acuerdo con
estas guias, la implementacion de la seguridad abarca, en lineas generales, la
planificacion y toma en consideracion de los pasos siguientes:

-Andlisis de Riesgos.(Su estudio y valoracion de las consecuencias sobre los
activos).

-Gestion de Riesgos.( Con el fin de determinar o alcanzar el riesgo residual).

Politica de seguridad (que las nuevas medidas de seguridad sean adaptadas a la
operativa habitual de la organizacion).

Mantenimiento: Observacion y adecuacion de las medidas de seguridad a los cambios
del entorno.

Planes de contingencia: Determinacion de medidas ante un incidente de seguridad.

2. Descripcion del Sistema Informatico

Indicamos solo a modo de resumen, el nivel de Equipamiento, compuesto por los
siguientes elementos fundamentales:

- 3 Servidores Novell que trabajan bajo plataforma Netware de Novell, como Sistema
Operativo de Red, y un servidor de Correo electrénico.

Un servidor encargado de recogida de datos y su gestion a nivel estadistico, de
informacion relacionada con atencién al publico, bajo Windows XP SP2.

Un servidor y gateway que hace funciones de “call center” para la atencion de
llamadas de tipo técnico de usuarios externos.

Dos UPS’s, mas 7 UPS’s de dimensiones mas pequefias que trabajan en modo
redundante (en serie con las anteriores), que suelen proteger un nimero reducido de
equipos importantes, y que no se han incluido para su analisis.

Las estaciones de trabajo (400 maquinas aprox.), tanto de la oficina principal como en
la de atencion al publico, son maquinas que funcionan todas ellas con el Sistema
Operativo Windows XP-SP2, aunque ejecutan el cliente Novell para el acceso a la
Red local.

Un servidor Web Apache que funciona bajo plataforma Windows XP, con php como
lenguaje de programacién y mysql como gestor de base de datos.

Aire Acondicionado: En una Sala de CPD, donde existen equipos generadores de
calor, y que al mismo tiempo su funcionamiento correcto depende directamente de la
temperatura adecuada, es fundamental la contemplacién como activo importante, el
equipamiento, redundante, de las maquinas de aire acondicionado.

Impresoras: La mayoria estan en red, siendo de muchos tipos y modelos.

A nivel de comunicaciones, existen los siguientes elementos principales:

Router troncal, Equipo de Web Caching, maquinas Catalyst
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2.1. Servicios y Aplicaciones en explotacion

Existen varios servicios pero dependen de los mismos recursos para su
funcionamiento, quedando todos englobados en uno. Todas las aplicaciones
dependientes de estos servicios, estan unificadas a efectos de su acceso mediante una
intranet corporativa. Servicio de Correo Electrénico, Servicio de impresion, y
Servicio Web.

Los servicios mencionados anteriormente se componen de diversas aplicaciones. No
obstante, todas ellas se ejecutan en el entorno de los host centralizados, obteniéndose
en pantalla la respuesta via linea de comunicaciones. Por ello, los definimos como
una sola aplicacion, al igual que respecto a los servicios indicados anteriormente.
-Gestor de base de datos: Maneja los datos existentes a disposicion del Software de
las aplicaciones Web desarrolladas a nivel local.

Software de Aplicaciones Locales: Son las aplicaciones desarrolladas dentro del
entorno de la Organizacidn, que responden a las necesidades locales que se han ido
produciendo.

3. Analisis de Riesgos

A partir de la identificacion de activos, deduciremos las dependencias entre ellos,
para después realizar su valoracién. Se identificaran las amenazas y su valoracién
para obtener el mapa de riesgos. [6]

Posteriormente se identificardn y valorardn las salvaguardas, para evaluarlas,
conseguir el informe de insuficiencias y obtener el Estado de riesgo: impacto y riesgo.
Para todo esto utilizaremos la herramienta Pilar, basada en Magerit, a fin de
conseguir la informacién suficiente para la redaccion del Plan de Seguridad,
siguiendo la normativa existente para las Administraciones Publicas.

Figl. de la pagina del CCN-CNI, relacidn existente y su efecto, entre los elementos que inter-
vienen en el estudio de un analisis de riesgos.

En resumen, se puede decir que los activos estan expuestos a una serie de amenazas,
gue cuando ocurren, degradan el valor de activo, causando un cierto impacto. Si
estimamos la probabilidad de la amenaza, podemos deducir el riesgo.
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También podemos decir que las salvaguardas reducen los valores del impacto y riesgo
dejandolos en unos valores residuales.

De forma concisa podemos definir salvaguarda como procedimiento o mecanismo
tecnoldgico que reduce el riesgo.

Magerit y Pilar establecen la eficacia de las salvaguardas midiéndolas en términos de
madurez. Los niveles de madurez se traducen a porcentajes de eficacia, existiendo
niveles desde LO hasta L5, desde Inexistente a Optimizado, segin su grado de
implantacion.

Para la valoraciéon de los activos, existen diferentes dimensiones de seguridad
(aspectos diferenciados respecto del cual podemos medir el valor de un activo), como
Confidencialidad, Integridad, Disponibilidad, Autenticidad del servicio, Trazabilidad,
etc.

Teniendo en cuenta las caracteristicas de nuestro sistema, deducimos que las cuatro
primeras son las mas importantes y por tanto suficientes para nuestro andlisis, por lo
cual no tendremos en cuenta las demas.

Confidencialidad: La informacién solo es accesible para los usuarios autorizados. (No
divulgacion no autorizada).

Integridad: Garantia de exactitud de la informacién y los métodos de su
procesamiento. (No modificacién no autorizada).

Disponibilidad: Los usuarios tienen acceso, cuando lo requieran, a la informacién y
activos asociados.

Trazabilidad: Se puede determinar qué hizo quién y cuando. (Disuasorio).

A efectos de calcular el valor de un activo, hemos de tener en cuenta que éste consiste
en la estimacidn del coste que causaria la materializacion de una amenaza sobre dicho
activo, que tendrd un valor diferente para cada dimension.

Se puede definir amenaza como la causa potencial de un incidente que puede causar
dafio a un sistema y organizacion.

La degradacién se puede definir como la pérdida de valor de un activo como
consecuencia de la materializacion de una amenaza.

El impacto seria = valor * degradacidn.

La probabilidad, que dependerd de circunstancias como la estadistica historica,
exposicion del activo, nimero de ataques, etc., se combina con el impacto, para
estimar el riesgo, de forma que:

Riesgo = impacto*probabilidad.

Se puede definir como la combinacion de la probabilidad de un acontecimiento y de
sus consecuencias.

Magerit, y por tanto Pilar, establecen la medida de la probabilidad como el nimero de
veces que puede ocurrir en un periodo dado, el afio, siendo el ARO (Annual Rate of
Ocurrence, tasa anual de ocurrencia), la medida generalmente usada.

También se pueden usar otros métodos de medida, como se explica mas adelante.

El impacto se define como las consecuencias para la organizacion cuando se
materializa una amenaza, siendo el impacto residual el que queda después del
tratamiento del riesgo.

El riesgo residual serd el riesgo remanente que existe después de haberse tomado las
medidas de seguridad, y que normalmente es aceptado por la organizacion.

Para realizar todo lo anteriormente expuesto, hemos usado la herramienta Pilar,
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aunque aqui lo describiremos de forma somera debido a las dimensiones de esta
exposicion. Como hemos indicado, lo primero que hicimos fue introducir los activos
que se identificaron previamente, para luego valorarlos segun el impacto que tendria
en la organizacién la merma en alguna de sus dimensiones. Se tiene en cuenta la
dependencia entre activos, de forma que el valor acumulado de un activo es el que
adquiere dicho activo debido a los activos que dependen de él.

Dependiendo de la clase del activo, habra unas amenazas asociadas a él (incluidas en
la biblioteca de la aplicacién).

Posteriormente definimos la frecuencia de materializacion de las amenazas y el
impacto que tendrian en la organizacion, en cada una de las dimensiones definidas.
Hemos seleccionado el modelado de la Probabilidad, siendo los valores posibles 1=
Improbable, PP = Poco probable, P= Probable y MP = Muy probable.

3.1. Impacto y Riesgo

Siendo el impacto el resultado del valor del activo, por la degradacion (pérdida del
valor como materializacion de una amenaza), el impacto acumulado es el impacto del
activo y de aquellos activos hijos de los que depende, siendo impacto acumulado =
valor acumulado del activo * degradacion que le provocaria la amenaza.

Podré tener valores de 0 a 10.

El Riesgo es el resultado del impacto * materializacion de la amenaza.

Segun los valores introducidos anteriormente, esta tabla de riesgo acumulado,
representa un resumen de los valores usados para el célculo del riesgo de cada
activo.

En ella vemos en cada linea el activo, la amenaza, la dimension, y en el resto de las
columnas, los siguientes valores:

V= Valor del activo. A = Valor acumulado (suma del valor del propio activo mas el
valor de los que dependen de él). D = Degradacién que le provoca la amenaza del
activo. | = Impacto que le provoca la materializacion de la amenaza al activo.

Fig2. Tabla de riesgo acumulado, que representa un resumen de los valores usados para
el calculo del riesgo de cada activo.
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4. Tratamiento de los Riesgos

Identificados los riesgos que pueden afectar a nuestro Sistema Informatico, podemos
abordar el tratamiento de esos riesgos, a fin de minimizarlos lo maximo posible.
Para ello establecimos primero las Fases, las Salvaguardas, Normativa de Seguridad,
Procedimientos de Seguridad, y comprobamos los Impactos y Riesgos residuales.

4.1. Fases del Proyecto

Se definieron las etapas que debian tratarse durante el analisis de los riesgos.
Dependiendo de la organizacion, amplitud del proyecto, posibilidades, estado del
riesgo, etc., se establecen mas o menos fases, aunque obviamente se ha de partir, al
principio, de una fase inicial.

Por tanto, establecimos la fase inicial, a la que llamamos “Ahora”, correspondiente al
mes de octubre de 2008, y otra fase, a la que llamamos “Objetivo”, y que serd la
préxima meta a alcanzar, que en este caso, sera un tiempo estimado aproximado de
seis meses. Por tanto, al finalizar el mes de Abril del afio 2009 realizaremos un nuevo
analisis de riesgos para comprobar hasta qué punto se han cumplido las
planificaciones efectuadas.

4.2 Salvaguardas, Valoracion e Identificacion

Determinamos las salvaguardas que existen para poder analizar en qué medida
reducen el riesgo.

Fig3. Salvaguardas y grado de implantacion en nuestro Sistema de Informacion.
Esta es una de las pantallas mas importantes, porque desde aqui valoramos las
salvaguardas, y su grado de implantacion en el sistema en la actualidad y también en
lo que prevemos para la futura fase definida. En funcion de estos valores, se decidira
el impacto y el riesgo.
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4.3 Impacto y Riesgo residual

4.3.1 Impacto

Impacto acumulado sobre los activos, en cada dimension definida. Al aplicar
salvaguardas a las amenazas, y en funcion del nivel de implantacién, el impacto
disminuye.

La fig.4 nos muestra el impacto acumulado“potencial”, sin salvaguardas:

Fig4. Impacto Potencial de cada grupo de activos en cada dimensién (Disponibilidad,
Integridad, Confidencialidad y Trazabilidad).
Estos valores son los maximos, y es cuando existe mayor riesgo.
En la fig.5, vemos como en la fase “Ahora”, el impacto ha disminuido
considerablemente:

Fig5. Impacto en fase “ahora”.
y una vez que se aplique las mejoras que optimicen el grado de seguridad de nuestro
sistema, obtendriamos estos valores residuales, en la fig. 6.

Fig6. Valores residuales del Impacto, una vez aplicadas las salvaguardas.

4.3.2. Riesgo

Al igual que con el impacto, podemos comparar el riesgo potencial y en las fases
definidas. En la situacion o fase Actual, disminuye el riesgo acumulado, en funcion
del grado de implantacién que hemos aplicado a las salvaguardas de las amenazas

Y en la Gltima fase u “Objetivo”, el riesgo residual acumulado es atin menor.

5. Informes graficos

El nimero de graficos que se generan es muy grande, pero aqui mostramos sélo la
evolucidn de los indicadores de impacto y riesgo acumulado, en tres instantes de la
gestion de nuestro sistema de informacién;

« Sin salvaguardas, correspondiente a la situacion definida como potencial.

* En el momento presente, definido como “Ahora”.

e Tras la ejecucion de los programas del plan de seguridad, aplicadas las
salvaguardas.

El impacto acumulado es el valor acumulado del activo, por la degradacién que le
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provocaria la amenaza:

Fig7. Impacto acumulado

.Se visualizan los valores para cada activo, de 0 a 10. Es una funcién del valor acu-
mulado y de la degradacion causada. El color indica el momento de su medicion.

El riesgo acumulado, representa un resumen de los valores usados para el célculo
del riesgo de cada activo:
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Fig8 Riesgo Acumulado (Riesgo acumulado de las amenazas en los activos).

Se calcula para cada activo. Es una funcion del valor acumulado, la degradacion
causada y la frecuencia de la amenaza. El riesgo acumulado, permite determinar las
salvaguardas que hay que aplicar a los medios de trabajo: proteccion de los equipos,
copias de backup, etc.

6 Perfiles de Seguridad.- (Se muestra solo el grafico del primer perfil).

Los perfiles de seguridad son conjuntos de salvaguardas que definen un cierto perfil
que pudiera interesar al usuario en ciertas circunstancias. Son estandares o guias que
se centran en uno o mas aspectos de seguridad, y proporcionan un criterio de la
conformidad que a veces se solicita previamente a la acreditacion para funcionar en
ciertos entornos o instituciones.

6.1 27002-2005 Cdédigo de buenas practicas para la gestion de la Seguridad de la
Informacion.
La ISO 17792:2005 especifica una serie de requisitos para las salvaguardas que se
muestran aqui.
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Fig.9 Evaluacion de controles. Codigo de buenas préacticas para la Gestion de la Segu-
ridad de la Informacion.

6.2 Criterios de Seguridad, Normalizacién y Conservacion

Se muestran las salvaguardas de estos criterios, que han sido elaborados por el
Consejo Superior de Informaética, para que sean usados en el &mbito de la admén.
Gral. Del Estado, para el impulso de la Administracion Electronica.

6.3 Proteccion de datos de caracter personal

Visualiza los controles de seguridad especificados en el R.D. 1720 [7]

7 Programas de Seguridad y Plan de Ejecucién

Magerit., en el libro I, Método, en su apartado 3.5.2, actividad A3.2. Sobre la
elaboracion del plan de seguridad de la Informacion, define las tareas T3.2.1
Programas de Seguridad y T3.2.2. Plan de Ejecucion.

La tarea T3.2.1, partiendo de los resultados de la calificacion de riesgos obtenidos y
teniendo en cuenta las técnicas y productos de seguridad, obtiene como producto de
salida la relacion de programas de seguridad, teniendo en consideracién todos los
escenarios de impacto y riesgo que se consideren criticos o graves como resultado de
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la tarea anterior.

En resumen, se trata de implantar o mejorar la implantacion de una serie de
salvaguardas, mediante tareas, que lleven el impacto y el riesgo a niveles residuales.
Utilizando la herramienta Pilar se han definido y valorado las variables que
intervienen en el entorno de seguridad dentro del ambito de estudio de este trabajo.
Como hemos indicado anteriormente, es muy importante sefialar que la estructura
jerarquizada piramidal del Organismo en cuestion, lo hace depender de niveles
superiores que toman decisiones y planifican actuaciones de obligado cumplimiento.
Esto implica muy poco margen de maniobrabilidad, por estar en gran parte
supeditado a dichas decisiones. Por tanto, las medidas de seguridad que adoptemos,
no podran ser de gran relevancia.

Por esta razon, una vez aplicadas y valoradas las salvaguardas existentes, aunque
hemos podido observar una gran diferencia respecto a impacto y riesgo entre la
situacion potencial y la actual, los margenes no son muy grandes en el caso de la
situacion actual respecto a la futura.

7.1 Algunas de las salvaguardas que han sido consideradas susceptibles de
aumentar su nivel de eficacia, junto a las medidas adoptadas para ello.

Proteccién de equipos Informéticos, Desarrollo de Hardware: Desactivar la opcién
de lectura y escritura desde/hacia memorias usb.

Operacion, Proteccion fisica de los equipos: Control de accesos a los elementos
auxiliares, mediante custodiadas por el personal de mantenimiento e informatico
Herramientas de Seguridad. deteccion / prevencion de intrusion: instalacion,
mediante una sonda, de un IDS (Intrusion Detection System), para deteccion de
codigo malicioso, preferentemente de origen interno, optamos por Snort, bajo licencia
GPL con consola para su gestion: (Consola Sguil para Snort).

Herramienta de monitorizacion de trafico: Se hard un estudio de acuerdo con las
instrucciones contenidas en la norma [8] sobre herramientas de seguridad.

Elementos auxiliares, Contenedores de seguridad: Adquisicion de un armario
ignifugo para contener los soportes de backup. Protecciéon de las instalaciones,
Control de accesos fisicos: Se ha instalado un sistema de apertura automatica
mediante aproximacion de tarjeta magnética. Gestion de Personal, Plan de formacién
y concienciacion: Elaboracion y formacion a todo el personal de la Organizacion.
Normativa de Seguridad: Las normas de seguridad seran revisadas periédicamente,
conocidas y aceptadas por los usuarios, y aprobadas y respaldadas por la direccién y
responsables de seguridad.

8. Conclusiones

Utilizando fundamentalmente la documentacion desarrollada por el Centro Nacional
de Inteligencia y el Centro Criptologico Nacional del Ministerio de Administraciones
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Publicas, y la herramienta Pilar para definicion y anélisis de Riesgos, hemos realiza-
do un trabajo consistente en la elaboracién de un Plan de Seguridad Informatico en un
entorno hardware y software de una oficina real perteneciente a la Administracion
Publica Espafiola, obteniendo una descripcidn fiel y detallada de la situacion actual,
después de definir el impacto y riesgo potencial, para a continuacion aplicar una serie
de salvaguardas que permitan, en un futuro cercano planificado, realizar de nuevo un
analisis a fin de comprobar que el nivel de seguridad responde a las expectativas
programadas durante la realizacion de este estudio.

Referencias

1. STIC Seguridad de las Tecnologias de Informacién y Comunicaciones.

2. CCN-STIC. Centro Criptolégico Nacional. Seguridad de las Tecnologias de la Informacion y
Comunicaciones.

3. PILAR Andlisis y Gestion de Riesgos V.4.1 Diciembre 2007.

4. MAGERIT. Metologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién.
Guia de la Administracion Pablica Espafiola para el Anlisis y Gestion de Riesgos.

5. MAGERIT v2. Libro I. Ministerio de Administraciones Publicas. 2V.1.1. Junio de .2006.
Libro Il. Catalogo de Elementos.V.1.1. Junio de 2006.

Libro I11. Guia de Técnicas.

6 CCN-STIC-410 V.01. Andlisis de Riesgos en Sistemas de la Administracion. Diciembre
2006.

7. REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de carac-
ter personal.

8. CCN-STIC-430 V.02 Herramientas de Seguridad, Diciembre de 2006.

[118]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas
Sistema de representacion Geogréfica de Datos

Juan A. de la Fuente Dominguez

Unidad Provincial de Informatica. INSS (Asturias).
JUAN. COXAL@ el ef oni ca. net

Resumen. Los estudios de evaluacion y planificacion necesitan un nimero ele-
vado de datos. Es frecuente que estos datos procedan de fuentes ajenas a las en-
tidades que los realizan, por ello los investigadores y planificadores deben rea-
lizar una re-elaboracién y una homogenizacion en las presentaciones de los da-
tos para que resulten comprensibles, valorables y significativos. La herramienta
informatica que aqui se presenta permite la representacion de los indicadores,
asociandolos a su situacion geogréafica, mediante la utilizacion de mapas inter-
activos, por lo que esta especialmente indicada para la realizacion de estudios
ecolégicos.

1 Introduccién

La evaluacion y planificacion precisa de un ndmero elevado de datos que normalmen-
te proceden de fuentes ajenas, estos datos se ajustan a las necesidades de los sistemas
de informacién que los sustentan (Censo poblacional, Centros estadisticos, etc.), pero
necesitan una adecuacion que satisfaga los requerimientos propios de los estudios de
Evaluacion-Planificacion. Este proceso supone una re-elaboracion de los indicadores
y una homogenizacion en las presentaciones de los datos para resultar comprensibles,
valorables y significativos. La representacion de datos sobre mapas contribuye a la
comprension de los resultados de estos estudios. Se estima que el 80% de la informa-
cién que utilizan las empresas es georreferenciable, elevandose esta cantidad al 90%
en el caso de las administraciones publicas.

Generalmente los sistemas tradicionales de representacion de datos son de tipo es-
tatico, es decir los mapas e indicadores permanecen constantes y son consecuencia de
un estudio previo, definido y terminado, cuya utilidad se limita a la presentacion de
resultados o que sirve de base para la elaboracion de conclusiones y recomendacio-
nes. Resultaria aconsejable una mayor interaccién con el sistema del Evaluador-
Planificador, que sirviera también de ayuda en las fases previas de los estudios de
evaluacion. Para ello se hace necesario introducir unos requerimientos cuyo desarro-
llo més complejo, permita la definicidn dinamica de capas en funcion de las necesi-
dades variadas y cambiantes del estudio. Por otra parte el seguimiento de los resulta-
dos exige una actualizacion en los valores de los indicadores en sucesivos periodos.

Otro modelo de representacion de datos son los sistemas de informacién geografi-
ca (SIG). Se trata de herramientas de apoyo al analisis, a la evaluacion de sistemas y a
la planificacién estratégica. Aportan soluciones a gran parte de problemas complejos
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de gestidn, que requieren el acceso a tipos de datos que sélo pueden ser relacionados
geograficamente [1].

Los SIG son una categoria mas dentro de los sistemas de informacion, que se defi-
nen como un sistema de hardware, software y procedimientos elaborados para facili-
tar la obtencién, gestién, manipulacion, analisis, modelado, representacion y salida de
datos espacialmente referenciados, para resolver problemas complejos de planifica-
cién y gestion [2].

Si bien los SIG tienen un comportamiento dindmico, precisan de una definicion
clara de los subsistemas de captura y tratamiento de los datos para que estos estén
permanentemente actualizados. Esta caracteristica supone un elevado coste de moni-
torizacion y una mayor rigidez en la implementacion, Estas dificultades se ven incre-
mentadas cuando es preciso utilizar variables no previstas en el enfoque inicial del
estudio cuya necesidad se detecta en el desarrollo posterior del mismo, en la evalua-
cién de los resultados o incluso en periodos sucesivos. Se hace necesario aportar una
solucion que permita la incorporacion de variables nuevas a un coste asumible.

Todo este tipo de consideraciones justifican el desarrollo de una utilidad informa-
tica que comparta caracteristicas de ambos sistemas y que permita a menor coste
utilizar de forma puntual y limitada a la duracién de los estudios, la representacion de
indicadores y variables agrupadas en capas y explotadas mediante procesos interacti-
vos sobre mapas de representacion de datos.

Con este fin se ha elaborado una aplicacién informéatica que permite la representa-
cion geogréafica de datos, denominada Sistema de Representacion Geografica de Da-
tos (SRGD).

A diferencia de un SIG, con un disefio mas adecuado a la monitorizacion de suce-
sos y orientado a la vigilancia de los mismos, en un SRGD, la captura de datos viene
definida por las necesidades de informacion en relacion con los estudios puntuales
que se realizan. Se trata pues de herramientas orientadas a estudios ad hoc.

El SRGD esta disefiado para la realizacion de estudios transversales de evaluacion
y planificacion. Los destinatarios son investigadores, analistas y planificadores. Su
principal utilidad es la realizacion de estudios en los que la unidad de analisis es un
area geografica y en la que los elementos tengan una referencia geogréafica, por lo que
es especialmente adecuada como herramienta de apoyo a la realizacion de estudios
ecologicos.

Se puede definir un estudio ecoldgico, como aquel estudio en el que la unidad de
analisis son poblaciones o grupos de personas, en vez de individuos. Un ejemplo es la
asociacion entre los ingresos econdmicos medios y las tasas de mortalidad por cancer
en jurisdicciones administrativas, tales como regiones o comarcas [3]. Son estudios
rapidos, econédmicos y faciles de realizar.

Un modelo de estos estudios muy frecuentemente utilizado, es aquel que compara
una medida de frecuencia de un determinado problema (incidencia, prevalencia, mor-
talidad, utilizacién de servicios) en varias areas buscando diferencias debidas a un
factor de tipo geografico. Otras aplicaciones, llamadas de series temporales, describen
las variaciones en la frecuencia de un determinado suceso a lo largo del tiempo, para
un area geografica determinada, buscando patrones estacionales o tendencias [4].
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2 Meétodos

Todos los procesos del ciclo de vida se han realizado utilizando metodologias orien-
tadas a objetos, los procesos de analisis y disefio, se han basado en actividades con-
templadas en METRICA VERSION 3 [5], para el desarrollo se ha elegido el lengua-
je C# en el entorno de Visual Studio.net, y para la elaboracion de los diagramas UML
[6], se ha utilizado la herramienta System Architect. La eleccidn de esta metodologia
se justifica, entre otras, por las siguientes razones:

e Facilitar la reusabilidad del cédigo para distintos tipos de estudios o para en-
tornos geograficos diferentes.

e Larelevancia que en este proyecto adquieren los entornos graficos, se ve fa-
cilitada con este tipo de metodologias.

e El tratamiento como objetos de los MIEMBROS que son elementos georefe-
renciados primordiales de la aplicacion, resulta mas sencillo y seguro.

e La generacién de diagramas de distintos tipos, barras, sectores, lineas, etc.,
como objetos graficos se ve igualmente facilitada con este tipo de metodolo-

gia.

¢ La conveniencia de mantener separados en una clase especifica los métodos
de tratamiento de datos del resto de las clases de la aplicacidn.

e La necesidad de hacer uso en determinados casos de métodos sobrecargados
(polimorfismo).

e La utilizacién de objetos de la misma clase desde distintas partes del aplica-
tivo: buscadores, exploradores, conversores a formato XML, tablas etc.

El sistema de software cliente-servidor se ha realizado como un modelo en 2 ca-
pas: para la primera capa (cliente) se necesita un ordenador de potencia media (Pen-
tium 1V) en la que se instalard el programa. La segunda capa contendra el gestor de
base de datos que podra estar ubicado en la misma maquina u otra diferente. Si se
modifica la ubicacion de la base de datos o el proveedor de la misma, es necesario
indicarlo, modificando para ello el fichero plano de configuracion inicial que se carga
al inicio de la ejecucién. En principio, y debido a su alta difusidn, se ha elegido
ACCESS como gestor de la base de datos. Sin embargo, la gestién de los datos se
realiza mediante los métodos de una clase especifica de la aplicacion, de forma que,
con pequefias modificaciones, se podra utilizar cualquier gestor de bases de datos que
pueda ser soportado por la tecnologia ADO.NET.

En los siguientes subapartados, se describen brevemente las actividades de analisis
y disefio llevadas a cabo.
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2.1 Definicion del Sistema

Tomando como base a una empresa consultora cuya actividad principal es la evalua-
cién de sistemas de salud y recursos sanitarios, se ha realizado una descripcion tex-
tual de la misma, definido los procesos del negocio, e identificado a los usuarios del
sistema.

2.2 Establecimiento de requisitos

Se ha confeccionado un modelo de ficha para la recogida de requisitos, divididos en 4

categorias:
e Funcionales, de los que se han recogido 32
e de datos, de los que se han recogido 7
e de seguridad, de los que se han recogido 3
e deinterfaz, de los que se han recogido 18

2.3 Definicién de interfaces de usuario

Se han definido de forma textual 46 especificaciones de interfaces de usuario, y dise-
fiado 17 prototipos de interfaces.

2.4 Andlisis de casos de uso

Se ha modelado un diagrama general de casos de uso, en el que se han identificado 3
actores y 3 casos de uso entre los que se establecen 6 relaciones. Se ha descompuesto
este diagrama en otros 3. Se han completado los diagramas con una explicacién tex-
tual de cada uno, en la que se relaciona la denominacidn de cada caso de uso, una
breve descripcion de la funcionalidad del mismo, las precondiciones, la secuencia de
acciones a realizar, y las poscondiciones. Se han educido un total de 50 casos de uso,
entre los que se establecen 67 relaciones, de las cuales 39 son relaciones “extend”, y
12 son relaciones “include”.

2.5 Modelo conceptual de datos
El modelo conceptual de datos se ha realizado mediante un diagrama entidad rela-

cidn, en el que se han descrito las entidades, las relaciones, y los atributos identifica-
dos.
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2.6 Analisis de consistencia

Se han confeccionado unas fichas en la que se han enumerado todos los requisitos y
se indica donde han sido tenidos en cuenta durante el proceso de analisis del sistema,
comprobando en que diagrama de casos de uso se hace referencia a los requisitos
funcionales y de seguridad, que clases de tipo entidad hacen referencia a los requisi-
tos de datos, y que especificaciones de interfaz hacen referencia a los requisitos de
interfaz.

Se ha verificado que cada uno de los diferentes casos de uso analizados se corres-
ponde con alguno de los métodos y de las clases de la aplicacién. Para ello se han
confeccionado unas tablas, en las que cada una se corresponde con una clase de la
aplicacion, y en la que en las filas irdn los casos de uso que se corresponden con la
clase y en las columnas los métodos que tengan relacion con los casos de uso referen-
ciados.

2.7 Diagrama fisico de datos

Del modelo conceptual de datos referido en el apartado 2.1.4, mediante las oportunas
transformaciones se ha obtenido el modelo fisico de datos, formado por 7 tablas en
las que se han definido las claves y el total de los atributos, cuyo nimero oscila entre
3y 5 para cada una de las tablas.

2.8 Modelo de clases de disefio

Se ha realizado un diagrama de clases en el que se representan todas las clases y sus
relaciones. Se ha confeccionado una ficha para cada una de las clases en la que se
describe la clase, los atributos de mayor significacion y los métodos mas relevantes.
En total se describen 7 clases persistentes, 18 clases no persistentes y 3 actores. Tam-
bién se realiza una descripcion de las 44 relaciones establecidas entre las clases.

2.9 Disefio de casos de uso reales

Se han realizado 10 diagramas de secuencia, que permiten representar la comunica-
cion entre objetos durante la realizacion de casos de uso reales.

2.10 Disefio del plan de pruebas

Se ha elaborado un plan de pruebas para ser realizadas a la terminacion de la codifi-
cacion del programa. Con las tablas de la base de datos vacias y en el orden previa-
mente establecido, se han realizado 34 pruebas, con 49 casos de prueba. Por cada una

de las pruebas relacionadas se ha cumplimentado una ficha con los resultados, verifi-
cando que las salidas reales se corresponden con las esperadas.
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2.11 Manual de usuario

Se ha elaborado un manual de usuario, dividido en 7 secciones en el que se describe
el uso de la herramienta y la instalacion del programa.

3 Resultados. Descripcion de la herramienta

3.1 Elementos de la aplicacién
La herramienta utiliza los elementos siguientes:

Miembro, se trata de cada uno de los elementos georeferenciables susceptibles de
analisis que se representan en el mapa, como por ejemplo area sanitaria, municipio,
comunidad auténoma, region, pais etc.

Variables, se refiere a los indicadores a evaluar para los distintos miembros.

Estudios, las variables para poder ser utilizadas deben de estar asignadas a un estu-
dio, y referidas a él, un estudio puede tener un nimero indeterminado de variables y
estas se pueden modificar durante la realizacion del mismo. Las mismas variables
pueden estar asignadas a distintos estudios, pudiéndose visualizar simultaneamente,
lo que permite valorar la evolucién en el tiempo de una determinada variable o indi-
cador.

Capas, una capa es un conjunto de variables relacionadas para satisfacer las necesi-
dades del estudio. Se muestran en el mapa para cada uno de los miembros. Una capa
puede tener un ndmero indeterminado de variables. Las variables de una capa pueden
ser de 2 tipos: gréficas y puntuales.

Las variables gréficas se representan en el mapa en forma de gréafico de barras so-
bre cada uno de los miembros. Se muestran simultineamente todas las variables gra-
ficas de la capa seleccionada. Las variables puntuales solo pueden ser vistas al hacer
clic sobre el miembro o en una tabla de visualizacion de datos. Una misma variable
puede ser gréfica en una capa y puntual en otra, la determinacion de esta cualidad se
establece al definir la capa y no al crear la variable.

Las capas se pueden crear desde el propio mapa de representacion de datos asigna-
do un grupo de las variables disponibles al detalle de la capa y dando un nombre a la
cabecera de la misma. A pesar del caracter agil e interactivo que requiere el manteni-
miento de capas, se ha dotado a las mismas de persistencia con la finalidad de poder
ser utilizadas en procesos posteriores o para la presentacion de resultados.
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3.2 Principales unidades funcionales

Mapas, es el elemento gréfico en el que se representan de datos (fig. 1). En él figuran
los miembros objeto de estudio. Desde esta unidad se pueden realizar las operaciones
siguientes:

e Seleccionar una capa ya creada.

e Acceder a la unidad de definir capas.

e Modificar la escala del mapa, aumentando o disminuyendo el tamafio del
mismo, mediante la herramienta de zoom.

e Mover el mapa sobre la ventana de visualizacion de datos, mediante la
herramienta de agarrar y arrastrar.

e Maodificar el tamafio, fuente y color del nombre de los miembros.

e Visualizar u ocultar los graficos que aparecen sobre cada miembro con los
datos de las variables graficas seleccionadas.

e Visualizar u ocultar las leyendas con los valores de las variables gréficas que
aparecen debajo de cada miembro.

e Mostrar los datos de las variables puntuales de la capa seleccionada para ese
miembro al hacer clic sobre el nombre del miembro.

e Mostrar el grafico a gran tamafio y los valores de las variables gréaficas de la
capa seleccionada para ese miembro, al hacer clic sobre un gréfico o leyen-
da del miembro.

e Mostrar una tabla con todos los miembros representados en el mapa y con
todos los valores de las variables graficas o puntuales. Desde esta tabla pue-
de accederse a la utilidad de exportacion como fichero XML, que puede ser
abierto como una hoja de calculo EXCEL.

e Mostrar gréficos generales de barras, lineas o sectores, para cada una de las
variables graficas de la capa seleccionada y para el conjunto de los miem-
bros del mapa junto con sus valores.

Mantenimiento de variables, permite crear borrar o modificar las variables o indi-
cadores que utiliza el programa.

Mantenimiento de regiones, permite crear borrar o modificar los miembros. Esta
unidad dispone de un mapa similar al de la unidad mapas, con las mismas funcionali-
dades, que permiten ubicar a los miembros sobre el mismo.

Mantenimiento de estudios, permite crear borrar o modificar estudios. Desde esta
unidad se accede a la unidad de asignacion de variables a los estudios.

Carga de valores, permite asignar valores para los miembros y para las variables
seleccionadas, de forma que se puede definir sobre qué miembros, variables y en qué
orden se cargan los datos. También es posible acceder a la tabla con el total de miem-
bros y variables. Esta tabla puede exportarse como fichero XML, que puede ser abier-
to como una hoja de célculo EXCEL.
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Fig. 1. Implementacion de la aplicacidn para la representacion de datos sanitarios
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Modelo EFQM para organizaciones intensivas en
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Resumen. The European Foundation for Quality Management,es
una institucion constituida en 1988 por una serie de empresas lideres
que reconocieron las posibilidades de obtener una ventaja competitiva a
través de la Gestion de Calidad Total. Su mision es ayudar a los direc-
tores de las organizaciones europeas en la aceleracion del progreso de
la calidad en sus organizaciones. Para ello, realiza actividades de pro-
mocion y de reconocimiento pablico de las organizaciones mas signifi-
cadas. No es un modelo prescriptivo sino que cada organizacion puede
adaptarlo. La Excelencia se define como un modo sobresaliente de ges-
tionar la organizacion y obtener resultados basandose en conceptos
fundamentales que incluyen: la orientacion hacia resultados, orienta-
cion al cliente, liderazgo y perseverancia en objetivos, gestion por pro-
cesos y hechos, desarrollo e implicacion de las personas, mejora conti-
nua e innovacion, alianzas mutuamente beneficiosas y responsabilidad
social. Una organizacion “excelente” es, o equivale, a una organizacion
que cumple los principios de la Calidad Total (TQM Total Quality Ma-
nagement). El proceso que una organizacion debe seguir para garanti-
zar que cumple la excelencia tiene que comenzar por elegir un modelo
de excelencia con el que compararse, después debe llevar a cabo una
autoevaluacion para compararse con el modelo y por Gltimo obtendra
los puntos fuertes y las areas de mejora. Algunos modelos utilizados
son: Malcolm Baldrige en EEUU, el modelo Iberoamericano, Deming
en Japon o EFQM en Europa.

1 Introduccién

El modelo se basa en la siguiente premisa:

“Los resultados excelentes con respecto al Rendimiento de la Organizacion, a los
Clientes, las Personas y la Sociedad se logran mediante un Liderazgo que dirija e
impulse la Politica y Estrategia, las Personas de la organizacion, las Alianzas y Re-
cursos, y los Procesos.”
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Un elemento primordial del modelo es la autoevaluacion, que afecta a toda la organi-
zacion y no sélo a los procesos productivos y que es realizada por los propios profe-
sionales, potenciando su implicacion.

Los criterios se agrupan en dos categorias: Agentes Facilitadores y Resultados. Los
criterios del grupo de Agentes Facilitadores analizan c6mo realiza la organizacion las
actividades clave; los criterios del grupo de Resultados se ocupan de los resultados
que se estan alcanzando. Puede apreciarse en la figura 1.

Fig. 1. Estructura del modelo EFQM de Excelencia

La estructura esta basada en tres niveles. En el primer nivel estaria los 9 criterios del
modelo con sus definiciones. En el segundo nivel irian los subcriterios que precisari-
an

o detallarian los criterios y representan lo que debe hacer la organizacion. En el tercer
nivel estarian las areas que orientan sobre lo que se puede hacer en relacién a cada
criterio. En el caso de los criterios de resultados, mas que comparar la organizacion
con el resultado, de lo que se trata es de medir sus propios resultados.

2 Por qué es necesario un modelo de EFQM especifico para
este tipo de organizaciones

En un mercado global como en el que vivimos, las compafiias estan continuamente
buscando oportunidades para despuntar en su sector de mercado y en su negocio.

Paralelamente el valor afiadido de las compafiias es cada vez mas dependiente del
software, bien como parte integrante de sus productos finales o bien como apoyo para
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sus procesos de negocio (véase bancos, compafiias de seguros, fabricantes de méviles
0 electrodomésticos, etc.).

Existe a su vez una cultura tan extendida como peligrosa entre los directivos de las
compafiias de considerar el desarrollo de software como una caja negra que consume
cada vez mas recursos para producir aplicaciones que, por otro lado, son esenciales
para el buen funcionamiento del negocio.

Pero ¢por qué tienen que preocuparse los directivos de una compafiia de los procesos
de software? La razon es bien simple: el software cuesta cada vez mas dinero, tiene
un mayor impacto en los resultados del negocio, sus procesos siguen siendo descono-
cidos para muchos directivos y, sin embargo, la involucracion de los directivos es
fundamental para abordar con éxito una iniciativa de mejora de procesos software.

El nuevo modelo es el marco de referencia para avanzar hacia la excelencia del nego-
cio sin descuidar aspectos tan relevantes como el del desarrollo de software.

El nuevo modelo EFQM aborda la mejora de procesos de software desde la perspec-
tiva del impacto de ésta en los resultados de negocio y dentro de un marco de exce-
lencia en gestion ampliamente reconocido y usado, el modelo EFQM..

3 Un modelo de excelencia que incorpora la mejora de
procesos software

En los dos ultimos afios ESI — European Software Institute — y EFQM - propietario
del modelo EFQM - han trabajado conjuntamente en el marco del proyecto Europeo
SWTQM en desarrollar el modelo EFQM para Organizaciones Intensivas en Softwa-
re.

El nuevo modelo, cuya primera version se presentd a mas de 140 organizaciones de
varios paises europeos, ha sido probado por 5 organizaciones europeas (implantacio-
nes piloto) y ha sido revisado por un amplio plantel Europeo de revisores expertos en
temas de calidad (en particular expertos en temas de EFQM y CMMI).

El resultado es un modelo que ofrece una enorme potencialidad de mejora a las orga-
nizaciones intensivas en software, como ha quedado probado en las experiencias
piloto realizadas.

El nuevo modelo toma como referencia dos modelos ampliamente reconocidos y
usados, el modelo de Excelencia ©EFQM y el modelo de mejora de procesos softwa-
re CMMI®. El primero es un marco de referencia genérico para la gestion del nego-
cio, mientras CMMI es un modelo de buenas practicas para los procesos de software
e ingenieria de sistemas.

[129]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

El modelo EFQM para Organizaciones Intensivas en Software adopta la estructura
externa y el ciclo de mejora REDER del modelo EFQM y propone un conjunto de
procesos operacionales especificos para el desarrollo del software (ver figura 1).

Sin embargo, internamente el contenido de las partes de los criterios de EFQM se ha
modificado. En el nuevo modelo se incluyen para cada parte de los criterios Habilita-
dores, nuevas guias que facilitan la integracion de la iniciativa de mejora de procesos
de software dentro del marco de la gestion de negocio, dando respuesta a preguntas
clave para las organizaciones intensivas en software tales como “;Cuél es la implica-
cion de los lideres de la organizacion en la mejora de los procesos software?”, “;Qué
procesos software son los que mas impactan en los resultados de nuestro negocio?”,
“.Como se alinea la mejora de procesos software con los objetivos de negocio?”,
“¢Qué infraestructura se necesita para abordar la mejora de procesos con éxito?”,
“¢Qué papel desempefian las personas de la organizacion en el éxito de las iniciativas
de mejora?”. Los criterios del nuevo modelo de EFQM se han adaptado teniendo en
cuenta las précticas relevantes procedentes del modelo CMMI facilitando de esta
manera la integracién de los dos enfoques.

Los criterios Resultado del nuevo modelo se han adaptado también a las necesidades
especificas de las organizaciones intensivas en software.

Por Gltimo, se han incorporado al ciclo de mejora del nuevo modelo referencias espe-
cificas e importantes para institucionalizar gradualmente los procesos de la organiza-
cién, incluyendo los procesos de software e ingenieria de sistemas. Estas aportaciones
estan basadas en las practicas procedentes del modelo CMMI (en particular en las
practicas genéricas).

La figura 1 muestra el nuevo modelo como marco para la mejora continua hacia la
excelencia en una organizacion intensiva en software.
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3.1 Beneficios del Modelo

e Se provee a la organizacion de un Unico marco de referencia para abordar la
mejora del negocio en su integridad.

e El resultado de una auto-evaluacién basada en el modelo cubre aspectos ge-
néricos de negocio asi como aspectos especificos relacionados con la mejora
de procesos software y de sistemas.

e Se involucra a la direccion de la organizacion en la iniciativa de mejora de
procesos software.

e Se aborda primero la mejora de los procesos de software que mas impactan
en los resultados de negocio.

e Los procesos software se alinean de manera continua con los objetivos de
negocio.

e Disminuye la probabilidad de fracaso en la iniciativa de mejora de procesos
software.

e Las experiencias piloto del nuevo modelo se han realizado en organizaciones
con distintas realidades de partida respecto al conocimiento y uso de los mo-
delos subyacentes (EFQM y CMMI). Todas ellas se han beneficiado del en-
foque integrado del nuevo modelo siendo los resultados mas espectaculares
en aquellas organizaciones que estaban usando el modelo CMMI o ambos
modelos EFQM y CMMIL.
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4 Aplicaciones del modelo EFQM en organizaciones de
desarrollo de software

4.1 El modelo integrado EFQM/SPICE

Este modelo , desarrollado por el Instituto de Software Europeo (ESI), combina las
caracteristicas mas destacadas de los modelos EFQM y SPICE. Lleva a la practica las
ideas de la calidad total (TQM) aplicadas al proceso de desarrollo de software.
Mientras que el modelo EFQM no esta desarrollado de forma especifica para las
empresas de desarrollo de software, los modelos de mejora de los procesos software
tradicionales no estan orientados al aseguramiento de la calidad total y por tanto pier-
den el punto de vista empresarial de la consecucion de objetivos. Por ello el modelo
integrado EFQMY/SPICE se centra en la mejora de los resultados de los procesos de
negocio, considerando las expectativas de los clientes, y garantizando la conexién
entre la mejora del proceso software y los resultados empresariales que se obtienen.
La calidad debe ser algo que se persiga durante todo el proceso y no algo que se afia-
da a la empresa. Estd basado en conceptos como asociacion y establecimiento de
relaciones ganador-ganador entre las personas de la organizacién, que son considera-
das como el valor mas importante, sobre todo en empresas de software. Busca la
satisfaccion del cliente y no sélo el cumplimiento de sus requisitos.

Mantiene la estructura externa del modelo EFQM, pero se configura internamente
como SPACE, basado en procesos, practicas base y productos-trabajos. Su esquema
es el de la figura 2.

Fig. 2. Estructura del modelo integrado EFQM/SPICE
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Hay una categoria de procesos por cada agente facilitador (liderazgo, personas, politi-
ca y estrategia, recursos y procesos) y en cada una de estas categorias hay tantos
procesos como subcriterios para el agente facilitador. Los procesos de SPICE, que
caracterizan la organizacion del software, juegan un papel muy importante en el mo-
delo como candidatos a los procesos clave.

Los procesos que ya estan cubiertos por agentes facilitadores no se consideraran can-
didatos a procesos clave. Una relacion entre los procesos candidatos de SPICE y los
objetivos de negocio determinaran los procesos clave para la organizacién del softwa-
re.

Los procesos de SPICE, propuestos por el modelo integrado como candidatos a pro-
cesos clave son, por categorias:

e Categoria Cliente-Suministrador. Suministro, felicitacion de requisitos y pro-
cesos de operacion.

e Categoria Ingenieria. Desarrollo, y mantenimiento de sistema y software.

e Categoria Soporte. Documentacion, aseguramiento de la calidad, verifica-
cién, validacion, revision conjunta y resolucion del problema.

e Categoria proyecto. Gestion del proyecto, gestion de calidad y gestion de
riesgos.

e Categoria organizacion. Reutilizacion.

En este modelo, los resultados aparecen agrupados por tipos y subtipos. Cada ti-

po se corresponde con un resultado del modelo EFQM y cada subtipo con un

subcriterio de resultado. Cada tipo de resultado tiene dos subtipos: el subtipo de

satisfaccion, que contiene una lista de atributos para medir la satisfaccién de los

resultados por el cliente, las personas o la sociedad; y el subtipo de rendimiento,

con atributos para medir el cumplimiento de la organizacién para satisfacer las

necesidades del cliente, las personas, la sociedad y los accionistas.

4.2 Fusién de modelos EFQM y BSC

Son varias las propuestas de combinacién de los modelos EFQM y BSC [6, 1, 18]
(Balanced ScoreCard), también conocido como “cuadro de mando integral”. Nos
vamos a centrar en una de estas propuestas, en el denominado modelo integrado
EFQM & BSC [27]. Antes vamos a comentar las principales caracteristicas de BSC,
ya que, de EFQM ya lo hemos hecho.

BSC [17, 18, 19], es un modelo avanzado de orientacién estratégica, desarrollado por
Kaplan y Norton y estudiado por otros autores [7, 21]. En un principio media de for-
ma integral el trabajo de una organizacion, no s6lo aspectos financieros, sino elemen-
tos intangibles que podian utilizarse para predecir futuros resultados financieros.

El modelo con los afios ha ido evolucionando e incorporando elementos de implanta-
cién y de gestion estratégica. Proporciona un marco de trabajo para estudiar un anéli-
sis de las causas basado en medidas de las funciones internas, a través de un conjunto
de objetivos, controladores e indicadores agrupados en cuatro perspectivas:
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e Financiera. Relacionada con la rentabilidad.

e Clientes. Incluye varias nucleos 0 medidas genéricas de los resultados logra-
dos de las estrategias de la compafiia.

e  Procesos internos. Centrada en los procesos que tendran el mayor impacto en
la satisfaccion del cliente y en la consecucién de los objetivos financieros de
la organizacion.

e Capacidades y recursos. Identifica la infraestructura que tiene la organiza-
cién para crecer a largo plazo y mejorar las personas, los sistemas y los pro-
cedimientos de la organizacién.

El modelo integrado EFQM & BSC, parte de la estrategia de la organizacion, de los
conceptos de excelencia de EFQM vy del enfoque de orientacion a la estrategia del
Balanced Scorecard. A partir de la estrategia de la organizacion y del analisis se defi-
ne un marco estratégico. Asimismo se definird un mapa estratégico que permitird
convertir la estrategia en acciones concretas. Es aqui donde se integraran los criterios
y subcriterios del modelo EFQM, en las perspectivas y subperspectivas creadas en el
mapa.

4.3 El modelo EFQM+BITS

Este modelo [3], desarrollado por el Instituto de Software Europeo (ESI), durante los
afios noventa, describe la forma en que el modelo Balanced IT Scorecard (BITS)
[8][24][25] podria unirse con EFQM.
BITS es una variante del modelo Balanced Scorecard, propuesto por el Instituto de
Software Europeo, que proporciona una nueva version de las cuatro perspectivas
originales (financiera, clientes, procesos, capacidades y recursos), afiadiendo una
quinta, la perspectiva de las personas, quedando de esta forma:
164

e Perspectiva financiera: ;Como hacer que los procesos de software y SPI

(Software Process Improvement) tengan un valor afiadido para la compafiia?

e Perspectiva de los clientes: ;Como hacer para conocer lo que complace a
nuestros clientes?

e Perspectiva de procesos. ¢Se estan llevando a cabo nuestros procesos de de-
sarrollo de software al nivel adecuado para cubrir las expectativas de los
clientes?

e Perspectiva de las personas. ¢ Tiene nuestro personal la experiencia necesaria
para realizar su trabajo y estan contentos haciéndolo?

e  Perspectiva de infraestructura e innovacion. ¢Esta siendo destinada la mejora
de los procesos, la tecnologia y la infraestructura de la organizacién, para
desarrollar un programa de mejora sostenible?
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5 Conclusiones

Actualmente no existe un modelo que tenga la primacia sobre los demas, ni que pre-
sente de forma clara mas ventajas sobre sus competidores. Por tanto, cuando una
empresa de software quiera encaminarse hacia la mejora, tendré que tener en cuenta,
por una parte, la mejora de los procesos de negocios (es habitual hoy dia buscar una
certificacion) y por otra parte la mejora de los procesos especificos de su tipo de in-
dustria, en este caso los ciclos de vida del software.

Este ha sido el factor dominante en los modelos analizados, la mezcla de modelos
genéricos para la industria, como EFQM, con modelos propios del desarrollo del
software, como por ejemplo SPICE. Pero en esta linea se esta trabajando, en la fusion
de métodos o bien en la aplicacién simultdnea de métodos. Como ejemplo, QF2D [2],
“Quality Factor through QFD, es una evolucién del factor QFD (Quality Function
Deployment) junto con la utilizacion de la lista de calidad del estandar ISO/IEC
9126:2000 [16]. Otro ejemplo seria el método [20], para la utilizacion conjunta, para
pymes, de ISO/IEC 15504 y 1ISO 9001:2000 [14].
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Resumen. La informética de cualquier institucién esta viviendo una etapa de
profunda transformacion en orden a la incorporacién de las tecnologias Web y
su integracién con el mundo del Mainframe implementado en Natural-Adabas.
El trabajo que presentamos en este articulo ofrece un ejemplo de aplicacion
Web orientada a la interaccion con el mainframe, implementando una gestion
que actualmente no esta automatizada mas que a un nivel ofimatico: el mante-
nimiento del sistema de tablas usadas por las aplicaciones del host (STH). Este
trabajo ha sido desarrollado como proyecto de fin de estudios dentro del plan
Atica, e implementa un prototipo de la aplicacion, sin interaccion real con el
mainframe, que ha sido sustituido por un componente basado en sistema Win-
dows.

1 Introduccién

En la actualidad, la Institucién esta llevando una renovacion en la arquitectura de sus
sistemas en la que los potentes mainframes y las aplicaciones Natural-Adabas dan
paso a aplicaciones Web integradas en las diferentes intranets. EI mundo del host, sin
embargo, sigue teniendo a su cargo el peso principal de la gestiéon. Por un lado, las
aplicaciones host, que en principio se encuentran en extincion, no dejan de crecer en
funcionalidad y mantenimiento ante la aparicion de nuevos requisitos, por causa de la
desunion entre el mundo del mainframe y el mundo Web, tanto en la arquitectura
como en las filosofias de trabajo. Por otro lado, mientras que la renovacion hacia la
Web es més visible en nuevas aplicaciones en las que la vinculacion con el Fichero
General es pequefia, para otros aplicativos mas estrechamente relacionados con el
Mainframe se han practicado varias vias: la utilizacion de middleware para conectar
con el host y, desde alli, realizar la gestion de la informacién; el empleo de aplica-
ciones de maquillaje, que superponen una capa de presentacion Web a las aplicacio-
nes tradicionales; y la implementacion de servicios Web que realizan tramites y con-
sultas para servir, usualmente, a aplicaciones externas. En nuestro caso, los servicios
Web dotaran al sistema de mecanismos simples para la consulta y actualizacion de los
datos del sistema de tablas (STH), objeto de esta aplicacion, dejando que sea la apli-
cacion Web, basada en tecnologia .NET, la que desarrolle las reglas de gestion. El
planteamiento no es novedoso y su interés puede residir, si acaso, en la idea de reali-
zar una gestion de datos tipica de host por medio de una aplicacion Web. Aunque en
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el prototipo presentado el componente de acceso al mainframe ha sido sustituido por
otro implementado en sistema Windows, para el resto de la aplicacién este hecho no
tiene repercusion gracias a la abstraccion de este componente como servicio Web.

2 Elsistema de tablas STH

Hablaremos en primer lugar del sistema de tablas STH, objeto de la gestion de nues-
tra aplicacion:

Las tablas auxiliares son datos que utilizan las aplicaciones de host, pero que no son
directamente los datos de gestion, sino otros internos de la aplicacién, de caracter
estable, como cédigos postales, comunidades autdnomas, etc.

Estas tablas residen en la Base de Datos Adabas del host y todas parten de una estruc-
tura basica, donde cada elemento tiene un Cédigo, una Descripcién y un conjunto de
informaciones asociadas. Para cada tabla, se define su formato: cémo son los elemen-
tos, cuéntas informaciones asociadas existen, qué significan y de qué tipo son. Por
ejemplo:

Defi nici 6n de Tabla: CTPROVI (Provincias)
Codi go Numérico de 2 posiciones

I NFASO 1: Capital (texto de 32 posiciones)
I NFASO 2: Conuni dad aut 6nona (nunero de 2 posi ci ones)
se valida con tabla CTCOAUT (Conuni dades Aut 6nonms)
A su vez, en la definicion de la tabla se puede indicar la estructura interna de sus
elementos (si la tienen), definiendo segmentos. Por ejemplo, la provincia implicita en
el codigo postal:

Defi nici 6n de Tabl a: CTCODPCS ( Codi gos post al es)
Cbédi go Nungérico de 5 posiciones

SEGVENTQG  Posi ci 6n 1-2: Provincia (nunero de 2 posici ones)
se valida con tabla CTPROVI (Provincias)
La definicion del formato de la tabla (con la de sus segmentos e informaciones aso-
ciadas) y sus elementos se guardan de forma independiente.

3 Gestidn actual vs. gestion automatica

El sistema de tablas STH sirve a diversas aplicaciones host de la Institucién. La res-
ponsabilidad del mantenimiento de las tablas esta distribuida, segin los ambitos de
gestion en la que se encuadre cada tabla. Nuestra aplicacion alcanza al mantenimiento
de las tablas de las que la Tesoreria General es responsable: la gestién de estas tablas
tiene un procedimiento propio a cargo del Centro de Desarrollo, que describimos a
continuacion:
e Cuando se requiere un cambio en el sistema (referido tanto a elementos como a
la propia definicién de las tablas), se realiza una solicitud por parte de un usua-
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rio autorizado de desarrollo a través de una plantilla en un documento de texto.
La solicitud se dirige al area de Coordinacion

e Los coordinadores examinan la peticién y, en caso de aceptarla, realizan el cam-
bio efectivo en el host, a través de una aplicacion de mainframe.

Los problemas de esta gestion que la nueva aplicacion pretende resolver son:

e Los solicitantes utilizan plantillas de Word para elaborar la solicitud: no tienen
ninguna herramienta de ayuda que sirva para especificar y validar los cambios
que solicitan, lo que es una fuente de errores.

e La tramitacion de los coordinadores también es susceptible de errores tipografi-
cos, a la hora de traspasar las especificaciones de la solicitud a la aplicacion host
(mediante el empleo de copiar-pegar).

e El control de cambios se realiza s6lo mediante el registro del documento Word
de la solicitud.

La nueva aplicacion pretende resolver los problemas antes mencionados, afiadiendo

automatismo y validacion:

e Para los solicitantes supone una herramienta de ayuda a la hora de elaborar la
solicitud, interactuando con el host para validar las solicitudes, realizadas a tra-
veés de formularios Web.

e A suvez, permite a los coordinadores hacer efectivos los cambios de una forma
casi automatica, minimizando el riesgo de errores, y les facilita el seguimiento y
control de las modificaciones realizadas.

e Adicionalmente, ofrece a todos los usuarios del centro una herramienta de con-
sulta del STH a través de la intranet, Gtil especialmente ahora que una parte im-
portante del desarrollo se realiza fuera del host.

4 Arquitectura Web + mainframe

La cuestion mas importante que debe resolver nuestra aplicacion es el acceso al host.
La solucidn final consiste en la implementacién de servicios Web que se sitlian en la
capa de acceso a datos, aunque en realidad se trata de un acceso "inteligente", a modo
de un adaptador: los datos son accedidos por los medios tradicionales (lenguaje Natu-
ral-Adabas), y tratados para generar la estructura de intercambio, que abstrae la es-
tructura fisica de los datos. Otra cuestion es la gestion de usuarios: siguiendo la nor-
mativa sobre seguridad, los datos relativos a los usuarios se encuentran centralizados
para todas las aplicaciones de intranet y nuestra aplicacion no contara con una base de
datos de usuarios propietaria.

Dentro del prototipo se han disefiado los elementos necesarios (bases de datos de
usuarios y STH y servicios Web) para que éste pueda funcionar de manera autbnoma,
sin intervencién de componentes externos.
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Fig. 1. Arquitectura de la aplicacion final, en la que la aplicacion de gestion con su base de
datos estan ubicadas en el Centro de Desarrollo, mientras que el Centro de Infraestructuras
se hace cargo de la autorizacion de usuarios y de la infraestructura de acceso a datos a través
de los servicios Web, que no tienen por qué ser de uso ex