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Resumen. En un entorno económico cada día más globalizado, un alto porcentaje de los empleados de las empresas pasa la mayor parte de su jornada fuera de sus oficinas o incluso de su país. El avance en el diseño de dispositivos móviles y la aparición de redes de comunicaciones adecuadas para la transmisión de datos permite a estos empleados nómadas realizar sus tareas con la sola ayuda de un teléfono móvil o una PDA. Sin embargo, estos dispositivos presentan carencias cuando se trata de acceder a documentos de gran tamaño, lo que en ocasiones puede ser una necesidad si se trata de presentar un informe o formalizar un contrato en la sede de un cliente. El problema se agrava si el documento tiene carácter confidencial y no puede residir en un servidor accesible de la empresa ni puede ser enviado desde ésta por fax sin comprometer su seguridad. En este artículo se presenta un sistema con el que un empleado nómada, usando un dispositivo móvil ligero y un canal de comunicación seguro con su empresa, tras una búsqueda del documento requerido y de su localización a través de metadatos cortos, apropiados para ser mostrados en pantallas de este tipo de dispositivos, como título, fecha y sintagmas relevantes del documento, puede solicitar su impresión remota y recepción cifrada con clave de un solo uso, a través de un canal abierto y para una amplia familia de impresoras multifunción con soporte de J2ME, evitando así el riesgo de que dicho documento pudiera extraviarse. 

1 Introducción
En la era de la información, donde se está sustituyendo el concepto de sociedad por el de aldea global y donde la opinión pública se fragua en la “blogsfera”, conceptos como el de computación ubicua, cobran cada día mayor importancia en el ámbito de las tecnologías de la información. Las empresas que quieran seguir siendo competitivas en este nuevo escenario que se abre, necesitarán adaptarse constantemente a las nuevas condiciones y oportunidades, que este medio impone, para evitar quedar obsoletas por el camino.

La miniaturización, cada vez más avanzada, de los componentes electrónicos, permite disponer hoy en día de dispositivos portátiles, capaces de realizar todo tipo de tareas y con un tamaño inferior al que ocupa una cartera en el bolsillo.

Esta evolución ha transformado reproductores de casete en reproductores de formatos digitales, del tamaño de una tarjeta de crédito y que pesan pocas decenas de gramos; los primeros teléfonos móviles, en pequeños dispositivos multimedia capaces de realizar infinidad de funciones - además de aquellas para la que fueron inicialmente concebidos - ; ordenadores que se llamaban “portables”, en equipos portátiles de poco más de un kilogramo o en ayudantes personales digitales (más conocidas por sus siglas en inglés, PDA), y así podríamos continuar con muchos más ejemplos.

Este avance en el diseño de dispositivos móviles, junto con la simultánea aparición de redes de comunicaciones adecuadas para la transmisión de datos, son los que están  permitiendo la parición en las empresas de un nuevo tipo de empleado – itinerante o  nómada – capaz de realizar todas sus tareas con la sola ayuda de un aparato que cabe en la palma de la mano y pesa poco más de cien gramos y que no necesita pisar la sede de la compañía para la que trabaja [1].

En la misma medida en que los dispositivos avanzan en su miniaturización y en su funcionalidad, también lo hace la complejidad de las tareas para las que se destinan y como consecuencia, se está produciendo un incremento exponencial en la cantidad, calidad e importancia de los datos que son transmitidos y procesados por este tipo de dispositivos. Por ello, la seguridad de la información es otro aspecto que cobra especial importancia en este nuevo escenario, ya que a pesar de que las técnicas y medidas de seguridad han tenido un desarrollo espectacular en los últimos años, también lo ha hecho el interés malicioso por esos preciados datos. La lucha contra este tipo de delincuentes - crackers, phisers, spammers...- exige de los expertos en seguridad informática – investigadores, hackers, consultores de seguridad, desarrolladores...- una búsqueda constante de nuevos mecanismos de protección de la información y una vigilancia permanente de las nuevas variantes de delitos con ella relacionados.
2 Usuarios nómadas
En el presente artículo se presenta un escenario de trabajo de una empresa que desarrolla su actividad en un ámbito geográfico disperso, incluyendo actividades fuera de su país de origen, y en la que una parte de su plantilla está constituida por empleados itinerantes o nómadas que pasan largas temporadas sin acudir a ninguna de las oficinas de las empresa, pero cuyas necesidades de privacidad y confidencialidad en el uso de datos empresariales sensibles, son similares a las que tiene el resto de empleados que se encuentran dentro de los edificios con medidas de seguridad de acceso físico y  lógico implantadas.
Este tipo de empleado que desempeña su función como usuario nómada, realiza continuos desplazamientos para tratar con los diversos clientes de la empresa para la que trabaja y, con frecuencia, necesita acceder de forma remota a una amplia variedad de documentos internos – normas, procedimientos, manuales, informes, contratos, etc.- que se encuentran dentro de la red corporativa de su empresa, mediante un dispositivo - PDA, teléfono móvil o Blackberry – portátil y desde cualquier lugar del mundo [2].

Una red corporativa de una empresa estándar de tamaño medio, que cuente con este tipo de empleados, deberá estar constituida básicamente de los siguientes componentes: 

· Una red interna que ofrece servicio a las oficinas y despachos de la empresa, dividida en varias subredes y con sus propias salidas a Internet.
· Una zona desmilitarizada (DMZ) en la que se alojan los servicios que deben poder ser accedidos públicamente desde el exterior de la red.
· Los elementos de seguridad pertinentes, principalmente cortafuegos - de red y de nodo - y sistemas de detección de intrusos (IDS) reactivos y pasivos.

En caso de existir conexión entre la red local y la DMZ - lo que no tiene por qué darse necesariamente, - ésta debería tener medidas de seguridad extremas.

La DMZ ofrece diversos servicios que podemos clasificar en dos tipos: externos e internos. Los primeros son servicios públicos que pueden ser accedidos directamente por cualquier persona conectada a Internet, como por ejemplo el servidor web que aloja la página pública de la empresa o un servidor FTP de ficheros; mientras que los segundos sólo pueden ser accedidos desde la propia DMZ, y están específicamente orientados para ser utilizados por los empleados nómadas de la empresa a través de una pasarela de red privada virtual (VPN) segura mediante IPsec [3].
Aunque las VPN se diseñaron pensando en usuarios estáticos, no ha sido preciso realizar cambios significativos para que puedan ser usadas en el contexto que nos ocupa  [4], caracterizado por las necesidades de ubicuidad y de flexibilidad.  
Cuando el empleado nómada necesite algún tipo de documento confidencial, realizará una conexión remota a la red privada de la zona desmilitarizada de la red corporativa, mediante la citada pasarela segura VPN, lo que le permitirá acceder a los recursos internos de la compañía y realizar todo tipo de búsquedas y consultas sobre aquellos documentos a los que tenga acceso según su propio rol en la empresa.
3 Aplicaciones en entornos de computación ubicua
En una empresa con empleados nómadas se plantea el problema de que una misma aplicación, debe poder ser ejecutada utilizando dispositivos y medios de comunicación de muy diferente naturaleza, dependiendo de la ubicación de los empleados en cada momento. Por ello, dotar de la capacidad de movilidad a las aplicaciones, es un aspecto importante de la computación ubicua. Esta capacidad de migración de las aplicaciones para adaptarse a diferentes entornos y contextos, en ocasiones con una diferencia muy grande en cuanto a los recursos disponibles – como por ejemplo el tamaño de la pantalla, el uso o no de colores, o el ancho de banda disponible, - constituyen todavía hoy un reto importante, como se pone de manifiesto en [5] donde los autores introducen el concepto de aplicaciones polimórficas, en las que se preserva la funcionalidad mientras cambia su estructura para adaptarse a diferentes entornos. De esta forma, un empleado puede realizar las mismas tareas tanto si se encuentra en la mesa de su oficina, como si está en la sala de espera de un aeropuerto.  

3.1   Acceso a los documentos
La plataforma de gestión de contenidos de una empresa suele englobar toda una serie de procesos que abarcan desde la obtención y clasificación de los contenidos hasta la forma en que éstos se muestran cuando son ofrecidos finalmente al usuario. Es en este último punto donde cobra especial relevancia la tipología de dispositivos móviles [6] desde los que acceden los usuarios nómadas, caracterizados por sus pantallas de pequeño tamaño que hacen que el diseño y la apariencia de la información se conviertan en una pieza importante dentro de la cadena de provisión de los servicios del gestor de contenidos.
Diversos métodos han sido propuestos [7] para poder mostrar el contenido de un documento en un dispositivo móvil con pantalla de pequeño tamaño, como cortar el texto completo en unidades más pequeñas y mostrar éstas de forma completa o resumida. Para resumir un texto pueden usarse diferentes técnicas, como listar el conjunto de palabras más significativas o extraer de él los sintagmas más relevantes. En ese mismo trabajo [7] se demuestra que los resúmenes basados en una combinación de palabras clave y sintagmas relevantes proporciona una excelente aproximación a la identificación del documento que se estaba buscando. 
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Además, el conjunto de términos clave y sintagmas relevantes asociados a cada documento, pueden estar previamente guardados como metadatos asociados al mismo [8] lo que permitiría a las aplicaciones de acceso a los documentos, usarlos directamente para mostrarlos durante el diálogo de búsqueda de un documento concreto.
Un factor decisivo para la eficacia de la identificación unívoca de un documento por medio de los sintagmas relevantes extraídos del texto, es la calidad de los mismos. En nuestro proyecto hemos utilizado el algoritmo KEA adaptado al español, que utiliza un clasificador Naïve-Bayes construido a partir de un conjunto de documentos de aprendizaje, y que proporciona unos resultados [9] adecuados a nuestros propósitos. En la figura 1 se muestra cómo llegar a identificar el documento que se desea imprimir y la clave SID proporcionada por el servidor.

3.2 Preparación del documento a imprimir

Una vez identificado el documento a imprimir, se envía la petición al servidor, lo que desencadenará la generación de un identificador de sesión (SID) de un solo uso que será asociado al documento en cuestión y que tendrá un tiempo de caducidad asociado (TTL) en la base de datos. El sistema para la generación de dicho identificador de sesión consiste en la utilización del generador de números pseudoaleatorios (PRNG) [10] y [11] ampliamente usado en sistemas criptográficos y de borrado seguro de datos en aplicaciones informáticas. 
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Al mismo tiempo, el servidor de documentos preparará una copia del mismo, en formato PDF y cifrado. Dicha copia, se envía al servidor web de la zona desmilitarizada (DMZ) de la empresa para que pueda ser accedida desde la impresora remota (ver figura 2).
4 Impresión segura

La utilización de impresoras multifunción – con capacidad para escanear documentos, enviar y recibir faxes, etc., - con conexión a una red estándar TCP/IP, como Internet, es algo habitual hoy en cualquier empresa. En muchos casos, disponen también de un entorno de máquina virtual de Java capaz de ejecutar aplicaciones desarrolladas mediante Java 2 Micro Edition (J2ME).

En nuestro caso, suponemos que el usuario nómada dispone, en el lugar en el que se encuentra desplazado, de uno de estos dispositivos y que por tanto podrá instalar en la máquina un pequeño programa previamente desarrollado que le permita realizar conexiones SSL a un servidor web remoto, así como lanzar peticiones al mismo y gestionar tanto las posibles respuestas como la recepción de ficheros.

El programa puede ser instalado en la impresora bien desde un dispositivo de memoria portátil que el empleado lleve consigo (por ejemplo, una tarjeta de memoria CF, SD o cualquier otro tipo similar), o bien descargado e instalado directamente a través de Internet si la impresora dispone de tal función.
Tras instalar y ejecutar el programa (figura 3), el empleado deberá teclear en él la URL de identificación del documento, que le fue proporcionada durante la fase de búsqueda., para de esta forma desencadenar la petición al servidor web remoto de la empresa, donde estará ya localizada la copia cifrada del documento.
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Tras recibir la petición, el servidor comprueba la validez del identificador proporcionado - es decir, tanto su existencia como su vigencia - y la existencia del documento cifrado. En caso de que ocurra algún error durante este proceso, se comunicará la incidencia - mediante un mensaje de error y los pasos a seguir para subsanarlo -  al programa instalado en la impresora, que lo imprimirá en la misma.

 En el caso de que se produzca un error en el identificador de petición del documento, lo que podría ser considerado como un intento de acceso fraudulento a un documento, debería estar prevista la opción de lanzar una alerta en el IDS pasivo para que quedara registrada la incidencia, o incluso en el IDS reactivo para que realizara algún tipo de tarea como defensa al ataque, por ejemplo bloquear en el cortafuegos el acceso a la IP que ha realizado la solicitud durante un tiempo determinado y superior al de caducidad de un identificador de sesión para documentos.

Si no existe ningún error en el proceso, el servidor marca el identificador de sesión como utilizado - que no es lo mismo que caducado - y registra todos los datos concernientes a la transferencia del documento: nombre del empleado, IP desde la que se realizó la petición, clave pública del nodo remoto (impresora), fecha y hora de la transferencia.
Finalmente, el archivo PDF es enviado desde el servidor web de forma completamente normal, dado que SSL se ha interpuesto de manera transparente en la comunicación entre el servidor y la impresora. La impresora utilizada por el empleado nómada recibirá así el documento, cerrará el canal de comunicación y lo imprimirá.

El programa encargado de la petición del documento confidencial procederá, tras su impresión, a eliminar de forma segura el fichero recibido en su almacenamiento temporal, que será preferiblemente la tarjeta de memoria, con objeto de evitar cualquier riesgo, por mínimo que sea, de una reimpresión posterior. El borrado seguro se lleva a cabo mediante técnicas de sobrescritura de datos con patrones e información pseudoaleatoria usando el método Gutmann [12].
5 Seguridad en las comunicaciones para una oficina ubicua

En muchas ocasiones, los documentos impresos en dependencias ajenas a la empresa por los empleados nómadas, de naturaleza confidencial o estratégica, pueden comprometer el negocio, lo que justifica establecer unas fuertes medidas de seguridad que impidan que dichos documentos se extravíen o puedan ser sustraídos y lleguen a caer en manos de personas no autorizadas. 
Es posible que en algún punto de la conexión entre la impresora y el servidor web alojado en la DMZ de la red corporativa exista un potencial atacante que se proponga realizar algún tipo de ataque o espionaje sobre la conexión para obtener el documento que va a ser transferido. En una situación normal, con una transferencia HTTP o FTP por ejemplo, un simple analizador de tráfico de red y mediante técnicas relativamente sencillas, como el envenenamiento de caché ARP, una persona dentro de la propia subred de la empresa en la que el cliente se encuentra desplazado podría disponer de los medios para hacerse con una copia de dicho documento.

Aún en esta situación y dentro de la DMZ, que aloja los valiosos recursos internos que sólo deberían ser accesibles mediante una conexión física o VPN a la red interna, los sistemas que brindan dicha conectividad - normalmente switches - pueden ofrecer mecanismos adicionales de protección para detectar e incluso reaccionar ante este tipo de técnicas de espionaje o amenazas contra la seguridad de la red, pudiendo llegar a actuar mediante diversos tipos de contramedidas que van desde el envío de alertas administrativas a los puestos de trabajo de los administradores de la red, mensajes cortos de texto SMS a sus teléfonos móviles, correos electrónicos... hasta la desactivación del puerto de comunicaciones que une el cable del equipo “atacante” con el resto de la red, dejándolo fuera de la misma y frustrando al mismo tiempo cualquier intento de otorgar continuidad al ataque. Aún en los casos en que se tenga una gran confianza en la seguridad física de los dispositivos usados en las capas inferiores del modelo de comunicación, es conveniente activar las alertas de que disponen. Si es malo ser robado, mucho peor es no ser consciente de haberlo sido.

Además de la seguridad física intrínseca a los dispositivos de red utilizados, el programa instalado en la impresora debe asegurar que los datos transmitidos estén envueltos dentro de unas “cajas acorazadas” que si son abiertas sin la debida autorización ofrezcan datos sin ningún sentido. Para poder ser abiertas, requieren el establecimiento de un vínculo seguro entre el emisor y el receptor de la transmisión, de forma que la comunicación quede fortificada más allá de la capa física.

Esto es, en definitiva, lo que nos aportan SSL y el sistema criptográfico asimétrico de clave pública/privada. Por un lado, se debe aceptar como válida la conexión, y por el otro los datos transmitidos no serán visibles por el mero hecho de poder obtenerlos. 
En la conexión SSL, no se transmite ningún dato hasta que el canal de transferencia es considerado como seguro. Para ello, la conexión atraviesa diversas fases antes de ser considerada como tal: en la fase “Hello”, donde la impresora multifunción envía al servidor web su clave pública de cifrado - que reside en el programa cargado, - y sus preferencias criptográficas. En la fase de “intercambio de claves”, el servidor envía a la impresora su clave pública una vez procesada y aceptada la de ésta. En la fase de “generación de clave de sesión”, el servidor genera una clave simétrica para transferir los datos cifrados durante toda la sesión y por último la fase “fin”, donde terminado el intercambio de claves y comienza el canal de comunicación cifrado. A partir de este momento la conexión se considera segura.

Los algoritmos que utiliza SSL para implementar su sistema de cifrado han demostrado a lo largo del tiempo ser robustos y efectivos para esta tarea. Para el cifrado asimétrico se implementan los algoritmos RSA, DH-DSS y Fortezza, si bien es RSA [14] el utilizado más habitualmente. Para el cifrado asimétrico se usan los algoritmos AES, IDEA, RC2, RC4, DES y 3DES, siendo AES el más frecuente y robusto.

Para el sistema de funciones hash [15] unidireccionales los algoritmos elegidos son SHA-1 y MD5. Ambos son ampliamente utilizados, si bien en el ámbito de la seguridad – incluyendo SSL - el primero es el más usado. Aunque recientemente han sido publicados ataques criptoanalíticos al sistema SHA-1 que permitían reducir la complejidad de un ataque de fuerza bruta por debajo de lo esperado mediante un ataque del cumpleaños estándar, sigue siendo considerado seguro en la actualidad.

6 Conclusiones

Utilizando un sistema como el descrito en este trabajo, que en estos momentos se encuentra en una fase temprana de desarrollo, un empleado nómada que realice parte de su trabajo desplazado en oficinas de otras compañías y que necesite disponer de una copia impresa de algún documento confidencial de su empresa, podrá hacer uso de un dispositivo móvil y una conexión VPN para localizar el documento y solicitar una clave temporal para acceder a través de Internet a una copia cifrada del mismo. En alguna impresora multifunción, con soporte J2ME, de la que se disponga en la sede donde se encuentre, instalaría un pequeño programa encargado de pedir el documento, imprimirlo y borrarlo de la memoria de la impresora de forma que se garantice que dicho documento no pueda caer en manos de personas no autorizadas, ya sea de forma accidental o malintencionada
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Fig. 1. Ejemplo de diálogo para la impresión segura de un documento. En la fase de búsqueda, se muestran los títulos de los documentos candidatos. En la fase de identificación, se visualizan los metadatos asociados a un documento y en caso de identificación positiva, el servidor devuelve una URL con un identificador temporal para poder solicitar la impresión del documento desde una impresora multifunción.
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Fig. 2. Esquema de funcionamiento del sistema de impresión segura de documentos
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Fig. 3. Panel de control de una impresora multifunción con capacidad para instalar programas desarrollados en java.
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